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INTRODUCAO

Os computadores estao sendo utilizados com freqiiente crescimento,
devido 2 praticidade e rapidez que esses equipamentos tém proporcionado
aos usudrios, que com alguns minutos podem acessar informag¢des em diversas
regides do mundo

A interligacio de computadores, via internet, tem proporcionado gran-
des mudangas nas formas de comércio, ocasionando a dispensabilidade dos
documentos fisicos e trazendo um novo meio de prova, a ser estudada e
amparada pelo direito processual. Mesmo a assinatura deste, até entio levada
a efeito pela rubrica de préprio punho dos contratantes, vem sendo substitui-
da pela denominada assinatura digital.

Conceituaremos a assinatura digital, que € um meio de certificacio digi-
tal, que propicia a validade juridica do documento eletrdnico, abordando a
importincia do Direito regular a validade juridica dos meios eletronicos, visto
que ja se constituem em uma realidade no dia-a-dia daqueles que se utilizam
da internet, nas suas transagoes, seja por intermédio de uma releitura de suas
regras, seja por meio da edicio de novas normas que permitam lidar satisfato-
riamente com esta nova realidade. Também serd demonstrado como a utiliza-
¢ao do documento eletrénico como um meio de prova pode ser tio seguro e
eficiente quanto os meios manuais de assinatura.

HISTORICO

O certificado digital teve inicio nos Estados Unidos da América, em
1993, quando o governo anunciou uma nova iniciativa criptografica com vistas
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a proporcionar um alto nivel e seguranga nas comunicagdes: projeto Clipper.

Esse foi o primeiro passo para se atribuir valor probatério aos documen-
tos eletronicos.

O Estado de Utah foi o primeiro a produzir uma lei sobre a certificacio
digital, o “Digital Signature Act Utah”, em 1995, e modificado em 1996!, base-
ando-se em um “Criptosistema Assimétrico” definido como um algoritmo que
proporciona um par de chaves seguro.

Ap6s o Estado de Utah, a maioria dos estados norte-americanos fizeram
sua legislacio sobre a certifica¢io digital, trazendo assim uma grande contro-
vérsia a respeito do assunto.

Nessa mesma época a Alemanha ji avangava nas pesquisas para a cria-
¢do de uma assinatura digital que conseguisse manter a integridade do docu-
mento, podendo valer como boa op¢io nas transagdes comerciais.

Desta feita, os EUA e a Alemanha lideraram as discussdes sobre esse
assunto na ONU, em 1996, no Plendrio da Comissio das Nag¢oes Unidas para o
Direito Mercantil, em Nova York.

Dessa reunido surgiu a LEl MODELO (Resolucio Geral da Assembléia
51/162, de 16 de dezembro de 1996)?, sobre o comércio eletrdnico, que eram
diretrizes bésicas para que todos os paises adotassem o mesmo sistema de
certificacao digital.

Esse modelo adotado criou uma regra matriz, que permitia que empre-
sas diferentes fizessem um mesmo tipo de certificacao digital. Ainda estabele-
ce que os registros eletrdnicos, para que recebam o mesmo nivel de reconhe-
cimento legal, devem satisfazer, no minimo, o exato grau de segurang¢a que os
documentos em papel oferecem, o que deve ser alcangado por uma série de
recursos técnicos.

Em sintese, podemos dizer que essa lei, modelo para todos os paises,
estabelece uma série de requisitos que permitem que um documento digital
tenha func¢io equivalente ao documento escrito, assinado e original.

J4a em 1997, a Alemanha foi o primeiro pais a editar uma lei especifica
sobre o tema. A Signaturgesetz, que introduziu as condigdes estruturais para a
adogio das assinaturas eletronicas. Ja sob a égide desta lei, no seu paragrafo

1 EUA, UTAH. Digital Signature Act Utah. Disponivel em http://www.utah.com/snowmobile/
laws.htm. Acesso em 23/04/2004.

2 A UNCITRAL (United Nations Commission on International Trade Law) consiste em uma
comissio especial da ONU (Organizacio das Nagdes Unidas), que trata da legislagio comer-
cial internacional. Disponivel em: http://www.unicrio.org.br/leis?h.htm
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quarto, alinea 1, o legislador alemao previa a obrigatoriedade de os prestado-
res de servigos de certificacio digital obterem uma licenc¢a perante o 6rgio
publico competente para que pudessem iniciar as suas atividades.

A Franga é um dos paises que mais tém avancado em termos de legis-
lagio em matérias envolvendo a informatica. A reforma do Cédigo Civil da
Franga (Lei n 2000-230, de 2000)3, sobre a adaptagio do direito de prova as
novas tecnologias da informacio e relativa 2 firma eletrénica, introduziu im-
portantes modifica¢des no Capitulo Da prova das obrigagdes e do pagamento.

Atribuiu, assim, for¢a probatéria ao documento eletrdnico nas mesmas
circunstincias que o escrito em suporte de papel, desde que observe trés
condi¢ées fundamentais: identificacao do autor do documento; o processo de
geracio do documento deve garantir sua integridade; o processo de conserva-
¢do do documento deve garantir sua integridade.

Ja no México, os certificados emitidos na rede de certificacio digital, em
convénio com a Associa¢io Nacional de Notariado Mexicano, veiculam uma
pessoa determinada a um par de chaves necessarias para dar seguranca e fide-
lidade ao uso de firmas eletronicas em comunidades amplas e de grande escala.
Esta € a solucio encontrada para o problema da integridade, autenticidade e a
recusa da origem do documento, tornando-o legalmente valido.

No Brasil, tramitam dois projetos de lei: PL-7316/2002 e PL-1589/1999,
ambos ainda emperrados no Congresso Nacional. Portanto, o governo federal
editou a MP 2.200/2001, para introduzir o pais no comércio eletrdnico.

Em 27 de julho de 2001, o presidente da Republica reeditou a MP
2.200 com algumas alteracdes, numa tentativa de “corrigir” os abusos aponta-
dos pela OAB/SP. Dentre outras mudangas, admitiu mais um representante da
iniciativa privada no Comité Gestor da ICP-Brasil.

Essa MP, além de esclarecer que a privacidade da pessoa certificada esta-
rd garantida, estipulou que ninguém sera obrigado a obter certificados, pois a
validade juridica € um atributo ligado a qualquer meio de prova, seja eletronico
ou ndo, desde que obtido por meio licito. Ainda previu que havera presung¢io de
veracidade dos documentos digitais, com a possibilidade de utilizacio de meios
comprobatérios diversos para se demonstrar a sua autoria e integridade.

A partir de entio foi criada a ICP BRASIL, que seri estudada em capitulo
posterior.

3 FRANCA. Lei n. 2000-230. Disponivel em: http://www.europa.eu.int/search/srq?.vts: acesso
em 25 abril 2004.
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CONCEITO

Nizo podemos conceituar certificado digital sem antes trazer uma intro-
ducio sobre o documento digital, que pode ser denominado como documen-
to eletrdonico, documento informético ou documento nio fisico, sendo todos
produzidos por meio do uso do computador.

Dessa maneira, o certificado digital nada mais é do que a confirmagio
que determinados dados nio foram modificados, em documentos digitais, por
qualquer sistema de computador.

O certificado digital se baseia em um aglomerado de sistemas
que o tornam seguro. Uma dessas formas de seguranca se di pelas assi-
naturas digitais, que € um meio eletrénico de tornar os documentos
digitais seguros.

Essas assinaturas encontram sua validade nas chaves, que podem ser
publicas ou privadas. A primeira é o érgio regulador das certificacdes digitais e
a segunda é a empresa ou 6rgao autorizado a emitir esses certificados.

DOCUMENTO DIGITAL

O documento digital € como uma representagao da realidade, podendo
apresentar-se em forma textual, grafica, sonora ou outra admitida pela técnica,
tendo como base qualquer suporte que possa garantir sua certeza e imutabili-
dade, e que possa ser atribuido a um sujeito determinado.

Um documento eletrdnico nio pode ser assinado no modo tradicio-
nal, maneira pela qual o autor se identifica. Por isso, costuma-se atribuir aos
documentos eletrénicos as caracteristicas da volatilidade, alterabilidade e
facil falsificagzo.

Apesar da impossibilidade de os documentos digitais terem a mesma
forma que um documento tradicional, determinados mecanismos informiticos
podem trazer aos documentos digitais as trés fun¢des fundamentais dos docu-
mentos tradicionais, que s2o a funcio identificativa, a declarativa e a probat6-
ria, bem como os seus trés requisitos basicos, quais sejam, a integridade, a
autenticidade e a tempestividade.

No ambito juridico, o maior obsticulo em aceitar um documento, peti-
¢do ou certidio, enviados via internet ou até mesmo via fax, é a verificagio da
assinatura, ou seja, quanto a seguranga na identificacio do autor.
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CERTIFICADO E ASSINATURA DIGITAL

A certificagio digital € um método de identificacio de partes em meio
eletronico que esti sendo utilizado em intimeros paises (Estados Unidos, Itilia,
Franga, Alemanha, etc.) como tecnologia padrio para a circulagio de docu-
mentos neste meio.

Essa certificacio € obtida pela assinatura digital, que sao os elementos
necessirios para que o certificado digital tenha validade, é ela que garante a
seguranga e veracidade dos documentos digitais.

Essas assinaturas sio feitas com a utilizagio de técnicas de criptografia,
que consistem numa mistura de dados ininteligiveis, tornando necessario o uso
de duas chaves, a publica ou a privada, para que eles possam se tornar legi-
veis. E como se fosse um cofre forte que somente para quem tem o seu
segredo é acessivel.

Assim, ele em nada se assemelha 2 assinatura com a qual estamos acos-
tumados, pois na verdade a assinatura eletrdnica € um emaranhado de niime-
ros que somente podera ser codificado por quem possua a chave privada e
sua decodificagio deveri ser feita por meio de uma chave publica.

As assinaturas digitais surgem justamente para sanar uma imperfeicio
insita das comunicagdes veiculadas no meio digital, qual seja, a de no se ter
certeza da identidade da pessoa com a qual se estd falando. Enquanto no
mundo fisico, no mais das vezes, travamos contato presencial com a pessoa
com quem contrataremos ou entabularemos algum tipo de comunica¢io, no
mundo virtual essa ja ndo € a regra.

CHAVES PUBLICAS

Uma infra-estrutura de chaves publicas (ICP) poderia ser conceituada como
um sistema que tem por finalidade precipua, mas no exclusiva, atribuir certifica-
dos digitais (e conseqiientemente assinaturas digitais) a um universo de usuarios.

Em realidade, além de fornecerem esses documentos eletrdnicos as pes-
soas naturais, aos 6rgaos e as entidades publicas e privadas, os entes que com-
poem uma ICP - terceiros autorizados — desempenham a tarefa de gerenciar o
ciclo de vida dos certificados, uma vez que a qualquer momento pode haver
necessidade de revogar e emitir novos certificados, como no caso de compro-
metimento da chave privada de determinado titular de um certificado digital.

Portanto, uma infra-estrutura de chaves publicas tem o mesmo princi-
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pio de qualquer outra instalagio estrutural posta 2 disposi¢io da sociedade, o
de prover um servico que pode ser obtido por qualquer interessado.

Atualmente no Brasil existe, advindo da Medida Proviséria 2.200-2, o
ICP-Brasil (infra-estrutura de chaves publicas — Brasil), que esti sendo implan-
tado pelo Comité Gestor, que é uma espécie de conselho deliberativo com a
atribuicgo principal de coordenar o inicio e o funcionamento da ICP-Brasil,
bem com definir as normas técnicas a serem observadas neste ambito.

Essas diretrizes sdo editadas mediante resolugdes, e, previamente, to-
das as matérias a serem apreciadas serdo analisadas pela Comissiao Técnica
Executiva (COTEC) que assiste e da suporte técnico ao 6rgio deliberativo.

ENTIDADES CERTIFICADORAS

A Autoridade, ou Entidade de Certificacio, deve reunir os técnicos e
experiéncia necessaria, de forma que se ofereca confianga, confiabilidade e
seguranga.

As fungdes de uma autoridade de certifica¢io devem ser, entre outras,
as seguintes: geragio e registro de chaves; identificacio de peti¢cdes de certi-
ficados; emissdo de certificado; armazenamento na AC (autoridade certificado-
ra publica) de sua chave privada; manter as chaves vigentes e revoga-las.

Vale observar que o credenciamento perante o ICP-Brasil nio € obriga-
t6rio para que as Autoridades Certificadoras possam emitir certificados digitais.
O teor do disposto no parigrafo segundo do art. 10 da Medida Proviséria:

O disposto nesta Medida Proviséria nao obsta a utilizacao de outro meio
de comprovagio da autoria e integridade de documentos em forma
eletronica, inclusive os que utilizem certificados nao emitidos pela ICP-
Brasil, desde que admitido pelas partes como vilido ou aceito pela
pessoa a quem for oposto o documento.*

Portanto, as partes de um contrato, por exemplo, podem escolher a
utilizacgdo de certificados digitais emitidos por entidades nao credenciadas
na ICP-Brasil. Essa diretriz adotada pela Medida Proviséria, qual seja, a de
nio condicionar o inicio do funcionamento das Autoridades Certificadoras a

4  BRASIL. Disponivel em http://www.presidencia.gov.br. Acesso em 12 fevereiro 2004.
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prévia autorizacio do poder piblico, € a mesma prevista na Diretiva Euro-
péia 1999/93, que dispde sobre o quadro legal comunitirio para as assina-
turas eletrdnicas.

Para essas entidades certificadoras, entretanto, devera ser previsto o
caso de desaparecimento do organismo certificador com a criagio de um re-
gistro geral de certificacio tanto nacional, como internacional.

VALOR PROBATORIO DO CERTIFICADO DIGITAL

Um documento eletrdnico nio pode ser assinado no modo tradicional,
pelo qual o autor se identifica. Dessa maneira, é impossivel que ele tenha a
mesma forma que um documento tradicional, mas nada impede que determi-
nados mecanismos informaticos possam trazer aos documentos digitais as trés
fungdes fundamentais dos documentos tradicionais, que sdo as fun¢des identi-
ficativa, declaratéria e a probatdria.

Entende-se por integridade a estimativa que se faz se um documento
foi ou nio modificado apés sua concepgio. Sera verificada a existéncia ou
nio de contrafacio (rasuras, cancelamentos, escritos inseridos posteriormen-
te, etc). Portanto, a integridade diz respeito ao conteido, as informacdes
inseridas no documento.

A autenticidade é a verificacgo de sua proveniéncia subjetiva, determi-
nando-se com certeza quem € seu autor. No documento em papel, o que
demonstra a autoria geralmente € a assinatura. Naqueles documentos que nao
se costuma assinar, serdo feitas anilises grafolégicas, no caso dos documentos
digitais devera ser analisado o certificado emitido digitalmente.

Quanto a tempestividade, € ela que garante a confiabilidade probatéria
do documento analisado. Serd conferida pela verificagao das formas de im-
pressao, do tipo de tinta, os quais deverio estar compativeis com a tecnologia
disponivel quando da feitura do documento.

Num primeiro plano analisa-se se o documento digital possui integrida-
de, evitando, assim, que hajam adulteragdes nio detectiveis. Posteriormente,
deve ser um documento auténtico; isso significa que devem necessariamente
estar presentes mecanismos aptos a identificar seu autor e sua proveniéncia,
para que, dessa forma, garanta o seu nio repudio.

Por tltimo, a data atribuida aos documentos eletrénicos € de suma im-
portincia, pois € assim que saberemos se ha tempestividade, possibilitando
sobremaneira a almejada seguranga.
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PRINCIPIOS

Os documentos eletronicos também devem obedecer a uma série
de principios inerentes as suas caracteristicas, de maneira a torni-los
validos no ambito juridico. Entre estes principios podemos destacar os
seguintes:

e Principio da Autenticacio: onde as assinaturas digitais serao de funda-
mental importincia, pois é com a utilizagZo deste tipo de autentica¢io
que as partes serdo identificadas nos documentos eletronicos;
e Principio da Irrejeitabilidade: o documento eletrdnico ndo perderi sua
validade, sendo vedada a alegacio de invalidade juridica do documento
eletrdnico quando este cumprir com todos os requisitos de validade;
e Principio da Conservagio ou Arquivamento: documentos eletronicos
que convalidam determinada situacio juridica devem ficar armazenados
em meio eletrénico, e no caso do Brasil, as entidades de Certificacio é
que deverio fazé-lo;
e Principio da Privacidade: para ter validade deve o documento eletrd-
nico ser confeccionado em ambiente seguro, por isso a necessidade de
entidades de certificacio. Vale observar que este principio nio desca-
racteriza a publicidade dos atos juridicos, portanto, a privacidade aqui
encontrada diz respeito a nio interferéncia de terceiros na elaborac¢io
de um documento eletrénico.

As entidades de certificagio sao responsaveis pela privacidade dos do-
cumentos, além de conservarem e emitirem a autenticacio. Elas funcionam de
modo muito parecido com os cartérios, que emitem certiddes com fé priblica,
portanto, as entidades de certificagio sdo as responsiveis pela autenticidade e
privacidade dos documentos elaborados de forma eletrdnica.

IDENTIFICACAO DAS PARTES EM MEIO ELETRONICO

S3o adotadas algumas cautelas de cunho juridico no intuito de realizar
uma identificacio prévia das partes, utilizando-se, para tanto, de presungdes
inerentes aos registros publicos.

Conforme consagrado internacionalmente, as chaves de identifica¢do
sio concedidas por Autoridades Certificadoras. As autoridades certificadoras,
em regra, sio empresas privadas encarregadas de averiguar a identidade de
pessoas para fins de emissao de uma espécie de identidade eletronica, no
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intuito de possibilitar a realizagio de operacdes identificadas nas redes de
computadores.

Elas disponibilizam aos usuirios as chaves privadas, e cada um destes
terd a sua. Esta chave é utilizada todas as vezes que um usudrio necessitar de
um certificado digital.

Assim, é criado o documento e assinado digitalmente pelos usudrios
interessados, cada um emite um certificado digital, utilizando suas chaves pri-
vadas. Apos esta certificagio, é elaborada pela entidade certificadora uma Cha-
ve Publica, que fica armazenada na Autoridade Raiz e torna aquele documento
inalteravel unilateralmente.

VALIDADE JURIDICA DO DOCUMENTO DIGITAL

A validade do documento eletrdnico em si nfo deve ser questionada.
Uma vez que o contrato verbal é admitido como vilido desde 1916, o contrato
realizado em meio eletrénico por maior razio devera ser considerado como
valido, afinal quem pode o mais pode o menos.

O Cédigo Civil de 2002 também nio trouxe especificamente a validade
do documento eletrénico, entretanto, isso nao obsta sua validade, pois o docu-
mento eletrdnico é considerado documento vilido, ou seja, pode ser apresen-
tado como meio de prova.

Alguns autores nio consideram o documento eletrénico como um do-
cumento valido, porque ele nio se reveste da forma tradicional de elaboracao
de documentos.

Entretanto, essa nio nos parece a solu¢io mais acertada, pois nao consi-
derar o documento eletrébnico como documento vilido é a mesma coisa que
afirmar que n3o existe documento eletrdnico.

Infelizmente, algumas pessoas ainda mantém um certo receio quanto a
utilizacio de documentos eletrdnicos, pela sua grande volatilidade. E por essa
razio que foi criada a certificagio digital, para dar seguran¢a aos documentos.

Portanto, o grande problema com que nos deparamos se relaciona a
eficiacia do documento eletrdnico, mais especificamente a eficicia probatéria.

A validade e eficicia dos documentos eletrénicos como meio de prova
em muito diferem dos documentos comuns, isso porque eles apresentam uma
série de peculiaridades de cunho técnico-informitico, que lhe sdo préprias.

Em sede de direito comparado, a saida encontrada foi a elaboragio de
normas especificas sobre o tema que atendessem aquelas peculiaridades.
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Assim sendo, em nossa legislagio, por faltarem normas especificas apliciveis
ao caso, os documentos eletrénicos podem ser admitidos como meio de
prova com fundamento no art. 332, do CPC, que determina que “todos os
meios legais, bem como os moralmente legitimos, ainda que nio especifica-
dos neste C6digo, s3o habeis para provar a verdade dos fatos, em que se
funda a a¢ao ou defesa”.

Porém, nio hi como se negar que o documento digital ainda causa um
abalo na certeza quanto 2 integridade de seu conteido e quanto 2 sua autoria,
o que gera uma fragilidade diante de uma fundamentada impugnacio.

Com relagio a validade dos documentos eletronicos, temos algumas
situagdes que devem ser consideradas:

A primeira é quanto 2 obrigatoriedade, pelo artigo 366 do Cédigo de
Processo Civil, de que a prova dos fatos juridicos seja feita obrigatoriamente
por documentos. Partindo dessa premissa, restard ao julgador a decisio de
qualificar ou ndo o documento digital como um documento validamente inse-
rido nas regras processuais para que, assim, se possa utilizi-lo como meio de
prova de um fato juridico, dentro do processo.

Quando a lei exige, para o negdcio juridico, determinada forma, nio
suportada pelos meios eletronicos, ha ai fortes empecilhos legais para que o
documento digital seja considerado como prova do negdécio firmado.

Mas, em outras negociagdes que admitem a forma livre, a comunica-
¢do da proposta e da aceitagio entre contraentes capazes e legitimos, por
documentos digitais, é plenamente adequavel 2s normas brasileiras, nio
restando qualquer 6bice para que tais documentos sejam utilizados com tal
finalidade.

Devido 2 falta de legislacio, o governo brasileiro editou a Medida Provi-
séria 2.200/01 para garantir a seguranga e a confiabilidade dos documentos
emitidos via computador. Essa medida foi modificada devido as grandes criti-
cas que sofreu, e foi reeditada com o nimero 2.200-2.

Essa MP introduziu a certificagio digital em nosso pais, tornando assim o
documento eletrénico seguro e eficaz para a realizagio de qualquer tipo de
negocia¢ao.

A MEDIDA PROVISORIA 2.200-2

Esta medida institui a infra-estrutura de chaves publicas brasileiras, o
ICP-Brasil, com isso, passam a ser regulamentados, pelo menos inicialmente,
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os certificados digitais em nosso ordenamento juridico.

Com apenas vinte artigos, a medida proviséria visa tragar as diretrizes
da assinatura eletrdnica brasileira, estabelecendo os 6rgaos reguladores, as au-
toridades certificadoras e principalmente trazendo a garantia de que os docu-
mentos eletrdnicos se fixem como meio probatério absoluto.

No tocante 2 composi¢do das chaves publicas brasileiras, temos que a
ICP-Brasil é composta por um 6rgio gestor de politicas, por uma autoridade
raiz e por uma rede de autoridades certificadoras.

O comité gestor dessa ICP esta vinculado a Casa Civil, tendo sua com-
posi¢io regulada pelo artigo 3° da medida proviséria.

Este 6rgio gestor tem a finalidade de adotar as medidas necessarias
para coordenar a implantag¢io e o funcionamento da ICP-Brasil, estabelecendo
o critério e as normas técnicas para o credenciamento das autoridades certifi-
cadoras, da autoridade raiz e dos demais prestadores desse servigo.

A primeira medida tomada pelo ITI foi tratar da interoperabilidade, que
nada mais é que um elemento necessario para qualquer infra-estrutura e pode
ser definida como a capacidade que possuem os aparelhos ou equipamentos
que dela fazem parte de se comunicarem entre si, independentemente de sua
procedéncia, ou do seu fabricante, ou seja, em um sistema de telefonia celular,
por exemplo, a interoperabilidade permite que dois individuos que tenham
aparelhos diversos e linhas telefonicas de operadoras diversas possam conver-
sar sem problemas.

As regras operacionais na pratica de certificagdo efetuadas pelas
autoridades certificadoras e autoridade raiz também sio regulamentadas
pelo comité gestor, que além dessas fungdes também € o responsivel
por avaliar as ICPs internacionais, podendo ainda negociar e aprovar acor-
dos de certificacgio.

Qualquer 6rgao publico ou particular podera fazer parte da rede de
certificaciio digital brasileira, nio sendo exclusividade de 6rgaos publicos.

A autoridade raiz € o principal ente da certificacio brasileira, incumbida
de executar as politicas de certificados, normas operacionais e técnicas, tendo
o papel de fiscalizadora das autoridades certificadoras, podendo emitir, expe-
dir, distribuir, revogar e gerenciar a lista de certificados emitidos pelas AC.

O parigrafo Gnico do artigo 5° desta medida proviséria estabelece a
posiciio da autoridade raiz (AR) em relagio a autoridade certificadora (AC),
colocando-as em escala hierdrquica, uma vez que a autoridade raiz estd no
topo da hierarquia e as autoridades certificadoras estao subordinadas as regras
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criadas pelo comité gestor e aplicadas pela AR.

AUTORIDADE RAIZ

(Instituto de Tecnologia da Informagéio ||

e

P

AUTORIDADE CERTIFICADORA AUTORIDADE CERTIHC'ADORA
(cada uma tem competéncia especffica (cada uma tem competéncia especfica
para cada fipo de certificagéo digital) para cada tipo de certificagdo digital)

USUARIO

0 mesmo usudrio poderé fer
vérias chaves privadas, em
autoridades certificadoras

| usuArio | | usuArio | diferentes | usuArio | | usuArio |

VOV

De acordo com o artigo 13 da MP 2.200-2, a autoridade raiz, ou princi-
pal autoridade certificadora brasileira, é o ITI — Instituto de Tecnologia da
Informagio, passando este a ser uma autarquia federal, portanto, a certificacio
digital brasileira serd coordenada por um 6rgédo publico.

Essa coordenacgio publica foi muito criticada pela doutrina, uma vez
que estaria atrapalhando a livre estipulagio comercial, porém, esta mesma
medida nio obriga ninguém a utilizar a ICP-Brasil como meio de certificacio,
podendo assim utilizar-se de outros meios de certificagio (artigo 10, §2°).

Para exercer suas fungdes com maior agilidade, o artigo 16 desta medi-
da autoriza o ITI a contratar terceiros, podendo ainda requisitar servidores de
outros 6rgios, incluindo militares. Neste ultimo caso, os servidores poderio ser
requisitados para exercer cargos na diretoria do instituto e manterfio os direitos
€ vantagens que tém no respectivo 6rgio de origem.

Ja as autoridades certificadoras poderio ser qualquer entidade que este-
ja credenciada ao ITI, para que possa emitir certificados digitais, vinculando
pares de chaves criptogrificas ao titular, assim, o documento digital recebe a
chamada “autenticidade”.
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Essas autoridades n3o poderio certificar documento fora de sua compe-
téncia, ou seja, ndo poderio validar determinado documento que seja de com-
peténcia de outra autoridade certificadora, porém, poderio, fazer autentifica-
¢do com entidades da mesma competéncia.

Essa medida proviséria foi criada para dar veracidade e seguranca aos
documentos digitais, propiciando assim uma maior agilidade nos atos pratica-
dos pelo computador, portanto, o artigo 10° € o dispositivo legal que di a
validade juridica aos documentos produzidos digitalmente.

Vale ressaltar que também estd expresso nessa medida que o certifica-
do digital emitido por autoridade certificadora n3o credenciada ao ICP-Brasil
poderi ser utilizado como meio de comprovagio da autoria e integridade de
documentos digitais.

Quanto 2 utilizagao do documento certificado digitalmente como meio
probat6rio para fins tributérios, a medida proviséria coloca, além dos requisitos
normais dos documentos eletrdnicos, ainda, a necessidade de se respeitar o
disposto no artigo 100 da Lei 5172 .

CONSIDERACOES FINAIS

A falta de regulamentacio e atribuicio de validade juridica aos docu-
mentos digitais representavam empecilhos ao desenvolvimento do comércio
eletrénico.

As limita¢des que os documentos tradicionais, apostos em papel, nos
apresentam quanto 2 rapidez e agilidade na circulagio das informagoes, sao
gigantescas. Desta forma, a doutrina e a jurisprudéncia tendem para uma mai-
or flexibilizac¢io, visando adaptar aos conceitos de documento a qualidade de
dados digitais, ndo relacionados a materializa¢o.

Apesar de alguns autores n3o admitirem a validade do documento digi-
tal, por nao possuir a forma escrita, conforme exigida em lei, o posicionamen-
to mais acertado seria no sentido da validade, visto que contratos de virias
espécies podem ser realizados e, da mesma forma, considerados validos, quando
celebrados até mesmo por telefone ou de forma oral.

Para tal fim, a informitica nos apresenta uma maneira inovadora de
assinar, que € a assinatura digital, visando aumentar a confianca de seus usui-
rios, garantindo, assim, que os requisitos inerentes a eles sejam verificados.

Com a assinatura digital, seu usuario tem certeza de que o documento
nio sera modificado, sem deixar vestigios e também o destinatirio poderi
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confiar que a mensagem é mesmo de seu autor e que foi enviada exatamente
na hora indicada.

A cada mensagem a assinatura seri diferente, pois ela utiliza o contei-
do do texto e sua chave privada, formando o que chamamos de certificagio
de mensagem.

Consequientemente, cada documento terd uma assinatura diferente, pois
seus conteidos sio diferentes, nio tendo em hipétese alguma intencio de
torna-la ilegivel.

Uma vez que cada chave privada tera direito de modificar o documento
conforme sua vontade, assim que ele for finalizado e certificado digitalmente
por intermédio de cada chave privada (cada usuirio tem a sua), sera criada
uma chave publica, que € imodificavel unilateralmente.

Essa chave publica nio serd modificada, a nZo ser por vontade das
partes, de comum acordo. O documento original serd mantido, e cada modifi-
cacio seri feita e registrada como um novo documento que esta apenso ao
primeiro documento.

A normatizacio da questio indubitavelmente traz seguranca nas rela-
¢oes negociais, possibilitando uma maior demanda nos negécios virtuais, ge-
rando uma maior celeridade para os varios setores, além de provocar a capta-
¢i0 de novos investimentos para o pais.

Para proporcionar aos documentos digitais validade juridica, devem ser
criadas autoridades certificadoras, que emitem os pares de chaves. Essas auto-
ridades tém responsabilidade quanto aos dados que confirmam, como também
quanto 2 identificacio e autenticagio que fazem, ao intermediar relagdes entre
as pessoas. Com a Medida Proviséria n° 2.200-2 de 2001, a matéria referente
as Autoridades Certificadoras foi regulamentada.

Com essa regulamentagio, foi criado a ICP BRASIL, que tem como ob-
jetivo regulamentar e fiscalizar os certificados digitais emitidos dentro de nosso
territorio.

Essa ICP — BRASIL é representada pelo ITI — Instituto de Tecnologia da
Informacio. Uma autarquia federal que tem o objetivo de regulamentar, fisca-
lizar e autorizar as entidades certificadoras. Cada entidade certificadora terd sua
competéncia para determinada fungio, nao podendo uma ultrapassar a com-
peténcia da outra.

Essa regulamentacio trouxe um grande avanco em nosso sistema de
comércio, proporcionando as nossas empresas mais agilidade e seguranca nas
negociac¢oes internacionais, bem como nacionais (devido ao tamanho do pais).
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