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Resumen

Los procesos electorales tienen como primer pasoitescripcion de los ciudadanos votantes
en un registro, que actualmente reside en sistemate informacion digitales. En este
trabajo se compara la integracién de los registroen cuatro paises y se analizan desde el
punto de vista de la seguridad de la informacion.

1- INTRODUCCION.

El duefio de algo que tiene algun valor trata déegeslo. El efectivo que se tiene en casa se
coloca en un cajon, posiblemente cerrado con llamelugar de dejarse sobre la mesa. Los
documentos importantes se ponen en un archivesihlpmente cerrado con llave. Los duefios
de un club deportivo no dejan entrar a cualquieséo a los socios. En estos ejemplos se nota
que el duefio tiene que decidir quien tendra uné&aaig la llave, o quienes son los socios del
club. El duefio tiene que establecer reglas deaaf¢racceso a los valores que quiere proteger.

La informacién tiene valor, para las personas yinastuciones. Desde hace muchos siglos la
informacién que se desea proteger se coloca eangst de informacion. Y cada sistema de
informacién tiene reglas de control de acceso qudisefian para impedir que la informacién se
pierda, se divulgue se use en forma no apropiadpmieyno sea alterada maliciosamente. Las
reglas tienen que ser establecidas con cuidado gptieadas rigurosamente si se quiere que la
proteccién sea eficaz.

Concebir y redactar la mision y las politicas da onganizacion recae sobre los responsables
del buen funcionamiento de la misma. Por ejempdodigerios de una empresa, los principales
administradores de una corporacion o los directaesalguna dependencia. El elemento
fundamental de estos documentos es que expresam®&nso de quienes conocen mejor que
nadie los principios operativos, econdémicos y étigoe conduciran al éxito colectivo.

El ejercicio del derecho ciudadano de votar paggieh sus gobernantes se basa en la existencia
de un sistema de informacion electoral. Este smtpuede establecerse, como se hizo durante
siglos en el pasado, mediante tecnologias de taniafcion cuya componente principal es el
papel. O sea documentos, que contienen palabragnfgros) escritos en papel. Hoy en dia
también puede establecerse usando tecnologiasmfermacion cuya componente principal es

el bit. O sea archivos digitales, que contieneimfiarmacion requerida, y los instrumentos con
los que se manipulan, las computadoras.

Los sistemas de informacion electorales son commlgjde gran tamaffd.Son también de
suma importancia pues determinan quien puede vgtapor lo tanto determinan el
funcionamiento de un pais. Son sin embargo sotemsias de informacion y comparten con
otros sistemas muchas caracteristicas.

2- CARACTERISTICAS DEL FUNCIONAMIENTO DE LOS SISTEM AS DE
INFORMACION.

Sistemas de Informacién y su control de acceso.



Cualquier sistema de informacion esta formado psmsuarios y por los medios y mecanismos
gue se empleen para almacenar la informacion. Aidasrios y a los medios y mecanismos se
les llama componentes del sistema de informaciéas lacciones que permiten el

funcionamiento de un sistema son la identificacjdéfa autenticacion de sus componentes.
Ademas la identificacion y autenticacién de lastggmamue forman un sistema, usuarios y
componentes, es la Unica manera de sustentar uanisem de control de acceso a las
funciones del sistema. Esto permite entre otrasascomejorar las propiedades de

confidencialidad e integridad del sistema, seawstsstema de informacién o de otro tipo.

Normatividad de Creacién

En cualquier sistema de informacion los directides mas alto nivel deben incluir, dentro de
las normas internas de la Institucion, instruccsodetalladas que indiquen como se debe
establecer el sistema. Hay que normar cada uresdgdpas de la creacion y mantenimiento del
sistema.

Los elementos del control de acceso son: regigtemtificacion y autenticacion. El inicio del
proceso de control de acceso es el registro deolaponentes. Hay que establecer una lista (o
sea un inventario) de las personas que tienen lte@@cceder al sistema. Hay también que
establecer una lista de los medios y mecanismosejusan.

Si es posible construir este inventario se dicedljsestema esta acotado. Un sistema acotado en
sus componentes y sus usuarios, es decir, aqugleesea posible hacer una lista de los unos y
los otros es susceptible de emplear un sistemaeumrita a cada componente saber en forma
inequivoca con quién esté interaccionando en unantordado. Este conocimiento es la base
del funcionamiento seguro del sistema. En cadaaot&n es posible identificar las partes,
garantizar su identidad lo que permite que la digidad y la integridad de la interaccion sea
manifiesta, y registrar lo sucedido atribuyendo dasiones en forma no ambigua. La Unica
funcién de seguridad que no se logra a través digdatificacion y autenticacion es la
mitigacion de la denegacién del servicio provoaaddiciosamente.

Esto, por cierto, indica que el sistema Interreeteld de redes de cobertura planetaria, no puede
considerarse como un sistema seguro. No es pasibby quienes son los usuarios, cuantos son,
y tampoco cuales son los medios y mecanismosnkiteo es un sistema acotado. Lo que si es
posible es tomar un subconjunto de Internet, dislgrproceder a acotarlo. En ese subconjunto

es posible mejorar las propiedades de seguridéalidéormacion.

Identificacién y Autenticacion.

Cualquier sistema que pretenda hacer uso de mewaide identificacion y autenticacion
requiere de un procedimiento de registro de laspom@ntes del mismo. Hay que levantar un
inventario de componentes y/o de usuarios. Elmstee considera acotado a los elementos que
consten en este inventario, y aquellos element@s rqu aparezcan en este inventario, por
definicion, no forman parte del sistema.

Durante el proceso de registro en cualquier sissgranota en una lista un identificador de cada
componente. Este puede ser su nombre, un apodaymero (como en las cuentas numeradas
de ciertos bancos, o el numero de pasaporte) oniafion que distinga a un usuario de los

demas. En el caso de los medios y mecanismos s nsebre correspondiente. Mediante este

identificador se localiza en el registro el rengtmrespondiente a la componente. Ademas se
coloca en el renglén correspondiente a la compengmtautenticador Unico. El autenticador es

la informacién que caracteriza en forma Unica aaamponente, en particular un usuario. El

usuario debe presentar o exhibir su autenticadoelemomento que se lleve a cabo una

interaccion con algun interlocutor, es decir cuasel haga uso del sistema.

Politicas de Control de Acceso.

En el momento del registro se verifica que el #alite cumpla con las politicas de control de
acceso al sistema. Estas politicas son promulgaatdas mas altas autoridades de la institucion



que posee el sistema de informacion. Estas pditieben ser lo mas detalladas que sea posible.
Esto es necesario porque abrirdn o cerraran lagados usuarios del sistema. En el caso del

sistema electoral las autoridades de mas alto simellos legisladores que emiten las leyes

correspondientes.

Red de Confianza.

Para validar las caracteristicas del usuario, qndas que determinan como aplicar las politicas
de control de acceso, tipicamente se hecha mantratesistemas de informacion. Se establece
una red de confianza al considerar que el sisteeninfdrmacion (en este caso el sistema
electoral) otorga confianza a los datos que sedwabado en otros sistemas.

Recomendaciones Generales.

El proceso de registro electoral puede parecemneilke a la mayor parte de los electores.
Presentan su autenticador (credencial, o el nontbregcion y fecha de nacimiento) a los
encargados del registro con la expectativa de peater el dia de la elecciéon. En realidad los
encargados del registro tienen que supervisar yragtnar un complejo sistema de informacion.

La Association for Computer Machinery (ACM), as@iien profesional a la que estan afiliados
centenas de miles de especialistas en computaciangjo de informacién provenientes de
todo el mundo. Esta asociacion formo un comité eeeos para estudiar la precision,
intimidad, facilidad de uso y la confiabilidad deslsistemas de registro de electores. Sus
recomendaciones para el disefio, implantacién, man@jantenimiento de las bases de datos
del registro electoral se pueden resumir en lagenges puntos:

1. Las politicas y préacticas de la totalidad dedtesha de registro electoral deben ser
transparentes tanto internamente como externamente

2. La responsabilidad debe ser conocida en todapddes de las bases de datos del registro
electoral.

3. Deben emplearse trazas de auditoria en todapéaaciones.
4. La intimidad debe constituir una parte fundaraleynno solo una idea de ultimo momento.
5. Los sistemas de registro tienen que tener gadittnérgicas sobre las notificaciones.

6. Las personas responsables deben probar rigueosata facilidad de uso, la seguridad y la
confiabilidad durante el disefio y el uso.

7. Las personas responsables deben desarrollaregsis para sobrellevar fallas potenciales de
los sistemas electronicos durante el dia de |ziélec

8. Las personas responsables deben desarrollaadimientos especiales y proteccion especial
cuando se efectlien consolidaciones y purgas masivas

Mantenimiento del sistema de informacion.

Cualquier sistema de informacion esta sujeto a @@nitlipicamente la informacion que
contiene no es estética. El mantenimiento consistefectuar los procedimientos para dar de
alta informacién nueva, cambiar la informacién xige y dar de baja la informacién que ya no
sea valida. Estos procedimientos se inician y eet@dn siguiendo las politicas que se hayan
establecido.

Uso de los sistemas de informacion.

Cuando el usuario requiere acceder al sistemafaieriacion, se dirige a algun punto de acceso.
Se identifica y presenta su autenticador. En esmento el responsable del punto de acceso



consulta el inventario, y si encuentra en el alatisule otorga el acceso. Para mantener la
seguridad del proceso las buenas practicas indjgarel inventario que se revise debe residir o
provenir de un acervo central.

Hay dos formas de construir un acervo central. egor consolidacion de acervos locales.

Uno de los principales problemas es el de sincagiton del acervo central con los locales La

otra es por captura directa de los datos en mestijcalidades. El principal problema en este

caso es que falle el registro de alguna transacaoal acervo central. En ambos casos debe
haber una fecha de corte después de la cual serslesfa construccién de acervo central y este
se pone a disposicion de los responsables de fdegpde acceso al sistema.

En algunos casos el acervo central esta a disposild los que se ocupan del punto de acceso
mediante tecnologias de adquisicion (pull). Esrdgue se solicita la informacion al acervo
central, por ejemplo mediante una pagina de Welediante una forma de consulta de una base
de datos. En otros casos el acervo adopta unalégéaae empuje (push). Es decir el acervo
envia al punto de acceso, si es necesario peritdita, la lista de usuarios que pueden
emplearlo.

Una vez que se ha verificado la identidad del usuarlas politicas de control de acceso que
deben aplicarse en su caso, se otorga el accemiamha si tiene derecho a usarlo. O bien se le
impide el acceso. En el caso de los sistemas eddesola primera opcidon equivale a permitir
gue el elector llegue a las urnas para elaborappsitar su voto. La segunda opcién implica
que se le impide votar y segun la recomendaciérenurd de la ACM se le debe proporcionar
la informacion que ha servido de base para tonsadesision.

Acto de votar y el conteo de votos.

Al ser admitido al sistema electoral el electortersu voto. Este proceso final del sistema debe
seguir principios basicos del conteo de votos patablecer y mantener la confianza publica en
el proceso electoral. Estos son:

« Transparencia

e Seguridad
* Profesionalismo
e Precisién

* Confidencialidad

¢ Puntualidad

* Rendicion de cuentas
« Equidad

Se dispone de varios tipos de sistemas para rém#biotos y contarlos:

« Conteo Manual: requiere una boleta fisica en papel represente visualmente la
intencién del votante. Estas boletas se leen gtsddn los resultados.

» Conteo electromecanico y optico- las boletas erelpam sean tarjetas perforadas o
marcadas con lapiz, se pasan por una maquina loula fas totales de los votos, ya sea
boleta por boleta o por lotes de boletas.

» Conteo de registro directo mecénico- los votantasipulan palancas, pasan barras de
algin material u oprimen botones para hacer avaomacontador mecanico que
corresponda al candidato de su eleccién.

» Conteo de registro directo electrénico- los dateisvdto y las imagenes de las boletas
se almacenan en componentes de memoria computadiantbulacion de los datos



almacenados se almacena en una memoria removigergprime una copia. También
se puede enviar las boletas individuales o lode®t@e votos a una unidad central para
consolidar los votos y hacer publicos los resukado

3- EJEMPLOS DE SISTEMAS ELECTORALES.

El caso mexicang®9131617

Un ejemplo conocido por todos, y que se usa coianas en todo el mundo, es el Registro
Federal de Electores (RFE) que es la componenieipai del sistema de informacion electoral.
Los usuarios del sistema electoral en nuestrodeien registrarse antes de usarlo. Si tratan de
votar en alguna eleccion y no se han registradel ®RFE no podran hacer uso del sistema
electoral. EI RFE emite listas de electores (cotod@fia) para cada casilla, acotando
severamente el sistema electoral a ese nivel. Estmupais, para bien o para mal, muchos otros
sistemas emplean el RFE para sus propios finessi@¥rese el caso de los sistemas bancarios
gue adoptan como mecanismo de identificacion lderreial del RFE.

Normatividad de Creacioén

De conformidad con los articulos 41, parrafo seguiidccion Il de la Constitucion Politica
de los Estados Unidos Mexicanos; 68 y 70, parrafiellCédigo Federal de Instituciones y
Procedimientos Electorales, el Instituto Federakttlral es un organismo publico autbnomo, de
caracter permanente independiente en sus decisipniesicionamiento, con personalidad
juridica y patrimonio propios, depositario de lacsidad electoral y responsable del ejercicio de
la funcién estatal de organizar las eleccionesrédege para renovar a los integrantes de los
poderes Ejecutivo y Legislativo de la Unién, paralial se rige por los principios de certeza,
legalidad, independencia, imparcialidad y objetwdd

El Cddigo Federal De Instituciones y Procedimiertectorales en su articulo 141 indica que
Consejo General del instituto Federal Electorabn ta finalidad de contar con un catalogo
general de electores del que se derive un padtégral, autentico y confiable, podra ordenar, si
fuere necesario, que la Direccion Ejecutiva del iRem Federal de Electores aplique las
técnicas disponibles, incluyendo la censal en tedpais, de acuerdo a los criterios de la
Comision Nacional de Vigilancia y de la propia Rir#n Ejecutiva.

La técnica censal es el procedimiento que se eeaidiante entrevistas casa por casa, a fin de
obtener la informacion basica de los mexicanos mesyde 18 afios, consistente en:

A) apellido paterno, apellido materno y nombre clatmg

B) lugar y fecha de nacimiento;

C) edad y sexo;

D) domicilio actual y tiempo de residencia;

E) ocupacion; y

F) en su caso, el numero y fecha del certificadnaderalizacion.

El Articulo 148 del COFIPE indica que:

1. La solicitud de incorporacién al catalogo gehdeaelectores podra servir para la inscripcion
de los ciudadanos en el padrén electoral se haférewas individuales en las que se asentaran
los siguientes datos:

A) apellido paterno, apellido materno y nombre clatm
B) lugar y fecha de nacimiento;

C) edad y sexo;

D) domicilio actual y tiempo de residencia;



E) ocupacién;
F) en su caso, el numero y fecha del certificadnaderalizacion; y
G) firma y, en su caso, huella digital y fotograf& solicitante.

2. El personal encargado de la inscripcion asergarda forma a que se refiere el parrafo
anterior los siguientes datos:

A) entidad federativa, municipio y localidad dorsgerealice la inscripcion;
B) distrito electoral federal y seccién electorairespondiente al domicilio; y
C) fecha de la solicitud de inscripcion..

Al registrarse el usuario debe depositar o recibiautenticador, que es un dato que se relacione
con el usuario. La posesion de este dato se coasideno evidencia incontrovertible de que el
que lo exhibe es quien aparece en el registro.nysosibilidad de exhibir el autenticador
inmediatamente lleva a la denegacion del uso deicé® que se solicita. En el caso del RFE el
ciudadano deposita tres elementos que permitangligio e los demas:

» su fotografia,
e su huella digital
e ysufirma

Politicas de Control de Acceso

En el caso de México se tiene en primer lugar las@itucion Mexicana que en su articulo 30
establece que "La nacionalidad mexicana se adqgo@greacimiento o por naturalizacion”.

A) Son mexicanos por hacimiento:

* Los que nazcan en territorio de la RepuUblica, sed fuere la nacionalidad de sus
padres;

 Los que nazcan en el extranjero, hijos de padresicam®s nacidos en territorio
nacional, de padre mexicano nacido en territormamal, o de madre mexicana nacida
en territorio nacional,

» Los que nazcan en el extranjero, hijos de padregcareos por naturalizacidn, de padre
mexicano por naturalizacién, o de madre mexicamaaturalizacion,

* Los que nazcan a bordo de embarcaciones 0 aeronssanas, sean de guerra o
mercantes.

B) Son mexicanos por naturalizacion:
* Los extranjeros que obtengan de la Secretaria ldeiBees carta de naturalizacion; y,

e La mujer o el varébn extranjeros que contraigan imatmio con varén o con mujer
mexicanos, que tengan o establezcan su domiciligraledel territorio nacional y
cumplan con los demas requisitos que al efectdeséditey."

Ademas la Constitucion y la legislacion reglamdatan materia electoral establecen que para
adquirir el derecho al sufragio activo se necdsit@r la ciudadania mexicana. Esta se otorga a
los hombres y mujeres que tienen nacionalidad ragaic ya sea por nacimiento o
naturalizacion, que han cumplido 18 afios y tiememado honesto de vida.

Para hacer valer estas disposiciones se ha prodwulgen el Cédigo Penal Federal, Libro
Segundo, el Titulo Vigésimo Cuarto sobre Delitoedirales y En Materia De Registro
Nacional De Ciudadanos el

ARTICULO 411



“Se impondr4 de setenta a doscientos dias multasiop de tres a siete afios, a quien por
cualquier medio altere o participe en la alteraaiteh registro federal de electores, de los
listados nominales o en la expedicion ilicita dedenciales para votar”.

Red de Confianza.

Por ejemplo en el caso de México, la normatividatica que solo podran votar los ciudadanos.
Esta categoria se obtiene por ejemplo, por habeidmaen México, donde el sistema de
informacién correspondiente es el Registro Civile gexpide actas de nacimiento. La
posibilidad de votar descansa entonces en el Redistil. Pero como en el acta de nacimiento
no aparece ningun autenticador biométrico del isatite debe presentarse también algin
documento que lo tenga (fotografia) para podefigarila identidad del solicitante.

La Comision Nacional de vigilancia aprobd el acoerttex7:12/09/95, mediante el cual
determinaron los siguientes medios y procedimiede&entificacion para que los ciudadanos
obtengan su credencial para votar con fotografia:

» Copia certificada o notariada del acta de nacimient

» Copia certificada o notariada del acta de matrimoni

» Copia certificada del acta de divorcio;

e Cartilla del servicio militar nacional;

» Libreta de mar expedida por la secretaria de coragitnes y Transportes;
* Pasaporte;

» Cedula profesional o copia certificada de la misma;

* Licencia de manejo;

» Tarjeta de identificacion postal;

» Cedula de identificacion ciudadana expedida peetaetaria de
 Gobernacion;

» Credenciales con fotografia expedidas por insbnes del sector

e Salud;

» Credenciales de los servidores publicos de lo®metentral,

» Descentralizado y paraestatal a nivel federaltastanunicipal;

» Credenciales con fotografia, expedidas por escdel@nsefianza

* Media superior y universidades publicas;

» Certificados de estudios, con fotografia, expedmsescuelas y

» Universidades publicas, axial como los del institoécional para la
» Educacion de los adultos (INEA), de la secretagi@ducacion publica;
* Credenciales con fotografia expedidas por el utstihacional de la
* Senectud (INSEN), y

* Forma 13 expedida por la Secretaria De Gobernacion.

Si el ciudadano careciera de alguno de los medesdentificacion antes mencionados la
acreditacion podra llevarse a cabo mediante testgmmforme al procedimiento siguiente:

« Dos testigos manifestaran bajo protesta de deoiladeque conocen al solicitante de la
credencial para votar, debiendo uno de ellos cuamgtms vivir en el mismo municipio
o delegacion del identificado y el otro en la esdidederativa de que se trate.

e se levantara un acta, que podra ser de dos modistirstos, uno para comparecientes
gue hablen castellano y otro para aquellos casodedSea necesaria la intervencion de
un traductor, por tratarse de habitantes de coradesl indigenas no bilingues. Se
distinguira por medio de la codificacion en el becde credencial correspondiente, el
tipo de acta testimonial que se utilice en el ttami



La Direccion Ejecutiva del Registro Federal Eleakona interpretado este acuerdo de la
siguiente manera:

Para obtener la Credencial para Votar con fotogrpfir primera vez se debe presentaa
identificacion vigente de las que se presentaméragacion:

Medios de identificacion con fotografia

» Cartilla del Servicio Militar

* Pasaporte

» Matricula consular que cuente con los siguientemehtos de seguridad: fotografia
digitalizada, banda magnética e identificacion poifica.

» Certificado de nacionalidad mexicana

» Carta de naturalizacion

Medios de identificacion sin fotografia

» Copia certificada del acta de nacimiento
» Clave Unica de registro de poblacién (C.U.R.P.).

En cualquiera de estos casos adicionalmente se pietsentar un documento con fotografia de
los que se mencionan a continuacion:

* Precatrtilla del Servicio Militar Nacional.

» Cédula profesional o copia certificada de la misma.

* Licencia de manejo o permiso para conducir

* Tarjeta de identificacion postal

» Credencial con fotografia expedidas por instituesdel sector salud.

» Credenciales de los servidores publicos de losomestcentral, descentralizado y
paraestatal a nivel federal, estatal y municipal.

* Credenciales con fotografia de empleados de iniaigrivada.

» Credenciales con fotografia, expedidas por escudéaensefianza técnica, media
superior y universidades publicas o privadas.

» Credencial expedida por el Instituto Nacional deRarsonas Adultas Mayores.

De acuerdo con la lista anterior se otorga confiamzSecretaria de la Defensa Nacional, la

Direccion General de Profesiones de la Secretaid&ducacion Publica, a las autoridades

municipales que otorgan las licencias de manejas @stituciones del sector salud, a todos los

empleadores del pais, a todas las escuelas delJyakyuna de estas instituciones emite una
identificacion biométrica con datos correspondigrdeuna persona que presenta un acta de
nacimiento que corresponde a un homénimo, el poodesegistro pierde su integridad.

Mantenimiento del sistema de informacion.

A fin de actualizar el catalogo general de elestoresl padron electoral, el Instituto Federal
Electoral, a través de la Direccion Ejecutiva DedgRtro Federal De Electores realizara
anualmente, a partir del dia 10. de octubre y helstad de enero siguiente, una campafia intensa
para convocar y orientar a la ciudadania a curaplirlas obligaciones a que se refieren los dos
parrafos siguientes:

Durante el periodo de actualizacion deberan aamde las oficinas de la direccion ejecutiva del
Registro Federal De Electores, en los lugares gt @etermine, para ser incorporados al
catalogo general de electores, todos aquellos darss:

A) que no hubiesen sido incorporados durante liaapbn de la técnica censal total; y

B) que hubiesen alcanzado la ciudadania con posted a la aplicacion de la técnica censal
total.



Durante el periodo de actualizacion también debeddndir a las oficinas los ciudadanos
incorporados en el catalogo general de electoedpsdrén electoral que:

A) no hubieren notificado su cambio de domicilio;

B) incorporados en el catalogo general de electuoesstén registrados en el padrén electoral;
C) hubieren extraviado su credencial para votar; y

D) suspendidos en sus derechos politicos hubié&lerrehabilitados.

Los ciudadanos podran solicitar su incorporaciérelecatalogo general de electores, o en su
caso, su inscripcién en el padron electoral, eioges distintos a los de actualizacién a que se
refiere el articulo anterior, desde el dia sigugeaitde la eleccidon, hasta el dia 15 de enero del
afo de la eleccion federal ordinaria.

En el proceso de registro el ciudadano informanstituto Federal Electoral, acudiendo a algun
modulo de registro, su deseo de participar enléggienes futuras, o sea su intencion de votar.

Los servidores publicos del registro civil debendiormar al instituto federal electoral de los
fallecimientos de ciudadanos, dentro de los diaeg diguientes a la fecha de expedicion del acta
respectiva.

Los jueces que dicten resoluciones que decretsmsigension o perdida de derechos politicos o
la declaracion de ausencia o presuncion de muertendciudadano, deberan notificarlas al
instituto federal electoral dentro de los diez digsientes a la fecha de la respectiva resolucion.

Uso del sistema electoral

Al organizar las elecciones el Instituto Federalciiral emite la lista de electores para cada una
de las casillas autorizadas. En esta lista apatesatatos de identificacion de los electores que
pueden votar en cada casilla.

Una vez que se ha dado de alta el registro el RFEntrega al elector un documento de
identificacion, la credencial de elector, que leat&eso al sistema electoral. Si su nombre
aparece en el padron de la casilla que le correlspenciudadano puede votar en esa casilla. El
ciudadano se identifica con su credencial, y ekdradle la casilla lo autentica mediante las
listas de electores.

Recientemente ha cambiado el funcionamiento desegtama de autenticacion. En las listas de
electores se imprime la fotografia del electorcl@ml permite autenticarlo directamente. En
realidad la credencial de elector ya no es estnietde necesaria, pues lo Unico que debe hacer
el elector para que se le permita votar es dar subre (identificador) exhibir su rostro
(autenticador). La comprobacion de su huella digitade su firma nunca se uso como
mecanismo de autenticacion, pues los funcionariescalsilla carecen del entrenamiento
necesario para hacerlo. Lo significativo es qu&REE posee la informacién necesaria para
autenticar al elector y la ha puesto a disposid&ios funcionarios de casilla.

Acto de votar y el conteo de votos.

Se emplean en las casillas el sistema manual.

El caso de los EE.UU'®1419

Normatividad de Creacioén



La XIV enmienda de la Constitucién de los EE.UWi¢a que todas las personas nacidas o
naturalizadas en los EE.UU. y que estan sujetasjarisdiccion son ciudadanos de los Estados
Unidos y del estado donde residan. Ningun estaddelegislar o hacer cumplir cualquier ley
que limite los privilegios o inmunidades de losdzidanos de los Estados Unidos ni podran
privar a cualquier persona de la vida, la liberasl propiedad sin el debido proceso legal, y
tampoco podran negar a cualquier persona en sdlieeion la proteccion de la ley.

La ley que rige la creacion del sistema de regesiotoral es la HELP AMERICA VOTE ACT
OF 2002. En esta se indica (TITLE Ill, SEC. 303g el encargado electoral de cada estado
implementara, de una manera uniforme y no discatoig, una sola lista de votantes
empadronados que sea uniforme, oficial, centradizadteractiva y computarizada con
cobertura estatal.

Politicas de Control de Acceso

Para obtener el registro hay que ser ciudadananoskearlo mediante documentos primarios
autosuficientes para demostrar la ciudadania:

* Pasaporte emitido por el Departamento de Estado.
» Certificado de Naturalizacion emitido por el Deparento de Estado
» Certificado de Nacionalidad Emitido por el Depargamto de Seguridad de la Patria

Hay ademas cuatro niveles de documentos secundmgosquieren de otros documentos de
apoyo:

* Registro publico de nacimiento en:

* uno de los 50 estados; el Distrito de Columbiaefican Samoa ¢ Isla de Swain,
Puerto Rico (después de Enero 13, 1941); « lasiVisjands de los JUL. (después de
Enerol7, 1917) , Islas Mariana del Norte(despudsaléembre 4, 1986 , Guam
(después de Abril 10, 1899)

e Certificado de Aviso de Nacimiento proveniente decansulado de los JUL.

« Resumen de un registro hospitalario escrito enlpapmbretado del hospital si este
estaba en funcionamiento en la fecha del nacimigstal resumen fue escrito por lo
menos 5 afios antes de la exhibicion y si este msumdica que el nacimiento ocurrié
en los JUL.

Hay varios documentos de apoyo secundarios mas.

» Licencia de manejo expedida por un estado o temitpie contenga la fotografia del
individuo, o bien que contenga informacién de idiaicion tal como nombre, genero,
edad, raza, estatura, peso y color de los ojos.

» ldentificacién escolar con fotografia

* ldentificacion militar

» ldentificacion expedida por gobiernos municipaéstatales o el gobierno federal
« Identificacion de dependiente de un militar

e Documento de identidad tribal

e Tarjeta de marino mercante espedida por el SerdiGuardacostas.
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Registro electoral

Cada ciudadano puede registrarse para votar enrsunidad. Usualmente hay requisitos de
residencia minima en el estado. Cada estado termpacidad de decidir cuales de los
ciudadanos del estado pueden votar. Sin embargonadg derechos electorales estan
garantizados por la Constitucion. Por ello losdmstano le pueden negar a nadie el derecho de
votar si:

e Su edad es mayor de 18 afos
e Porque no se ha pagado un impuesto de votacidgisire
e Se trata de elecciones para Presidente y Vicegm@sidlie los JUL.

Los estados tienen el derecho de denegar el detechiotar a los ciudadanos que hayan sido
condenados por crimenes serios 0 que no puedem tBoisiones racionales. Los estados no
pueden requerir que los ciudadanos pasen un exdenlsttura y escritura como condicion de

otorgar el derecho al voto.

Se definira, mantendra y administrara a nivel abtatinformacion de registro de cada votante
registrado en el estado y este registro conteridréngbre del ciudadano y se le asignara a cada
uno un identificador Gnico. La lista computarizagavira como el Unico sistema para almacenar
y administrar la lista oficial de los votantes eugamados en el estado.

Red de Confianza.

Esta lista se coordinara con otras bases de dagsexjstan en el estado. Cualquier funcionario
electoral del estado, incluyendo a los funcionafiosales, deberd poder obtener acceso
electrénico inmediato a la lista computarizada. d&da informaciébn que obtengan los
funcionarios electorales locales en el estado #®ducira en esta lista computarizada de
manera expedita en el momento que la reciba eidoado local. El encargado electoral del
estado proporcionara el apoyo necesario para questale introducir esta informacion. Esta
lista computarizada sera la lista oficial de vaantegistrados para todas las elecciones
federales en el estado.

Si el solicitante de registro tiene una licenciandanejo vigente y valida se procesara su
solicitud si se incluye en ella el nimero de laricia. Si no se le ha otorgado al solicitante una
licencia de manejo la solicitud debe incluir lositra ultimos digitos del numero de Seguridad
Social del solicitante. Si el solicitante carece efa informacion el estado le asignara al
solicitante un nimero que sera su identificadon gappdsitos electorales. Este nimero debe
ser unico.

El estado determinara si la informacidén entregamtaep solicitante es suficiente para cumplir
con la ley estatal. El encargado electoral se d¢oard con el departamento de transito del
estado para poder verificar si la informacion prommada coincide con la que aparece en la
lista de licencias de manejo. ElI funcionario resmable del departamento de transito se
coordinara con el comisionado estatal del SeguwaSde acuerdo con Social Security Act,
quien desarrollara métodos para verificar la précisle la informacién proporcionada por el
funcionario usando los cuatro ultimos digitos detnero de Seguro Social cuando no se haya
otorgado una licencia de manejo.

Mantenimiento del sistema de informacion.

* El funcionario electoral estatal o local apropiadard mantenimiento a la lista
computarizada regularmente en lo que se refiera a:
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0 La eliminacion de individuos de esta lista de agaeron el National Voter
Registration Act of 1993.

o0 Se eliminara de la lista a los criminales convict®s coordinacion con las
agencias estatales responsables de tener estadtion

o0 Se eliminara de la lista a quienes hayan muertocardinacion con las
agencias estatales responsables de tener estaation

0 Se eliminara de esta lista a quienes las leyesakstandiquen.

Uso del sistema

En cada estado se deciden las reglas para autemtioa electores. Por ejemplo en California
hay que presentar la solicitud de registro en dt@g la licencia para conducir, el nUmero de
identificacion estatal, o los dltimos cuatro digittel nimero del Social Security. .Ademas hay
gue presentar un autenticador con fotografia, quede ser un documento elaborado por
terceros en el curso normal de las actividadesigcleye una fotografia y el nombre del
individuo. Por ejemplo:

e Licencia de manejo

* Pasaporte

» ldentificacién de empleado

» ldentificacién de algun comercio

» Tarjeta de crédito o debito

» Credencial de identificacion militar
* Credencial de estudiante

* Credencial de un club deportivo

e Credencial de un plan de seguros

También se pueden usar otros documentos que imclelyaombre y direccion del individuo,
con fecha posterior a la tltima eleccién, como:

* Recibo de luz o teléfono

» Estado de cuenta bancario

¢ Cheque de nomina gubernamental

« Documento emitido por alguna agencia del gobierno
» Tarjeta de notificacion de registro electoral

* Credencial de estudiante emitida por el gobierno
* Recibo de colegiatura emitido por el gobierno

e Credencial de un plan de seguros del gobierno

» Documento de liberacién de sentencia judicial

» Tarjeta de identificacion para adultos mayores

» Tarjeta de identificacion de incapacidad

* Receta medica emitida por el gobierno

¢ Recibo de impuesto predial

» Tarjeta de circulacion de algun vehiculo.

Acto de votar y el conteo de votos.

En cada casilla se usa el tipo de sistema que seeteaminado localmente. Se emplean

principalmente los sistemas de registro directo &ameo aunque se usan extensamente los
sistemas conteo electromecanico y Optico y empiezgnoliferar los sistemas de registro

directo electrénico.
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El caso del Reino Unidg®*0*112

Normatividad de Creacion.

Pueden votar los ciudadanos del Reino Unido yiledaclanos de Hong Kong, de la Republica
de Irlanda, de Malta, Chipre, y de los territoridspendientes britanicos y los de otros
ciudadanos de la mancomunidad britanica. La bega e los derechos de estos ciudadanos
esta plasmada en el British Nationality Act 1981.

Registro Electoral.

Un elector elegible solo puede votar en el Reinadtisi esta incluido en el registro electoral.
Se mantienen registros separados para las elescparamentarias, elecciones de gobiernos
locales y elecciones de parlamentarios europed®s Eegistros electorales se unen en la
medida de lo posible.

El registro electoral ha sido una responsabilidedll desde su introduccion en el siglo XIX. A
diferencia de otras democracias occidentales nathaggistro nacional. La administracion del
registro varia a lo largo de Inglaterra. En Inglatey el pais de Gales la responsabilidad es de
las autoridades locales, especificamente los ammsegtropolitanos, de los distritos y de los
distritos municipales de Londres.

Cada registro electoral debe contener los nomledasipersonas que en el parecer del oficial
de registro tienen derecho a votar, si cumplenréopiisitos de las reglas aplicables. Cada
registro se basa principalmente en los resultadasndcenso anual de las casas habitacion, que
es lo que la ley indica, y se suplementa con aktregvoluntario de individuos a lo largo del
afo.

En Inglaterra, Gales y Escocia se envia la formeetso anual a todos los domicilios. En cada
domicilio y el jefe de familia (o la persona desiga) esta obligado a llenar la forma y
devolverla indicando quien es y quienes viven edoghicilio que tengan derecho a votar. La
forma debe incluir los detalles correspondientasjellos que alli vivan y sean elegibles el 15
de octubre. Es ilegal el no llenar y devolver laxfa o proporcionar informacion falsa. No es
obligatorio registrarse en lo individual. La formebe ser firmada por quien la llena pero a esa
persona no se le pide ninguna identificacion. Estaa de registro es un atavismo proveniente
de las épocas en que la posibilidad de votar eSi@tmda en la propiedad de la tierra.

En el afio 2000 se aprobd una ley que permita pelesonas ser afiadidas el registro electoral o
cambiar sus detalles en cualquier momento. Quigessen registrarse se deben comunicar con
el Oficial Local de Registro y solicitar ser indos indicando su domicilio. Tiene que llenar
una forma y firmarla.

El registro electoral es un documento publico quede ser revisado para que los partidos
politicos y el publico verifiquen que contenga aeges pueden votar y que no contenga a
quienes no pueden votar. El acceso, abastecimyememta del registro electoral se rigen por
reglas emitidas en Julio de 2002. El registro elattcompleto esta disponible al publico con
supervision, a los administradores electoralespsadue han sido elegidos, a los partidos
politicos, a los candidatos y sus representantes p@positos electorales, a la policia para
propositos de prevenir actos criminales, a las nidgrecias de gobierno para prevenir crimenes,
hacer obedecer la ley, a agencias de registroébtas para que verifiquen a los deudores y
para evitar el lavado de dinero y a la Comisiorctelal y a la Biblioteca Britanica. Una versién
editada del registro, de la cual un ciudadano pypedé que se le borre, se vende a cualquier
persona u organizacion.

Politicas de control de acceso.

No hay un estandar para verificar la ciudadanistad® migratorio de quienes solicitan anotarse
en el Registro Nacional.
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Mantenimiento del sistema de informacion.

Dado que se requiere estar anotado en el regiate goder votar este mantenimiento es de
altisima prioridad. Sin embargo no hay estandaaefonales para este mantenimiento y si el
registro se almacena y mantienen electronicamentena decision enteramente local. A pesar
de que algunos registros se guardan localmentererafelectronicazo hay requerimientos de
estandarizaciéon del formato y no hay vinculos eldsedistintos funcionarios electorales de
distintas localidades.

Se excluye del registro a quienes presten suscges\wen las fuerzas armadas, una declaracion
de residencia en el extranjero o una declaracigpetienencia local (por ejemplo a los que no
tienen un hogar). Tampoco se incluyen aquellos egtan en la carcel, o que vivan en un
manicomio. No hay ninguna manera de omitir a umaque del registro si el oficial de registro
considera que una persona debe ser incluida.

Uso del sistema

No se solicita un documento formal de identificacauando los electores se presentan en una
casilla. Solo se adquiere que digan su nombreyiacarlos en la lista de electores.

Acto de votar y el conteo de votos.

Se emplea el sistema manual pero no en las cadidlagada casilla se forma un paquete
electoral que contiene los votos y otra informacajée se envia a un centro de acopio regional.
Alli se cuentan los votos.

El caso de Espafia’*
Normatividad de Creacion..

El Censo de Electores se contempla en la Ley Cogditil985, de 19 de junio y el Real Decreto
157/1996 De 2 De Febrero.

Registro Electoral.

El derecho de sufragio se ejerce personalmente é®etcion en la que el elector se halle
inscrito segun el censo y en la Mesa Electoral lueorresponda, sin perjuicio de las
disposiciones sobre el voto por correspondenclavgte de los interventores.

El censo electoral contiene la inscripcion de geserelnen los requisitos para ser elector y no
se hallen privados, definitiva o temporalmente,d#gkcho de sufragio. El censo electoral esta
compuesto por el censo de los electores residemntdsspafia y por el censo de los electores
residentes-ausentes que viven en el extranjerceido electoral es Unico para toda clase de
elecciones, sin perjuicio de su posible ampliagiéra las elecciones municipales

Los Ayuntamientos tramitan de oficio la inscripcide los residentes en su término municipal.
Las Oficinas Consulares de Carrera y Secciones utaes de las Misiones Diplométicas
tramitaran de oficio la inscripcién de los espafigiesidentes en su demarcacion en la forma
gque se disponga reglamentariamente.

La Oficina del Censo Electoral remitira a todos dbsctores una tarjeta censal con los datos
actualizados de su inscripcion en el censo eldctoide la Seccion y Mesa en las que les
corresponde votar y comunicard igualmente a lostakes afectados las modificaciones de
Secciones, locales o Mesas,

Politicas de control de acceso.
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El derecho de sufragio corresponde a los espafindgores de edad. Para su ejercicio es
indispensable la inscripcion en el censo electoigente. Se contemplan las siguientes
excepciones:

a) Los condenados por sentencia judicial firme gdaa principal o accesoria de
privacion del derecho de sufragio durante el tieahsu cumplimiento.

b) Los declarados incapaces en virtud de sent@mtigial firme, siempre que la misma
declare expresamente la incapacidad para el dedst derecho de sufragio.

c) Los internados en un hospital psiquiatrico camorzacion judicial, durante el
periodo que dure su internamiento, siempre queaeautorizacién el Juez declare
expresamente la incapacidad para el ejercicio ddetcho de sufragio. Los Jueces o
Tribunales que entiendan de los procedimientos ndapiacitacion o internamiento
deberan pronunciarse expresamente sobre la indaplagara el ejercicio del sufragio.
En el supuesto de que ésta sea apreciada, lo cceméimial Registro Civil para que se
proceda a la anotacion correspondiente.

La inscripcion en el censo electoral es obligatotias datos necesarios para la inscripcion en el
censo electoral son:

Nombre y apellidos.

Residencia: provincia y municipio.

Domicilio.

Sexo.

Lugar de nacimiento: provincia y municipio.

Fecha de nacimiento: dia, mes y afio.

Grado de escolaridad: certificado de escolaridamiiacién académica.
Numero del documento nacional de identidad.

Numero del pasaporte, cuando no disponga del datomeacional de identidad.
Mantenimiento del sistema de informacion.

El censo electoral es permanente y su actualizasdémensual. Para cada eleccién se utilizara
el censo electoral vigente el dia de la convocatddi Registro Civil y del Registro de Penados
y Rebeldes comunicaran a las Delegaciones Prolescide la Oficina del Censo Electoral,
mensualmente y dentro de los plazos fijados paDfigina del Censo Electoral, cualquier
circunstancia, de orden civil o penal, que pued&taf a la inscripcion en el censo electoral,
referida al mes anterior

Uso del sistema.

El derecho a votar se acredita por la inscripcidios ejemplares certificados de las listas del
censo o por certificacion censal especifica y,abhas casos, por la identificacion del elector,
gque se realiza mediante documento nacional deidaehtpasaporte o permiso de conducir en
que aparezca la fotografia del titular o, ademétandose de extranjeros, con la tarjeta de
residencia.

Acto de votar y el conteo de votos.

Se emplean en las casillas el sistema manual.

Conclusiones

Los sistemas de registro electoral, el control cieso a las casillas donde se vota, han sido
motivo de legislacion precisa. Los ciudadanos yrepsesentantes han considerado desde hace
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muchos siglos de importancia fundamental estensestde informacion. En esta legislacion se
establece quien puede votar, quien puede influgl elestino del pais.

En muchas otras organizaciones, de menor jeragudalos paises, se emplean sistemas de
informacién de los cuales depende su funcionamie8tdo hay que recordar que al ser
destruidas las torres gemelas del World Trade CarteNueva York muchas empresas no
pudieron seguir funcionando porque habian perdidmf®rmaciéon en forma irrecuperable. En
términos menos dramaticos la informacién que paseeempresa comercial aumenta su valor
de mercado; la informacién es un intangible qudrdmrye al valor de mercado y que muchas
veces no se refleja en el valor contable.

Los ejemplos de los sistemas de registro electtwdlléxico, los EE.UU., el Reino Unido y

Espafia muestran la importancia que tiene que losctiios del mas alto nivel en una

organizacién formulen las politicas que rigen ehtmal de acceso a su informacién. La
implementacion de estas politicas descansa en naEnlos técnicos y de los administradores.
Pero ninguna organizacion puede considerarse sg@stable si las directivas no provienen de
guienes mejor conocen el valor estratégico deftarimacion.

Lecturas

1. DELITOS ELECTORALES Y EN MATERIA DE REGISTRO NACION AL DE
CIUDADANOS
http://www.blindajeelectoral.gob.mx/Secretariassimiacion/fepade/cpf.pdf

2. CODIGO FEDERAL DE INSTITUCIONES Y PROCEDIMIENTOS
ELECTORALES
http://info4.juridicas.unam.mx/ijure/tcfed/4.htm?s

3. ACTUALIZACION MENSUAL DEL CENSO ELECTORAL
http://www.mir.es/DGPI/Normativa/Normativa Esta@thso Electoral/n estatal 03 4.h
tml

4. RIGHTS OF CITIZENS: THE RIGHT TO VOTE
http://bensquide.gpo.gov/6-8/citizenship/rights&iht

5. REPRESENTATION OF THE PEOPLE ACT 2000
http://www.opsi.gov.uk/ACTS/acts2000/20000002.htm

6. HELP AMERICA VOTE ACT OF 2002
http://www.fec.gov/hava/hava.htm

7. LEY ORGANICA DEL REGIMEN ELECTORAL GENERAL
http://www.congreso.es/juntapub/ley585.htm

8. THE ELECTORAL REGISTRATION PROCESS: REPORT AND
RECOMMENDATION
http://www.electoralcommission.org.uk/templates/sealocument.cfm/7973

9. MODERNIZACION DEL RFE Y FUTURO DEL PADRON ELECTORAL
http://www.ife.org.mx/docs/Internet/Biblioteca Midl DECEYEC/seminario padron D
ERFE/estaticos seminario/Alberto Alonso ModernigacRFE futuro Padron.pdf

10. OSCE/ODIHR ASSESSMENT MISSION REPORT ON THE UK MAY 2005
GENERAL ELECTION
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http://www.electoralcommission.org.uk/files/dms/{Rreport-
Commissionresponse_18401-13574 E__N_S_W__ .pdf

11. ELECTORAL REGISTER STANDARTS
http://www.parliament.uk/commons/lib/research/nfstepc-03031.pdf

12. OSCE/ODIHR ASSESSMENT MISSION REPORT UNITED KINGDOM OF
GREAT BRITAIN AND NORTHERN IRELAND GENERAL ELECTION , 5 MAY
2005
http://osce.org/documents/odihr/2005/08/15921 dn.pd

13. ACUERDO DE LA COMISION NACIONAL DE VIGILANCIA DEL R EGISTRO
FEDERAL DE ELECTORES POR EL QUE SE DETERMINAN LOS M EDIOS Y
PROCEDIMIENTOS A TRAVES DE LOS CUALES DEBERAN IDENT IFICARSE
LOS CIUDADANOS PARA OBTENER LA CREDENCIAL PARA VOTA R CON
FOTOGRAFIA, A PARTIR DE LA APLICACION DE LA CAMPANA  ANUAL
INTENSA 2005-2006.
http://www.ordenjuridico.gob.mx/Federal/OA/IFE/Aades/01082005(1).pdf

14. STATEWIDE DATABASES OF REGISTERED VOTERS
http://www.acm.org/usacm/PDF/VRD_report.pdf

15. LA ACTUALIZACION MENSUAL DEL CENSO ELECTORAL
http://www.mir.es/DGPI/Normativa/Normativa Esta@#hso Electoral/n _estatal 03 4.h
tml

16. REQUISITOS PARA OBTENER LA CREDENCIAL PARA VOTAR
http://www.ife.org.mx/portal/site/ife/menuitem.6 83 9fe4316862b2e8170241000a0/?v
gnextoid=5b4958d12a78e010VgnVCM1000002c01000aRCRD

17. CODIGO PENAL FEDERAL http://info4.juridicas.unam.mx/ijure/fed/8/defablm?s

18. ACE ENCYCLOPAEDIA
http://www.aceproject.org/

19. NATIONAL VOTER REGISTRATION ACT
http://www.fvap.gov/laws/nvralaw.html
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