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Resumo: Este artigo versa sobre o cyberbullying que tem sido concebido enquanto uma categoria especifica,
Unica e sem precedentes de violéncia, podendo ser mais abrangente que o fendmeno bullying por ocorrer a
qualquer momento e sem um espaco circunscrito e delimitado fisicamente. Os estudos mostram que vitimas de
cyberbullying mais vulneraveis ao desenvolvimento de problemas sociais e emocionais, como a evasao escolar e
desempenho académico prejudicado. Além disso, mostram que os envolvidos neste fendmeno apresentam
sintomas de ansiedade e depressdo, quando comparados aqueles que ndo vivenciaram essa forma de agressdo
entre pares. Assim, aponta-se a importancia de um debate atual sobre os aspectos relacionados & prevencdo e
intervencdo em relagdo ao cyberbullying, envolvendo a familia, a escola e principalmente ofensas virtuais de
qualquer género.
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Abstract: This article deals with cyberbullying that has been designed as a specific category, unique and
unprecedented violence, may be more comprehensive than the bullying phenomenon to occur at any time
and without an enclosed area and limited physically. Studies show that victims of cyberbullying more
vulnerable to the development of social and emotional problems such as truancy and impaired academic
performance. In addition, research shows that those involved in this phenomenon symptoms of anxiety and
depression compared to those who did not experience this form of aggression among peers. Thus, it points
up the importance of an ongoing debate regarding the aspects related to prevention and intervention in
relation to cyber-bullying, involving the family, the school and mostly virtual offenses of any kind.
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1. INTRODUCAO

Observa-se que nos ultimos anos a violéncia vem aumentando e com ela houve
crescimento das mais variadas agressdes, sendo elas fisicas ou morais, mantendo-se em
destaque o crescimento da violéncia na internet, através do bulling e cyberbullyng. Dessa
maneira, 0 presente estudo se remete as agressoes feitas por meio do cyberbullyng ou bullyng
virtual. Prética, cada vez mais presente, principalmente, nas redes sociais.

Na atualidade, as pessoas passaram a utilizar a internet como uma ferramenta de
necessidade, disponibilizando informacdes pessoais nas redes sociais, 0 que é preocupante,

pois acarreta falta de privacidade, seguranca de informacdes, entre outros riscos, como
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exposicdo de contetdo indesejado, pornografia, publicidade ofensiva, publicacdo de 6dio,
racismo, chacotas com as imagens das pessoas, entre outros. Os xingamentos e insultos,
comuns no bullying, sdo também uma das formas mais utilizadas pela agressao virtual, sendo
que programas de mensagens instantaneas vém sendo usados de modo recorrente, assim como
sites de redes sociais.

Ademais, esses ataques adquirem um carater de permanéncia, diferentemente do
bullying, uma vez que usuarios no mundo inteiro podem, a qualquer tempo, assistir,
compartilhar e salvar em seus computadores manifestos de cyberbullying (SMITH, 2012).

Dentro do presente trabalho, mostraremos um caso ocorrido no estado do Rio de
Janeiro, que trata de uma forma de cyberbullying, agresséo feita através do Facebook, e, que a
vitima foi indenizada, depois de sofrer humilhacéo referente a uma publicacdo feita por ela.

2. O BULLYING VIRTUAL

O bullying virtual, infelizmente hoje, € um grande problema social em nosso pais.
Pelo fato de ndo ser ainda positivado em nosso ordenamento juridico, acaba tornando facil a
pratica deste, uma vez que a vitima, ndo amparada por lei especifica que a proteja de tais
injarias, tem maior dificuldade em provar a agressividade sofrida.

Para melhor exemplificar essa realidade, note-se a sentenca proferida pelo
Desembargador da Décima Camara Civel do Tribunal de Justica do Estado do Rio de Janeiro,

Dr. Pedro Saraiva de Andrade Lemos, na data de 30 de janeiro de 2014:
ACORDAO
0002215-71.2012.8.19.0050 — APELACAO

Ementa

PEDRO SARAIVA DE ANDRADE LEMOS - DECIMA CAMARA CIVEL
Apelacéo Civel. Indenizatéria. "Bullying" virtual. Configurada a responsabilidade da
segunda ré (Carolina) e do terceiro réu (Facebook). Menor Carolina que admite a
autoria em comentario irdnico. Conduta omissiva do terceiro réu que se deixou de
tomar providéncias mesmo ap6s a denlncia feita através do seu site, quanto ja era
possivel identificar o perfil do autor da ofensa, assim como a prépria imagem que
gerou o constrangimento. "Bullying" virtual que é tdo agressivo quanto aquele
praticado diretamente, com o agravante da exposi¢do ampla e repetida. Ndo é dificil
presumir o constrangimento e a angustia vivenciados pela autora, com apenas 12
anos de idade, ao ser objeto de humilhacdo publica pelos colegas de escola, que
nesta fase, € o local onde se da a maior parte do convivio social de criangas e
adolescentes. Dano moral configurado. Reducdo do quantum indenizatério ao qual
foi condenado o primeiro réu - Flavio. Condenacdo da segunda ré ao pagamento de
indenizagdo no valor de R$ 2.000,00. Condenacédo do terceiro réu ao pagamento de
indenizacdo no valor de R$ 10.000,00. Valores que atendem aos principios da
razoabilidade e proporcionalidade. PARCIAL PROVIMENTO DE AMBOS OS
RECURSOS.
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Data de julgamento: 30/01/2014
Data de publicagdo: 06/02/2014 (R1O DE JANEIRO, 2014.)

A sentenca nos expde um retrato da realidade do bullying virtual. O facil acesso a
internet, juntamente com a falsa ideia suscitada por ela, de que ndo somos passiveis de

san¢Oes, fazem seus usuarios, muitas vezes, descomedir-se em comentarios, postagens, etc.

No caso acima, a vitima sofre agressdes por postagem no site de relacionamentos
Facebook, por seus colegas de escola, o que influenciou outros colegas a agredi-la, tornando o
ambiente escolar desagradavel, intoleravel e traumatizante para esta. A cerca da humilhagéo
publica sofrida pela vitima, Lemos, em sua sentenca, pondera: “Nao é dificil presumir o
constrangimento e a angustia vivenciados pela autora, com apenas 12 anos de idade, ao ser
objeto de humilhacdo publica pelos colegas de escola, que nesta fase, é o local onde se da a
maior parte do convivio social de criancas e adolescentes” (RIO DE JANEIRO, 2014, p. 5).

E rotina comum nossos jovens cometerem algum tipo de ofensa na internet. So
frequentes os exemplos de ataques a colegas, particularmente, de escola, o que acaba gerando
um constrangimento absoluto em quem sofre o insulto. A respeito da gravidade do bullying
Lemos define: “O chamado “bullying” virtual ¢ tdo agressivo quanto aquele praticado
diretamente, com o agravante da exposi¢do ampla e repetida” (RIO DE JANEIRO, 2014, p.
5).

Essa agressividade camuflada em nossos jovens, hoje, deve ser observada com
delicadeza por pais e professores. A facilidade de expressdo que a internet proporciona, pode
gerar inimeros agravos ao psicologico destes, tanto da vitima como do agressor, uma vez que
essas agressdes costumam ocorrer na idade de transicdo entre infancia e adolescéncia, fase
que é fundamental a formacdo da personalidade e do caréter.

O avanco da tecnologia trouxe diversos beneficios ao dia a dia, como o rapido acesso
a informacdo, a agilidade em servicos publicos e privados, um novo e amplo meio de
comunicagdo, bem como as mais variadas formas de diversdo e lazer. No entanto, essa
autonomia acarreta também meios assustadores de formas de expresséo.

Muito se discute sobre as novas formas de linguagem, pois o0 habito da internet entre
jovens criou uma novidade na liberdade de express@do, ampliou as possibilidades de
iniciativas, de modo que o que antigamente era visto como simples brincadeiras entre colegas,
hoje tomou proporgdes estarrecedoras, e as consequéncias quase sempre acabam em nossos

tribunais.
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Essa acessivel linguagem, surgida com a era da internet, nos traz uma linguagem
indireta, pois é facil sentar-se em frente ao computador e proferir opinifes, sem que se tenha
medo de uma reagao contraria.

Os altos indices de cyber-bullying trazem uma preocupacdo com as consequéncias na
vida de nossos jovens. E preciso entender que a situacdo é grave e necessita de atencio
especial em sua educacdo. Faz-se necessario um comprometimento entre familia, comunidade
e professores, no controle ao acesso as midias sociais. Ampliar os debates e trazer os jovens &
discussdo faz com que se tenha a capacidade de fazé-los discernir sobre os perigos que correm
com essa Vvasta exposicdo bem como a amplitude que suas atitudes podem tomar.

A cerca do comportamento dos jovens nas midias sociais, Oliveira (2012, p. 15)
entende:

Os efeitos das novas tecnologias da informacgdo e da comunicacdo (TIC) sobre o
comportamento das criangas e dos jovens tem sido um importante campo de estudo
nos Ultimos anos. Presta-se especial atencdo as afinidades possiveis entre o fato de
as criangas e 0s jovens estarem expostos a determinados tipos de comunicacdo
(televisiva, via internet e jogos eletrénicos) e os comportamentos antisociais que
manifestam. Os desenvolvimentos tecnoldgicos recentes disponibilizam a esta
populacédo, contudo, o uso criativo e autbnomo de uma diversidade de novos meios
de comunicacéo e de interacdo que, para além das inimeras vantagens e beneficios a
todos os niveis, podem acarretar imensos riscos e perigos se 0 seu emprego ndo
obedecer a certas regras e ndo for informado por principios e valores.

E visto que a liberdade de expressdo dada aos jovens em ambientes virtuais tem seu
aspecto positivo. Porém até que ponto eles sdo capazes de utilizar essa liberdade? Sera que
eles sdo cientes da responsabilidade que possuem ao utilizar essa ferramenta como meio de
externar suas opiniGes? Sera que sdo cientes das consequéncias que esses atos podem trazer a
suas vidas e a de terceiros? Questdes como essas precisam ser repensadas para que se tenha
uma solucdo determinante, de modo que se consiga encaminhar 0S nossos jovens a
importancia de seus atos, ao respeito e principalmente a uma boa educacéo, capaz de formar

seus carateres e suas indoles futuras.

3. AS CONSEQUENCIAS JURIDICAS DA AGRESSAO

A grande maioria das pessoas acha que por ndo termos lei especifica que puna o
bullying e cyber-bullying ndo somos passiveis de san¢des, incorrendo em grande erro.

As agressdes cometidas geralmente implicam acOes ja tipificadas em nosso

ordenamento juridico, tais como: calunia, difamacéo e injuria, tipificadas nos artigos 138, 139
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e 140 do Cdodigo Penal, respectivamente. Todas essas agressdes passiveis de pena de detencdo
e multa.

O bullying virtual ofende honra, intimidade ou imagem do ofendido. A prética do
cyber-bullying, pode levar a delinquéncia além de incitar novas formas de violéncia.

Além disso, existem formas de se identificar o agressor através de programas de

rastreamento. Sobre essa identificacdo Conte e Rossini (2010, p.14) afirmam que:

Existem alguns programas que ajudam a descobrir a identidade dos agressores, tais
como: Email Tracker Pro (identifica a fonte de e-mails recebidos); MacAfee
Parental Controls (filtra sites e bloqueia contetidos inadequados); Security Soft’s
Predator Guard, (monitora e filtra conteidos), dentre outros, que fornecem filtros de
acesso, além de rastreamento para conteido impréprio ou de assédio. Os provedores
de servicos da Internet fornecem meios de filtrar contetdos inadequados, além de
instrumentos para denuncia de irregularidades ocorridas, por exemplo, em salas de
bate-papo. Ainda que a conduta ndo constitua crime ou contravengdo penal, poderéa
configurar violagdo as regras impostas pelo provedor, desafiando a tomada de
providéncias por parte deste.

Ressalte-se que os sites, provedores e afins também sdo passiveis de san¢cdes. Um
exemplo ¢ a referida sentenca em que o site de relacionamentos Facebook, foi condenado a
pagar uma indenizacdo a vitima, por ter sido intimado a retirar 0 comentario do ar e nao
cumprir a determinagéo do juiz.

Em varios paises ja existem san¢des especificas para o crime de cyber bullying, a
exemplo dos Estados Unidos, onde varios estados ja contam com legislacdo e cogita-se ainda
um projeto de Lei Federal, onde se prevé pena de prisdo de até dois anos.

No Brasil, tem-se aplicado as sancdes ja existentes no Cédigo Civil, Cédigo Penal e
Estatuto da Crianca e do Adolescente. No que tange a sancéo na esfera Penal Conte e Rossini
(2010, p.14) esclarecem:

Na seara criminal, a puni¢do aos tipos de condutas em andlise é muito mais
complicada, pois o principal fundamento do Direito Penal é o Principio da
Legalidade, segundo o qual a conduta do individuo deve se amoldar perfeitamente a
descricéo tipica para que haja punicao, vedando-se a aplicagdo da analogia in malan
partem. Assim, ha em relacdo ao cyberbullying, as mesmas discussfes existentes no
tocante ao enquadramento legal das infragdes informaticas em geral.

A sentenca analisada traz uma condenacdo na esfera Civil, uma vez que 0s réus,
representados por seus pais e o site de relacionamentos Facebook foram condenados a
indenizar a autora. Os agressores responsabilizados pelo ato de difamagdo em si e a
administradora do site a sua omissao frente ao pedido de retirada dos comentarios do ar, ou

seja, da internet.
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5. CYBER BULLIYNG, AINDA NAO POSITIVADO
O cyber bullying inicia-se como uma forma de brincadeira, mas quando a vitima
percebe que ndo é uma brincadeira as coisas ja sairam do controle, e passa a se tornar
frequente. E definida quando uma crianca ou adolescente passa por humilhacdo através da
internet, como perseguicdes por e-mail, midia interativa. A punicdo varia de caso a caso e
como ainda ndo existe uma lei que trata diretamente sobre qual a punicdo certa para o
agressor, a pena varia de multa a prisao.
O cyber bullying tem caracteristicas peculiares, e dentre elas podemos citar o
anonimato, pois o autor ndo se identifica. Nesse sentido, Plafrey e Gasser (2011, p. 108)

observam que:

A opcdo pelo anonimato, nos casos de cyberbullying, pode ser compreendida a partir
do chamado efeito da desinibigdo. Ou seja, as pessoas podem sentir confianca e
coragem "diante da possibilidade de serem andnimas, achando que nunca serdo
surpreendidas e experimentam uma dificuldade maior em conter seus
impulsos online do que em situagBes sociais no espaco real".

O anonimato proporcionado pela internet pode levar os jovens a ter comportamentos
que ndo podem realizar face a face. lronicamente, é o seu proprio anonimato que permite a
alguns individuos intimidar outros.

Juridicamente, as consequéncias séo a responsabilizacdo dos agressores e, em certos
casos, também de seus pais e responsaveis, pelos danos causados & vitima. E bom que se diga
que, dependendo do caso, 0 agressor também esta sujeito a responder penalmente pelas
consequéncias de seus atos. O bullying embora passivel de punicdo, ndo é considerado crime.
Porém as ac¢des que configuram o bullying sdo crime, como, por exemplo, difamacao, injuria,
danos morais, tortura psicologica. Por isso, as sancdes sdo variaveis. O Brasil ainda ndo
possui uma legislacdo federal especifica que combata os crimes digitais, ficando a
responsabilidade de regulamentacdo para o Codigo Penal, e para leis esparsas que tutelam a
propriedade intelectual, direitos autorais e difusdo de imagens de pedofilia digital.

As vitimas sentem medo, raiva e vergonha, por serem trai¢coeiramente agredidas,
constrangidas e humilhadas. Vivem um clima de instabilidade emocional, desconfianga e
animosidade no convivio escolar, pois todos a sua volta tornam-se suspeitos. Normalmente
apresentam rebaixamento da autoestima, queda do rendimento escolar, sintomas
psicossomaticos diversificados e estresse. Em casos cronicos, o surgimento de doengas e

transtornos psicoldgicos € estimulado.
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Portanto, o cyberbullying tem se convertido em um grave problema social e que deve
ser visto com seriedade por todos, pois tem o conddo de gerar diretamente sequelas morais e
emocionais as vitimas.

6. CONSIDERACOES FINAIS

Os resultados das novas tecnologias sdo indiscutiveis. O uso incontrolavel destas, junto
com a autonomia e a inconsequéncia, representa um grande perigo as crian¢as e aos jovens. O
facil acesso, bem como o0 excesso exacerbado, acaba por causar comportamentos violentos,
desencadeando, assim agressdes, danos fisicos e psicologicos, sem contar na proximidade as
variadas formas de violéncia.

Esse fenbmeno merece estudo e atengdo mais rigorosa por parte da familia,
comunidade, professores e legisladores ao redor do mundo, uma vez que sua pratica tem
aumentado cada vez mais, suscitando mdultiplos comportamentos, tais como: violéncia,
traumas psicoldgicos, desvios de carater, homicidio e até mesmo suicidio.

A tecnologia tende a crescer rapidamente. Todos os dias sdo lancados novos sites,
programas, computadores, celulares, tudo em vista a facilitar o acesso a informagdes. Por esse
importante aspecto, faz-se necessario encontrar solugdes para esse fenémeno, ja que, criangas
e jovens tém imediato acesso a essas tecnologias, tendo mais facilidade em manusear um
computador, por exemplo, a uma bola de futebol.

Tendo em vista esse constante aumento de casos de agressdes virtuais, € imperioso
gue novas leis sejam criadas, de modo a inibir a pratica de crimes, no ambito da internet, em
todas as suas formas, diminuindo o sofrimento de pessoas que, embora vitimas, ainda nédo
podem se defender, pois ainda ndo existe uma lei especifica para isso, que poderia certamente
contribuir para que o cyberbullying fosse combatido com todo o rigor da lei.
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