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RESUMO

O presente artigo realizou um estudo sobre a Lei 12.737/12, a qual troauxegodenamento
juridico-penal brasileiro o novo crime de “Invasdo de Dispositivo nmftico”. Antes do
advento desta lei, para a criminalizacdo das condutas, era miectsg@&a-las com base nos
crimes comuns ja existentes no Cédigo Penal, o que nem sempia dediorma perfeita e
acabada. Assim, diante dos acelerados processos informateasexidténcia de uma norma
juridica aplicavelin concreto, surgiu a necessidade de suprir 0 vazio existente no
ordenamento legislativo, no que tange a tutela penal da seguranca da infoAriegiiolade
precipua deste estudo € apresentar uma analise detalhada dpreviiste no art. 154-A, do
Caddigo Penal. Evidenciou-se, a partir da pesquisa empreendida, quesldificuldades
poderdo surgir na aplicacdo da nova lei, tendo em vista a auséndefiticdo legal de
muitos termos e expressdes utilizadas na norma penal, 0 que uper@ads com a
jurisprudéncia. No entanto, a tipificacdo da invasdo de dispositivo infoomét uma
inovacao legislativa importante, que merece uma andlise detallerdgue se trata de um
assunto atual, o qual é alvo de varias controvérsias.

Palavras-chave CriminalizacdolnvasaoDispositivo informaticoLiberdade individual.

NEW CRIME OF DEVICE COMPUTING INVASION

ABSTRACT

This paper conducted a study on the Law 12.737/12, which brought the Braaiimmat
legal system the new crime of "Invasion of Computing Device". igefte advent of this law
to the criminalization of behaviors, it was necessary classifiem based on already existing
in the Penal Code, which was not always the final and perfect dommon crimes. Thus,
before the accelerated data processing and the lack of sstagdard applicable in concrete,
the need arose to fill the void existing in the legislative esgstwith regard to penal
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protection of information security. The primary aim of this stiglyo present a detailed
analysis of the offense provided for in art. 154-A of the Crim@adie. It was evident from
the research undertaken, some difficulties may arise in theaiph of the new law, in view
of the absence of legal definition of many terms and expressi@t insthe criminal

standard, which will be overcome with the case. However, the charation of the invasion
of computing device is an important legislative innovation that deserdetailed analysis,
since it is a current issue, which is the subject of several controversies .

Keywords: Criminalization. Invasion. Computing device. Individual freedom.

1 INTRODUCAO

O século XXI esta vivenciando avancos significativos no que tamyelacao e ao
uso da tecnologia. Hipoteses antes denominadas futuristas ou sonseialezadas em
desenhos ou filmes de ficcdo sdo facilmente identificaveis ndliamoi A realidade
demonstra que 0s processos acelerados e instantaneos de comunaag@onet ndo so
contribuem para a velocidade das informacdes, como também yatacdo da privacidade.
E notorio que a internet fez com que o mundo parecesse menor, masfesgEm, 0 mau
uso dos aparatos (computadorgebooks, discos externgsmartphones, celulares comuns,
tablets, pen-drives, etc) desencadeou a pratica de novos ilicitos, consequentemersigoalter
pela evidente sofisticacdo tecnoldgica. Muitas expressoes for@asobjetivando qualificar
tais ilicitos, dentre elas, crimes digitais, crimes cib&ogt crimes de internet, delitos
informéaticos, entre outras.

Para tipificar os “delitos informaticos” foi publicada a Lefl 12.737, de 30 de
novembro de 2012, a qual trouxe para o ordenamento juridico-penal hyasif@ro crime
de “Invasao de Dispositivo Informéatico”, previsto no art. 154-A, do Codigo Penal.

Antes de ser efetivada a publicacdo de mencionada lei, o regsp€cbjeto (n°
35/2012) ja havia recebido o apelido de “Carolina Dieckmann”, fazend@mefe a atriz
global, que teve o computador invadido. Suas fotos intimas foram espalfzgidamente,
pelas redes sociais. Tal episddio ganhou consideravel repercustdiica)ifazendo com o
que o fato gerasse um aceleramento no andamento de projetos quetd&dara com o fito
de regulamentar essas praticas invasivas nos meios informgiaas modernizacdo do
Caodigo Penal Brasileiro. Antes do advento da Lei n°® 12.737/12 nao era posalizal uma
tipificacdo adequada desse tipo de conduta criminosa. As condutassaaieram tipificadas

com base nos crimes comuns ja existentes no Codigo Penal.
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O delito de invasdo de dispositivo informatico consiste na conduta deditinva
dispositivo informéatico alheio, conectado ou ndo a rede de computadedianta violacdo
indevida de mecanismo de seguranca e com o fim de obter, adaltedastruir dados ou
informacBes sem autorizagdo expressa ou tacita do titular do ith&pasu instalar
vulnerabilidades para obter vantagem ilicita” (art. 154-A, caput, CP).

N&o se pretende, neste trabalho, exaurir o estudo sobre o tema prAppstoese,
somente, expor alguns conceitos e argumentos a respeito do assuntodaserd objeto de
muito estudo pelos especialistas. Adiantando-se ao debate, queaseb@em enfrentado nos
topicos posteriores, denota-se que se trata de uma importante indegisiativa, ja que

regulamentou os crimes praticados por intermédio dos meios informaticos.

2 BEM JURIDICO

O bem juridico tutelado é a liberdade individual, tendo em vista @esd&positivo
inserido no Codigo Penal Brasileiro, no capitulo que trata dos “crimesa a liberdade
individual” (artigos 146 a 154, CP), mais precisamente, na Secao ifdlada “dos crimes
contra a inviolabilidade dos segredos” (artigos 153 a 154-B, CP).

Cabette (2013) entende que a tutela é individual, pois envolve interessessdas
(fisicas e/ou juridicas). Salienta o autor que ndo ha nenhumaorelagia protecdo a rede
mundial de computadores e seu regular funcionamento.

Saliente-se que € objeto de protecdo a privacidade, que possui come@sespéci
intimidade e a vida privada. Esse bem juridico é tutelado pela Qay&tit-ederal de 1988,
em seu art. 5°, inciso X: “sao inviolaveis a intimidade, a vida pri\aatlanra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material duecoreente de sua
violagao”.

Proteger os dados, informacdes e arquivos armazenados nos dispositivoatiodsr
das potenciais vitimas desse tipo de crime objetiva assegumaplabilidade da intimidade e
da vida privada das mesmas.

Para Mendes e Coelho (2007, p. 370):

O direito a privacidade, em sentido mais estritmduiz a pretenséo do individuo de
ndo ser foco da observagéo por terceiros, de mdmstseus assuntos, informacdes
pessoais e caracteristicas particulares expostaisedros ou ao publico em geral.
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Cabette (2013) também entende que o legislador acertou ao ciar pehal em
epigrafe, principalmente, considerando o fato de que se busca tutelarmurjurfico

constitucionalmente previsto.

3 SUJEITO ATIVO E PASSIVO

De acordo com Cavalcante (2012), no crime de “invasdo de dispasitivmatico”,
0 sujeito ativo pode ser qualquer pessoa (crime comum). No entargdeaohautor que nao
sera sujeito ativo desse crime a pessoa que tenha autorizeg@ogssar os dados constantes
do dispositivo.

Para Cabette (2013, p. 1-2), é facil identificar os sujeitos deste crime:

O crime é comum, de modo que pode ser sujeito gtiabquer pessoa. O mesmo se
pode dizer com relacdo ao sujeito passivo. O fundcio publico também pode ser
sujeito ativo dessa infracdo, mas a lei ndo prevéhmma causa de aumento de pena.
Pode-se recorrer nesse caso as agravantes gempeeceasas no artigo 61, Il, “f" ou
“g”, CP, a depender do caso. Também pode ser syjeisivo a pessoa juridica. E
obvio que as pessoas juridicas também podem tasdad informacgdes sigilosos
abrigados em dispositivos informaticos ligados ofio na rede mundial de
computadores, os quais podem ser devassados,radakliealterados ou destruidos
a revelia da empresa ou do 6rgdo responsavel.

Cabette (2013) lembra que isso se torna mais que patente quandaata Eoegisao
de qualificadora para a violagao de segredos comerciais ou iagustinformacdes sigilosas
definidas em lei (artigo 154 — A, 8§ 3°, CP). Ainda ressalta que psdemitimas pessoas
juridicas de direito privado ou publico, inclusive a administracdo publieediu indireta de
qualquer dos entes federativos (Unido, Estados, Municipios ou DistrecaBe®odem ainda
ser sujeitos passivos empresas privadas concessionarias ou ipaéras de servicos
publicos também com relacdo a qualquer dos entes federativos. Ataegoe melhor
andaria o legislador se houvesse previsto um aumento de pena pegaa db funcionario
publico no exercicio das funcdes, bem como para os casos de violagdadake ou
informacdes ligados a 6rgaos publicos em geral (administracdo direta otajndire

Cabette (2013, p. 2) afirma que:

O sujeito passivo da infragdo €, portanto, qualguesssoa passivel de sofrer dano
moral ou material decorrente da ilicita obtencé@oltaracéo ou destruicdo de dados
ou informagdes devido a invasdo ou violagdo desstama informatico, mediante
vulneracéo de mecanismo de seguranca. Assim taralsjeito passivo aquele que
sofre a instalacdo indevida de vulnerabilidades sem sistema para o fim de
obtencao de vantagens ilicitas. Sdo exemplos ag@s em que individuos inserem
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virus espides para obter, adulterar ou destruinslasm sistemas informaticos.
Importa ressaltar que a vitima ndo precisa seroprigtaria ou titular do sistema
informatico ou do hardware ou software invadidoopetiminoso. Na verdade,
gualquer pessoa que tenha sua privacidade viokldanvasor € sujeito passivo da
infracdo. Por exemplo: um amigo usa o computadorodio para conversas
particulares via internet, cujo conteido € ali aemado por meio de senha. Alguém
invade o sistema informatico daquele computadadola @ privacidade, ndo do dono
do computador, mas do seu amigo. Ora, este segand®m € vitima do crime. O
mesmo se pode afirmar quanto aos usuarios das dhanfhans houses” que
sofram 0 mesmo tipo de violacéo indevida.

Cavalcante (2012) salienta que o sujeito passivo no crime em coénertitular do
dispositivo, ou seja, em regra, a vitima € o proprietario do disppsitiormatico (pessoa
fisica ou juridica).

No entanto, ressalta o autor que € possivel também identificalgemas situacoes,
como sujeito passivo, o individuo que, mesmo sem ser o dono do computador, € gyeessoa
efetivamente utiliza o dispositivo para armazenar seus dados awmagfies que foram
acessados indevidamente.

Cavalcante (2012, p. 2) finaliza afirmando que:

E o caso, por exemplo, de um computador utilizadio véirios membros de uma
casa ou no trabalho, onde cada um tem perfil easprdprios. Outro exemplo € o da
pessoa que mantém um contrato com uma empresamaadenagem de dados de
seus interesses em servidores para acesso pordaérdernet (“computacdo em
nuvem”, mais conhecida pelo nome em inglés, qyal deud computing).

Portanto, embora seja possivel identificar, em tese, quais sagedsssativos e
passivos do crime de “invasado de dispositivo informatico”, é necedsder que os delitos
praticados podem ser de dificil apuragéo, o que dificultara, sobetamaa identificacdo da
autoria do crime (sujeito ativo). Tal dificuldade sera analiskdmaneira pormenorizada em

topico especifico.
4 TIPO SUBJETIVO

O elemento subjetivo é o dolo, que deve ser acrescido de um esgeuifieoagir. A
“invasdo” do dispositivo informético deve ocorrer com o objetivo de “obthrlteaar ou
destruir dados ou informagdes do titular do dispositivo” ou, ainda, “installaerabilidades
para obter vantagem ilicita”.

Cabette (2013, p. 2) é taxativo ao afirmar que:
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O tipo subjetivo do ilicito é informado somenteqgéblo. Nao ha previsao de figura
culposa. O dolo é especifico, pois exige a leiaumlacdo se dé com o especial fim
de “obter, adulterar ou destruir dados ou inforneat®u “instalar vulnerabilidades
para obter vantagem ilicita”. Note-se que ha dusgedficidades independentes
para o dolo do agente: primeiro o fim especial alatér, adulterar ou destruir dados
ou informagbes”, sem a exigéncia de que se pretenda isso obter vantagem
ilicita. Ou seja, nessa parte o tipo penal ndoeedo agente outra vontade sendo
aquela de vulnerar o sistema e suas informacdetados, podendo agir inclusive
por mera curiosidade ou bisbilhotice.

Cabette (2013) adverte que na instalacdo de vulnerabilidades, o ietente tser a
obtencdo de vantagem ilicita. Lembra que o legislador ndo fotisestgortanto, segundo o
autor, a vantagem intencionada pode ser econémico—financeira ou de qualguespérdie.
Cabette (2013, p. 2) salienta que:

Por exemplo, se instalo num computador uma viaadss® a informacfes para
obter senhas bancarias e me locupletar ou se dnastah vulnerabilidade num
computador para saber dos habitos e preferénciasmde mulher desejada para
poder conquista-la o tipo penal esta perfeito.

Frise-se que é exigida, para a configuracdo do dolo, a vontade barseiente de
invadir dispositivo informatico alheio. Exigem-se, ainda, os elementystwos especificos,
quais sejam: “o fim de obter, adulterar ou destruir dados ou iafdi®es” e “para obter

vantagem ilicita”. O crime € instantaneo e a tentativa € admissivel.

5 TIPO OBJETIVO

A conduta criminosa prevista no art. 154-A do Cdédigo Penal constitui tiptm mi
alternativo. De acordo com Cabette (2013), trata-se de um crinagade multipla ou de
conteudo variado, tendo em vista que apresenta dois nucleos de conduta (vediosunva
instalar), podendo o agente incidir em ambos, desde que em um medextoce@ responder
por crime Unico. Salienta o autor que nao exige o tipo penal que o dgpadibrmatico
esteja ligado a rede mundial de computadores ou mesmo rede integpnesaral ou
institucional (internet ou intranet). Assim sendo, estdo protegidosdws dainformacdes
constantes de dispositivos de informéatica e/ou telematica.

Cabette (2013, p. 3) lembra que:

A invasdo, conforme manda a lei, deve ser de dibspmsnformatico “alheio” e
“mediante violacdo indevida” de “mecanismo de sagga” (elementos normativos
do tipo). E claro que nédo se poderia incriminauélg que ingressasse no proprio
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dispositivo informatico; seria como incriminar afgn que subtraisse coisa prépria
no caso do furto. Além disso, a violacdo deve swlevida”, ou seja, desautorizada
e sem justa causa. Obviamente que o técnico infmwongue supera mecanismo
protetor para consertar aparelhagem ndo cometeeclimlusive porque tem a

autorizacdo expressa ou no minimo tacita do clidraembém ndo comete o crime a
Autoridade Policial que apreende mediante orderncigidaparelhos informaticos e

manda periciar seus contetidos para apuracao ctimina

Nesse sentido, o art. 154-A do CP é preciso ao instituir que existeeasidade de
que o dispositivo informético seja alheio, ou seja, ndo pertenca ace agento utiliza.
Somente assim se caracterizara o delito em estudo. Antdaeibém que néo existe um rol
taxativo no que tange aos aparelhos.

Assim sendo, a expressao “dispositivo informatico” € bastante gangassibilitando
que seja feita uma interpretacdo abrangente. Tendo em vista que é espaitasdaale com
que a tecnologia se aperfeicoa, o legislador acertou ao dxagstringir ou limitar os
aparelhos ou dispositivos informativos, inerentes ao artigo em comento.

Cabette (2013, p. 3) lembra que a justa causa ou autorizacdo dewvealexiscio ao

fim da conduta do agente e este deve se ater aos seus estritos limites razoaveis

Por exemplo, se um técnico de informatica tem areaicdo para violar as chaves
de acesso a um sistema de alguém para fins derttoese faz, mas depois coleta
fotos particulares ali armazenadas, corrompe doleste informacbes ou dados
extrapolando os limites de seu trabalho sem auatgéiz do titular, passa a cometer
infracdo penal. E importante ressaltar que, conw exste figura culposa, o erro
muito comum em que o técnico em informatica, adiz@aum reparo, formata o
computador e acaba destruindo contetidos importgaresa pessoa sem dolo, mas
por negligéncia ou impericia, ndo constitui crirf@de haver, contudo, infracéo
civil passivel de indenizagédo por danos morais elateriais.

Nota-se que o crime previsto no art. 154-A do Cdodigo Penal ndo admgara f
culposa. Em caso de inexisténcia de dolo, mas, presentes a ragligénmpericia, nao
haveréa a constituicdo de crime. Contudo, o autor podera ser responsabilizado civilmente

Cabette (2013, p. 3) salienta que:

E ainda importante ressaltar que ndo é qualqu@ositivo informatico invadido
gue conta com a protecao legal. Para que hajane &inecessario que o dispositivo
conte com “mecanismo de seguranca” (v.g. antivifuswall”’, senhas etc.). Assim
sendo, o dispositivo informatico despido de mecaaisle seguranca ndo pode ser
objeto material das condutas incriminadas, j4 quéme exige que haja “violagéo
indevida de mecanismo de seguranca”’. Dessa maleirasdo ou instalacdo de
vulnerabilidades em sistemas desprotegidos € fgica Releva observar que na
requisicdo da pericia nesses casos é importante qugoridade policial formule
quesito a fim de que o perito indique a presencandEanismo de seguran¢a’ no
dispositivo informatico violado, bem como que eswecanismo foi violado,
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indicando, inclusive, se possivel, a forma desstéag@io, para melhor afericdo e
descricdo do “modus operandi” do agente.

Nota-se, analisando o trecho anterior colacionado, que ndo € qualquertidesposi
informatico invadido que conta com o amparo legal. Para que o sgjaeconfigurado, é
imprescindivel que o dispositivo conte com mecanismos de segurasceQrted antivirus,
firewall e senhas, dentre outros.

O dispositivo informatico que ndo possui mecanismo de seguranca naepobgeto
material das condutas incriminadas, jA que o crime exige quelalacdo indevida de
mecanismo de seguranca’.

Cavalcante (2012) também entende dessa forma e ressalta queaestineera a
configuracdo do crime se a invasdo ocorrer com a violagdo de ismeoade seguranca
imposto pelo usuério do dispositivo. Afirma que ndo constituird o crinoeirsdividuo, por
exemplo, na hora do almoco, aproveitar para acessar o computadorgiodmieabalho, o
qual ndo é protegido por senha ou qualquer outro mecanismo de seguranca.

Lembra o autor que também n&o havera crime se alguém encopdradrive de seu
colega de trabalho e o0 mesmo néo estiver protegido por senha e, @@stumhar 0s
documentos e fotos ali armazenados. Critica que ha uma falhg tent em vista que a

privacidade continua sendo violada, mas, no entanto, ndo recebera punicao penal.

6 CONSUMACAO

O crime previsto no art. 154-A do Cdédigo Penal é um crime formal,efay 6
consumado com a simples invaséo, independente da ocorréncia do resultado.

Cabette (2013) afirma que o crime se consuma com a mera invas&iatacdo de
vulnerabilidade, ndo importando se sdo obtidos os fins especificudeate, adulteracdo ou
destruicdo de dados ou informacdes ou mesmo obtencdo de vantagamAiisevera o

mesmo autor que:

Tais resultados constituem mero exaurimento dag¢éfs em estudo. N&o obstante
formal, o ilicito é plurissubsistente, de forma caamite tentativa. E plenamente
possivel que uma pessoa tente invadir um sistenmastalar vulnerabilidades e nao
0 consiga por motivos alheios a sua vontade, smjqup € fisicamente impedida,

seja porque nao consegue, embora tente violar osanisenos de protecéo

(CABETTE, 2013, p. 4).
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Nota-se que, além de se tratar de um crime formal, aitenéaadmissivel. E possivel
gue o autor do ilicito tente invadir um sistema ou instalar vuldetaddes, mas ndo consiga
por motivos alheios a sua vontade. Entende-se que, embora ndo tenha consegtodo o a
cumprir a finalidade desejada, o simples fato de tentar invadorae dolosa o dispositivo

incorreria em crime.

7 MODALIDADE EQUIPARADA (art. 154-A, 8§ 1°, CP)

No § 1° do art. 154-A hé a previsdo de que “na mesma pena incomepgoduz,
oferece, distribui, vende ou difunde dispositivo ou programa de computador ioturtade
permitir a pratica da conduta definidacaput”.

Greco (2013, p. 5) afirma que:

Produzir significa criar, gerar, fabricar; oferedeporta em ofertar, gratuita ou
onerosamente; distribuir tem o sentido de partilha@partir; vender tem o
significado de transferir (o dispositivo ou o praga de computador) mediante um
preco determinado; difundir diz respeito a propadalgar, espalhar. Todas essas
condutas, vale dizer, produzir, oferecer, distribiender ou difundir dizem respeito
a dispositivo ou programa de computador.

Cavalcante (2012) ressalta que, por exemplo, se um individuo desenvolver um
programa do tipo “cavalo de troiat@jan horse), ou seja, unmalware (software malicioso)
que, depois de instalado no computador, libera uma porta para qpessjal a invasao da
maquina, ndo havera crime. Cita também que em alguns cursos meatida, o professor
desenvolvesoftwares espides para testarem a seguranca da rede e aprimoranitastéle
contraespionagem; ha também o caso das empresas que elaborarer@alipam tais
programas.

Para o autor, em todas as situacfes acima citadas, ndo haweréornisiderando que
0 objetivo ndo é o de obter, adulterar ou destruir dados ou informacOesusmimacao
expressa ou tacita do titular. Ha somente o intuito académico, domende melhorar a
seguranca das redes empresariais, descobrindo as brechastesxisdefato seria atipico,
portanto, por faltar o elemento subjetivo do injusto.

Cabette (2013) salienta que o 8§ 1° descreve crime de acaglan@tide dolo

especifico, ja que exige o intuito de ensejar a pratica das condutas previsiasg.no
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8 AUMENTO DE PENA (art. 154-A, §2°, CP)

Nos termos do § 2° do art. 154-A do CP “aumenta-se a pena de um sextergouse
da invaséo resulta prejuizo econémico”. Percebe-se que havera unicaomeena, de um
sexto a um terco, caso venha a ocorrer prejuizo econdémico.

Cabette (2013) lembra que o incremento da lesao patrimonial prodwaagnto da
falta de valor do resultado da conduta, justificando a exacerbacéo purgguads o autor, o
§ 2° € bem claro, de forma que n&do h& de se cogitar a aplicac@meet@ considerando
eventual dano moral. Nesse sentido Cabette (2013, p. 4-5) é categérico ao afirmar que:

Somente o prejuizo de carater econdmico—finanadicerca o aumento. Pretender
equipar tal situacdo ao dano moral constituiridagia “in malam partem” vedada

na seara penal. Também é de se atentar que o audeepena do § 2°, até mesmo
pela topografia do dispositivo, somente tem apliicitzle para a figura simples e a
figura equiparada (artigo 154 — A, “caput” e sel°§CP), ndo alcancando a forma
qualificada do § 3°.

Percebe-se que a causa de aumento de pena, acima mencionagageraf@nas ao
caput do art. 154-A, ndo sendo, assim, aplicada no caso do § 3° o qual seradexpb
topico seguinte.

9 FORMAS QUALIFICADAS (art. 154-A, § 3°, CP)

Nos termos do § 3° do artigo em comento:

Se da invaséo resultar a obtencéo de contetdonaigndcacdes eletrdnicas privadas,
segredos comerciais ou industriais, informa¢od®sas, assim definidas em lei, ou
o controle remoto ndo autorizado do dispositivoadio: Pena - reclusdo, de 6
(seis) meses a 2 (dois) anos, e multa, se a condataonstitui crime mais grave.

Nota-se que havera a qualificadora prevista neste § 3° se, mediantasdao do
dispositivo eletrbnico, o agente obter o contetdo de: comunicacOednieketr privadas;
segredos comerciais ou industriais; informacdes sigilosas ou quandoilp@ss controle
nao autorizado do dispositivo invadido.

Cavalcante (2012) salienta que o supracitado § 3° constitui exemppdicdedo do
“principio da subsidiariedade” (expressa ou explicita), considerando jppdgpmo tipo penal
prevé que nao havera invasao qualificada se a conduta do agentiicamsticrime mais

grave.
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Maggio (2013, p. 3-4) afirma que:

O § 3°, do art. 154-A, do Cadigo Penal, define imerde invasédo de dispositivo
informativo qualificado. O crime é qualificado q@anao tipo penal basico é
acrescentada alguma circunstancia especifica qoena mais grave, alterando o
minimo e o maximo das penas previstas em abstfesim, enquanto a figura
simples ou equiparada (tipo basico) tem pena dmdab, de trés meses a um ano, e
multa, as figuras qualificadas em razao das citénogas especificas tém pena de
reclusdo, de seis meses a dois anos, e multaigidiast expressamente subsidiarias,
uma vez que o legislador apés descrever a sangi, papde: “se a conduta ndo
constitui crime mais grave”.

Assim sendo, as figuras qualificadas do 8§ 3° sdo subsidiérias, tendst&ique ha a
previsdo expressa de que a norma somente sera aplicadarsguta (1o constituir crime
mais grave.

Cabette (2013) cita como exemplos de crimes mais graves &adolie sigilo
bancario ou de instituicdo financeira, nos termos do artigo 18 da Lei 864%m como
determinadas condutas previstas na Lei de Seguranca Naciorgos(él8 e 21 da Lei
7.170/83).

9.1 Outros aumentos de pena (art. 154-A, 88 4° e 5°, 1 a IV, CP)

O § 4° do artigo em analise dispde que: “na hipétese do § 3°, awsrenfzena de um
a dois tercos se houver divulgacéo, comercializagdo ou transmidsémeiao, a qualquer
titulo, dos dados ou informacdes obtidos”.

De acordo com Cabette (2013, p. 6):

O primeiro aumento, previsto no 8§ 4°, é da ordenumea dois ter¢cos se houver
divulgacao, comercializacao ou transmissao a tercaiqualquer titulo, dos dados
ou informacdes obtidos. Novamente o desvalor dolteeto indica a exacerbacéo
punitiva. Ora, diferente € o invasor obter os daglomformacdes e guarda-los para
si. Quando ele transmite esses dados a terceirpaaodano a privacidade ou ao
sigilo, o que justifica a reprimenda mais gravdsaor esse desvalor do resultado
ampliado que o legislador erige em causa espeeiaudhento o que normalmente
seria um “post factum” ndo punivel ou mero exauntoeelitivo.

A previsao legal € de que havera o aumento de pena, na hipotese do $8°, se
efetivada a divulgacdo, comercializagcéo ou transmissao ar¢sragos dados ou informagdes
obtidas. No entanto, se o invasor obtiver os dados e guarda-los para $iavedd a

ampliacdo do dano a privacidade ou ao sigilo. Quando ha a transmidsdiceieos,

consequentemente, ha a reprimenda mais gravosa.
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Nos termos do 8§ 5°, do art. 154-A do Cdédigo Penal:

§ 5° Aumenta-se a pena de um terco a metade $@® for praticado contra:

| - Presidente da Republica, governadores e posfeit

Il - Presidente do Supremo Tribunal Federal,

lll - Presidente da Camara dos Deputados, do SefRaderal, de Assembleia
Legislativa de Estado, da Camara Legislativa daribisFederal ou de Camara
Municipal;

IV - dirigente maximo da administragdo direta aneid federal, estadual, municipal
ou do Distrito Federal.

Nota-se que havera um aumento de pena quando o crime qualificadcotiver
sujeitos passivos as pessoas elencadas nos incisos | a IV do § 5°, do artigo em coment

Cabette (2013) lembra que essas pessoas gozam de especialo piegetaTal
protecdo nao se da em funcdo de um injustificado privilégio pessaslem razdo do cargo
ocupado e da relevancia de suas atribuicbes, bem como pela impaodifereilaciada dos
informes sigilosos que detém e podem envolver. Tudo isso porque envolvem, &ecundat
interesses que suplantam em muito a seara pessoal para@ifimgiresse publico e o bem

comum.

10 PENA E ACAO PENAL

No caput do art. 154-A e no § 1° do mesmo artigo ha a previsdo de que a pena em
abstrato para o crime simples e para a figura equiparaddetatedo, de 3 meses a 1 ano, e
multa. Na forma majorada do § 2° do artigo em comento, a pena nmeetii@anferior a 1 ano
e 4 meses, ja que o0 aumento maximo é de um terco. Nesse seabétie (2013, p. 7)

ressalta que:

A pena prevista para o crime simples (artigo 154 “caput”, CP) e para a figura
equiparada (artigo 154 — A, § 1°, CP) é de detedgA8 meses a 1 ano e multa.
Dessa forma trata-se de infracdo de menor potenigiakivo, afeta ao procedimento
da Lei 9.099/95. Mesmo na forma majorada do § 2%eaa maxima nao
ultrapassaria 1 ano e 4 messes (aumento maximmdergo), de modo que seguiria
como infracdo de menor potencial.

Assim, trata-se de crime de menor potencial ofensivo (Lei n°® 9.09¥8ualcante
(2012) afirma que a pena € irrisOria e representa protecacciaestdi para um bem juridico
tdo importante. Para o autor, em virtude degsmntum de pena, sera muito frequente a

ocorréncia de prescricao retroativa pela pena concretamente aplicad
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De acordo com os ensinamentos de Cavalcante (2012, p. 4-5):

O art. 154-A do CP é crime de menor potencial g¥ensujeito a competéncia do
Juizado Especial Criminal (art. 61 da Lei n.° 9/98). Em regra, nos delitos
sujeitos ao Juizado Especial Criminal o instrumedgcapuracdo do fato utilizado
pela autoridade policial € o termo circunstanciéaid. 69 da Lei n.° 9.099/95).
Entretanto, nos casos do art. 154-A do CP muitovgwelmente o termo
circunstanciado néo serd suficiente para apurataia e materialidade do delito,
sendo quase que imprescindivel a instauracdo deriihg) policial, considerando
gue, na grande maioria dos casos, sera necesséalizacao de busca e apreensao
na residéncia do investigado, pericia e oitivaedéemunhas etc.

No que tange a pena imposta ao autor do crime de invaséo de digpo&itmatico,
percebe-se que a mesma, além de ser irriséria, represenfarateio insuficiente ao bem
juridico tutelado, o qual € bastante importante. Além disso, ha aldi#fte de comprovacéao
da autoria e materialidade do delito por intermédio do termo circunstanciado.

De acordo com Cabette (2013, p. 7):

Também a forma qualificada do artigo 154 — A, 8 GP, é abrangida pela Lei
9.099/95, eis que a pena maxima ndo ultrapassaadois (reclusdo de 6 meses a
dois anos e multa). Apenas nas hipGteses de afticdps aumentos de pena
previstos nos 8§ 4° ou 5°, é que a pena maximallirapassar o patamar de dois
anos, de modo que nado seria mais abrangida pel8.089/95. O Unico instituto
dessa lei entdo aplicavel seria a suspenséo condiailo processo nos termos do
artigo 89 daquele diploma, ja que a pena minima ulflapassa um ano, nem
mesmo com 0s acréscimos maximos. Somente cogitdadooncomitancia dos
aumentos dos 88 4° e 5° é que o patamar, consitie@s acréscimos maximos,
suplantaria um ano na pena minima de modo que nesmm a SUspensdo
condicional do processo seria admissivel.

A forma qualificada, prevista no art. 154 — A, 8 3°, CP, tambémaseshgida pela
Lei 9.099/95, uma vez que a pena maxima nao ultrapassa dois anos. Sombinéteses de
aplicacdo dos aumentos de pena previstos nos 88 4° ou 5° é que a pena in@xima
ultrapassar dois anos. Nesse caso, ndo mais seria abrangida pela Lei 9.099/95.

No que tange a acao penal, a mesma € regulada pelo art. 1548 doeCdispde:
“Nos crimes definidos no art. 154-A, somente se procede medigméseatacdo, salvo se o
crime € cometido contra a administracdo publica direta ou indieegaalquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas sonéems de
servicos publicos”.

Cavalcante (2012) assinala que, em regra, o crime do art. 154-Aa¢adepenal
publica condicionada a representacédo. Para o autor, isso segustifirazao da intimidade e

da vida privada serem bens disponiveis e também pelo fato de qimaateih o direito de
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avaliar se deseja evitar o processo judicial. Assim, se praegmiira os efeitos deletérios
que podem advir da divulgacéo das circunstancias que envolvem o fato.

Cavalcante (2012, p. 7) ainda salienta que:

A depender do caso concreto, a instauracdo datigaedo e do processo penal
poderdo implicar nova ofensa a intimidade e pridaté do ofendido considerando
gue outras pessoas (investigadores, Delegadogj@es, Promotor, Juiz etc.) terdo
acesso ao conteudo das informacdes que a vitinfieriprgue ficassem em sigilo,
tais como fotos, correspondéncias, mensagens, entt®s. Dessa forma, é
indispensavel que a vitima ofereca representacée quee seja iniciada qualquer
investigacao sobre o fato (art. 5°, § 4°, do CP&)) como para que seja proposta a
dendncia por parte do Ministério Publico.

Excepcionalmente, se o delito for praticado contra a administracéicgpdbkta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito FedeiMuruaipios e
empresas concessionarias de servi¢os publicos, o crime do art. Esd-Aesacdo publica
incondicionada.

11 DIFICULDADES E PERSPECTIVAS COM A APLICACAO DA NOV A LEI
PENAL

Podera haver algumas dificuldades na aplicagdo da Lei n° 12.737, de 30 de aovembr
de 2012, a qual inseriu a invasdo de dispositivo informatico alheio come oo Cédigo
Penal Brasileiro.

Ramos Janior (2013, p. 115) faz importantes observacgdes sobre isso:

A auséncia de definicdo legal de muitos termos @essdes utilizadas na norma
penal certamente sera o primeiro grande desafo andrentado na aplicacéo da lei,
por haver a necessidade de esclarecer o que selemter dispositivo informatico,
mecanismo de seguranca, autorizacdo tacita, invaséicerabilidades etc. Esses
obstaculos serdo superados com a jurisprudéncguatto isso ndo ocorre, para
solucionar essas questfes, pondera-se, em relagaooraeito de dispositivo
informético para fins penais, que seja possivalaabrangéncia aos dispositivos
gue funcionam por computacdo em nuvem; no que tamgemecanismo de
seguranca, considera-se que 0 seu conceito ndospodestrito a apenas algumas
formas de protecdo, devendo englobar todo mecaniemnmputacional, desde uma
senha ou um anti-virus até a tecnologia mais maddendeteccéo de intrusdes,
invas@es e ataques cibernéticos.

Conforme ja mencionado alhures, ndo existe um rol taxativo no que tange
enumeracdo dos aparelhos. Portanto, a expressdo “dispositivo infofmétibastante

genérica, possibilitando que seja feita uma interpretacdo bastante atwange
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De certa forma, o legislador acertou em nao limitar quais asi espécies de
dispositivos informéaticos, tendo em vista a grande velocidade com deenalogia se
modifica. Seria impossivel identificar na legislacdo penal todd$spssitivos existentes e 0s
que, porventura, venham a surgir. No entanto, a auséncia de definicatel@gaitos termos
e expressodes utilizadas na norma penal podera se tornar um grsafi@ ke aplicacao da
nova lei. A jurisprudéncia podera vir a suprir essas definicdes.

No que tange ao conceito de “invasdo”, Ramos Junior (2013) lembra que o0 mesmo ndo
pode ficar adstrito as hipéteses em que ocorra um "ataque" ao dispio$itrmatico alheio.
Segundo o autor, para efeitos penais, deve-se entender que ha invgs@ogsemalguém
tente violar indevidamente e burlar o mecanismo de seguranca do dispositivo informatic

Ramos Janior (2013, p. 115) faz uma importante afirmacao sobre essa questao:

Caso se entenda o contrario, que sé ha invasdouserhum ataque ao mecanismo
de seguranca e desde que o hacker invasor consigadados e informaces do
dispositivo informatico, ndo havera possibilidadgepdinicdo do delito na sua forma
tentada. Este ndo é o intuito da norma penal, wmague se trata de crime formal
gue se consuma independentemente do resultado agemte obter os dados
armazenados. Desta forma, para fins de consumagéadelito, a invasdo pode
ocorrer mesmo nos casos em que nao ha "atague'braputador, como, por
exemplo, quando o invasor induz o titular do digpasem erro fazendo acessar
algum cédigo malicioso para ter acesso ao computteio, porque, nesse caso, 0
invasor se valeu da engenharia social como adiffhiudulento para burlar o
mecanismo de seguranca com o intuito de podecesmsa aos dados e informacdes
do dispositivo informatico invadido.

E inegavel que a Lei 12.737/12 trouxe inimeros termos e expressdesseadasgue
a auséncia de definicdo dos mesmos pode gerar problemas no atoadgiaple legislacéo,
tanto persecutdria quanto processual. Problemas tais como a dispadéiiu ndo do bem
juridico tutelado (em obediéncia ao artigo 5° da Constituicdo Fgdepetensao punitiva na
forma condicionada a representacédo, a taxatividade e a tipdiesg relacdo a materializacao
do crime, uma vez que este adstringe a aspectos formais (aontehs elemento subjetivo
de dolo), a disseminacao da informacédo e os crimes em massa.

Greco (2013) afirma que os delitos praticados através da infoar@idem ser de
dificil apuracgéo, principalmente, devido a dificuldade de identificdgdautor do crime, que
é condicdo para a instauragéo de inquérito policial, se for o caso.

Ramos Junior (2013, p. 116) também faz uma critica em relacdo adtcaree

“vulnerabilidades™:
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E o que ocorre, por exemplo, em relacdo ao condeittvulnerabilidades”. Uma
vez que a norma penal prevé como crime a conduiastiar vulnerabilidades em
dispositivo informatico alheio com o fim de obtemtagem ilicita, ndo seria correto
afirmar, exclusivamente sob o ponto de vista coampabal, que o delito em
questdo seria crime impossivel, porque as vulréades seriam bugs (erros ou
falhas no sistema) que néo foram instaladas pelsor e que seriam preexistentes
a invasao. Para efeitos de aplicacdo da norma,penallnerabilidades devem ser
entendidas como qualquer codigo malicioso capazxger a risco a seguranga dos
dados e das informacBes armazenadas ou o propriofiamento do dispositivo
informatico, pois a lei penal deve ser interpretéalaologicamente, conforme os
principios juridicos que lhe sao préprios, buscaextoair o seu exato alcance e real
significado através da busca da vontade da laidatelo a sua finalidade que esta
expressa no art. 1° da Lei 12.737/12, isto é, dicagdo criminal de delitos
informaticos.

Assim, para o autor, poderdo ser considerados como "vulnerabilidades'fins de
aplicacdo da lei penal, os virus de computador. No entanto, ndo havezanorioaso de
instalacdo decookies no computador do usuario, pois estes geralmente sdo "instalados”
automaticamente pelo computador quando se acessa a pagina na internet.

Ramos Junior (2013, p. 117) lembra que, superando a questdo da auséntaadée fal
definicdo de conceitos para 0s novos termos e expressodes trazi@osepd?2.737/12,
observa-se que, em se tratando de delitos informaticos, pode havesblemar da

identificacdo do autor do crime.

A navegacao da internet costuma deixar um rastroneo do qual é possivel fazer
uma investigacdo a fim de identificar o crimino8ssim, é possivel descobrir qual
€ 0 endereco de IP (Internet Protocol) utilizadio pgente, para identificar a hora e
o local de onde o hacker invasor acessou a intparatpraticar o delito.

Importante frisar que foi publicada recentemente, no Diario OficiaJnido, a Lei
12.965, de 23 de abril 2014, conhecida como “Marco Civil da Internet”. Mencionada le
estabelece, além dos principios, as garantias, direitos e devergsie tange ao uso da
internet no Brasil.

O “Marco Civil da Internet” traz clareza e solucdo a deteaons temas e lacunas,
sobretudo, adverte sobre o periodo de guarda de registros e dados de éssamosendo,
sera facilitada a identificagdo do autor do crime, bem como @l&pdo do horario e do local

utilizados pelos criminosos para invadir os dados.
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12 CONCLUSAO

A Lei n° 12.737/2012 trouxe para o ordenamento juridico-penal brasileiro o novo
crime de “Invasdo de Dispositivo Informatico”, previsto no art. 154-ACddigo Penal. Foi
chamada pela imprensa de “Lei Carolina Dieckmann”, devido ao fato de aradrdoteitima
de invasdo de seu computador, com a consequente divulgacdo de suas fo&ss pela
internet. Até entéo, tal conduta delituosa néo era prevista, de éspeaifica, como infracado
penal.

A pressdao social causada em decorréncia de a atriz globalderitima dessa invaséo
fez com que houvesse um clamor exacerbado para a criminaltagd@elitos informéticos.
No entanto, em funcdo da urgéncia para a publicacdo e sancae®uademento, a mesma
pode ser considerada imperfeita, 0 que é corriqueiro nos textas lbegsileiros. Por se tratar
de uma legislacao recente, as primeiras impressfes aind@m&uficientes para legitimar a
eficacia (ou n&o) do dispositivo legal. Certamente, varios obstasetés superados pela
jurisprudéncia.

A tipificacdo dos “delitos informaticos” é uma inovagédo benepemnada, tendo em
vista os acelerados processos informaticos e constantes avaecigol®dicos. No entanto,
além de este sintetizado estudo ndo esgotar a analise do tipo tampauco exaurir 0s
conceitos e argumentos sobre o tema em comento, existe o graafte desranspor o mero
juridicismo, aplicando-se os dispositivos legais de maneira efetiva.

Para tanto, € necesséaria uma estruturacdo da Policia Judicidaiado a que a
apuracao das infracGes penais e autoria sejam realizadas com emprégéragade zelo. As
apuracdes devem ser realizadas com extremo rigor e efi€&middim, tal instituto € um
estimulo ao proprio Poder Legislativo, para que faca uma andisénuea dos temas
correlatos aos crimes de informatica, pois trata-se de un@iangtie exige uma constante
discusséo.

Os intuitos da lei penal, juntamente com a pretenséo punitiva do Estadttuem-se
em prevencdo de danos ao bem tutelado. Logo, as vias administraiciagrips e
legislativas devem permanecer atentas as possiveis sadc@eacdes nos crimes de
informatica, reiterando o tema, sequencialmente, a fim de quenge atcompletude da
norma, alcancando a eficéacia para a qual existe.

Neste contexto, a insercdo do dispositivo legal no Cédigo PenaleBasib terd
efetividade quando os direitos das vitimas dos crimes informatisogjuais sofreram
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violacdo criminosa e dolosa de seus dados ou arquivos pessoais, foegnraaks e 0S

autores dos delitos devidamente identificados e punidos.
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