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RESUMO

O presente trabalho tem como objetivo identificar e compreender as principais transformacoes
que levaram a uma nova configuracdo social e econdmica, pautada na informacéo, analisando,
sobretudo a privacidade e a protecdo de dados no ambiente digital. Com base nas teorias de
Lawrence Lessig e de Andrew Murray, busca-se avaliar o cenério regulatorio do ciberespaco e
as diferentes proposi¢des para limitar o comportamento na plataforma em rede, identificando
0s papeis do codigo e dos diversos atores da internet nesse processo. Outrossim, a partir desses
substratos tedricos, o trabalho tem como escopo principal analisar as consequéncias da
informatizacéo para direitos fundamentais como privacidade e protecéo de dados. Nessa esteira,
indaga-se como as “pegadas digitais” deixadas no mundo virtual afetam nao s6 as relagdes entre
o individuo e as grandes empresas da internet, que fizeram da informacéo seu novo modelo de
negocio, mas também a relacdo entre os cidadaos e o Estado, que, a partir do de seu papel ativo
na producdo de tecnologia vem realizando, cada vez mais, um processo conhecido como
vigilancia digital. Estabelecido esse cenario global, o presente trabalho pretende analisar a Lei
n°® 12.965/16, conhecida popularmente como Marco Civil da Internet, primeira legislacéo
brasileira dedicada a disciplinar as relac@es digitais nacionalmente. Em seguida, entendido o
contexto geral do instrumento normativo, pretende-se considerar de forma mais especifica
como a lei em comento trata os dados armazenados na rede, bem como o sigilo e inviolabilidade
das comunicagdes online no Brasil. Por fim, analisar-se-4 o decreto 8.771/16 que regulamenta
a referida lei, especialmente no que concerne a protecdo de dados e requisi¢do judicial de
informacdes, identificando os pontos de avanco e 0s pontos que aindam se encontram nebulosos

e de dificil aplicacéo.

Palavras-chaves: Regulacdo do Ciberespaco; Privacidade; Protecdo de Dados; Vigilancia

Digital; Marco Civil da Internet



ABSTRACT

The following research paper aims to identify and understand the main transformations that
have led to a new social and economic setting, based on information, analyzing, mainly, privacy
and data protection in the digital environment. Based on the theories of Lawrence Lessig and
Andrew Murray, we try to evaluate the regulatory scenario of cyberspace and the different
propositions to constrain human behavior in the network platform, identifying the roles of the
code and the various actors of the Internet in this process. In addition, based on these schools
of thought, the main purpose of this paper is to analyze the consequences of digitalization for
fundamental rights such as privacy and data protection. In this regard, it is questioned how the
"digital footprints™ left in the virtual world affect not only the relations between the individual
and the large Internet companies, which have made information their new business model, but
also the interaction between citizens and the State, which, based on its active role in the
production of technology, is increasingly engaging in a process known as digital surveillance.
Once established this global scenario, the present research aims to analyze the Law 12.965 /16,
popularly known as Marco Civil da Internet, the first Brazilian framework dedicated to
disciplining digital relations nationally. With the understanding of the general context of the
normative instrument, it is intended to consider in a more specific way in which the law in
question treats the data stored in the network, as well as the secrecy and inviolability of online
communications in Brazil. Finally, we analyse the Decree 8.771/16 that regulates said law,
especially in what concerns data protection and judicial requisition of information, identifying

the points of progresss and the points that are still cloudy and difficult to apply.

Keywords: Cyberspace regulation; Privacy; Data Protection; Digital Surveillance; Marco Civil
da Internet
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INTRODUCAO

A informatizagdo da sociedade alterou por completo, e em escala global, as relac6es
interpessoais, resignificando conceitos essenciais como tempo e espago. Essa nova
configuracdo, que na teoria das ciéncias sociais é chamada sociedade da informacéo ou do
conhecimento?, foi alcancada por meio de duas grandes mudancas nas economias mundiais
mais avancadas: (i) a transicdo para uma economia centrada na informacgdo, na producédo
cultural e na manipulagdo de simbolos e (ii) o surgimento da internet (BENKLER, 2006).
Assim, nos dias atuais, as formas de comunicacgéo, entretenimento, compra e venda, prestacdo
de servicos, enfim, todas as atividades inerentes a condicdo social humana podem ser traduzidas
para essa nova linguagem computacional e encontram-se nesse territorio ainda incerto chamado

ciberespago.

Com a rapida ascensdo da rede e do fenbmeno da digitalizacdo da informacédo, a
sociedade deixou de depositar valor em dtomos, ou seja, bens tangiveis, para reconhecer valor
em “bits”, que € a informagao traduzida em digitos binarios (NEGROPONTE, 1995). Pode-se
afirmar, portanto, que a informacao se tornou a moeda de cdmbio mais valiosa dos dias de hoje.
Desta forma, a questdo ndo esta mais centrada em se o ciberespaco deve ser regulado ou nao.
H& um consenso quase que unanime entre os doutrinadores da area de que a regulacdo do mundo
digital é imprescindivel. O problema reside justamente em identificar quem deve ser o regulador
e qual a melhor maneira de fazé-lo. Assim, os operadores do direito tém em suas méos a
complexa tarefa de reorganizar a estrutura juridica de forma a adequar essas novas relacdes aos
campos normativo e regulatério, trabalhando com fronteiras invisiveis, soberanias mitigadas e

informacBes que mudam a cada segundo.

Dentro desse contexto, um questionamento recorrente e que vem desafiando o0s juristas
€ 0 que diz respeito aos dados e conteudos armazenados na rede. Atualmente, é possivel afirmar
gue a vida inteira de um cidadao esta digitalizada e alocada em um servidor, que por sua vez
pode estar localizado em qualquer parte do planeta. Como j& destacado, a informacdo digital se
tornou comercialmente mais rentavel do que a informagdo analogica (MURRAY, 2016);
consequentemente, ela é fortemente explorada pelos gigantes tecnoldgicos, isto &, grandes

empresas, que, por dominarem a arquitetura da internet, fizeram do processamento de dados o

1 Castells discorda desta terminologia, pois para ele, conhecimento e informacédo sempre foram elementos centrais
em todas as sociedades historicamente conhecidas. A novidade reside no fato de ser uma sociedade baseada na
microeletrdnica, isto é, as relagfes sociais organizam-se por meio de redes tecnoldgicas. Por essa razdo, ele cunhou
o termo “Sociedade em rede”. (CASTELLS, 2005)



caminho para lucros astronémicos.? Dessarte, é imperioso entender como sdo tratados estes
dados, i.e, quem tem o direito de coleta-los, processa-los e armazené-los e quais os limites e
responsabilidades legais para tanto, a fim de garantir direitos fundamentais como identidade e

privacidade.

O Brasil, que ndo poderia escapar a essa nova realidade digital, em face aos desafios
que vem enfrentando inerentes ao ambiente em rede, aprovou, em abril de 2014, o Marco Civil
da Internet, nome popular da lei federal n°® 12.965/14. Editada para ser uma “Constitui¢ao da
Internet”, estabelecendo principios, garantias, direitos e deveres para o uso da internet no Brasil,
essa legislacdo foi um divisor de dguas no que concerne a regulacdo da internet em ambito
nacional, sobretudo ao que diz respeito a guarda de registros, privacidade dos dados e o

conteudo disponibilizado na Internet.

Embora seja uma legislacdo de vanguarda, o Marco Civil da internet apresenta diversas
lacunas e impropriedades, abrindo espaco para um intenso debate nos cenarios politico, juridico
e académico brasileiros. Essa insuficiéncia do diploma legal pode ser percebida ao analisar 0s
recentes e polémicos embates® entre o poder judiciario e o aplicativo de troca de mensagens
WhatsApp, empresa pertencente ao Facebook, que levantaram questBes essenciais como
privacidade, criptografia e requisi¢édo judicial de informac6es. O objetivo da presente pesquisa,
portanto, € analisar a legislacdo brasileira sob a perspectiva das grandes teorias da regulacdo do
ciberespago: a regulagdo por codigo de Lessig e o “network communitarianism” de Murray,
avaliando os principais pontos de convergéncia e também de dissonancia entre as duas e fazer

um contraponto com o direito comparado, em especial o da Unido Europeia

Embasardo a presente pesquisa a teoria da regulacdo por cédigo de Lessig, que vé na
arquitetura do ciberespaco a chave para a regulacdo das relagdes digitais, isto é, para ele, aquele
que detém o cddigo é o regulador (LESSIG, 2006) e a teoria do “network communitarianism”
de Andrew Murray, que acredita na existéncia de uma relacdo simbidtica e dindmica entre 0s

atores participantes da rede, isto &, entes publicos, privados e usuarios (MURRAY, 2016). Com

2 Segundo o mais recente estudo BrandZ realizado em junho de 2016 pela Millward Brown, empresa britanica
mundialmente reconhecida pelas pesquisas de mercado, a empresa Google foi considerada, pela segunda vez em
trés anos, a marca mais valiosa do mundo, valendo $ 229.2bn
(http:/lwppbaz.com/admin/uploads/files/BZ_Global 2016 _Report.pdf)

3 Em um espaco de tempo de menos de um ano, o aplicativo de troca de mensagens WhatsApp — com cem milhdes
de usudrios no pais — saiu do ar no Brasil por trés vezes em razdo de decisdes judiciais. A polémica é motivada
pelo impasse entre a tentativa da Justica de obter informacgdes para subsidiar investigaces criminais e a defesa da
empresa, que alega ndo dispor dos dados devido ao seu sistema de criptografia ponta-a-ponta (STF derruba ordem
de bloqueio do WhatsApp, disponivel em http://oglobo.globo.com/economia/stf-derruba-ordem-de-bloqueio-do-
whatsapp-19747680, acessado em 31/08/2016)
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esses substratos teoricos, busca-se responder a seguinte pergunta de pesquisa: Como 0
tratamento da protecdo de dados eletrénicos pelo ordenamento juridico brasileiro e
jurisprudéncia no periodo de 2014 até o momento atual se relaciona com as teorias de Lessig e
Murray?

A Base empirica da pesquisa, ao enfrentar a pergunta proposta, se valera do Marco Civil
da Internet, da Constituicdo Federal, das normas de direito internacional, da jurisprudéncia

norte-americana e da jurisprudéncia patria a partir de abril de 2014.

Esse artigo sera estruturado da seguinte forma: a) inicialmente, serdo firmados os
pressupostos tedricos que fundamentardo a pesquisa, tecendo uma analise mais aprofundada
sobre as principais teorias da regulacéo do ciberespaco, quais sejam, a regulacéo por cédigo de
Lessig e o comunitarismo em rede (network communitarianism) de Andrew Murray; b)
posteriormente, serdo analisados os conceitos de privacidade e protecdo de dados, buscando
compreender como estes direitos estdo situados no contexto informacional e como se adequam
as duas teorias ja destacadas; c) por fim, seré feita uma pesquisa documental, analisando-se a
legislacdo brasileira que trata sobre a internet, sobretudo o Marco Civil da Internet e o Decreto
8.771/16. Nessa esteira serdo abordados dois temas disciplinados pela legislacdo: a protecdo de
dados e contetidos armazenados na rede e o sigilo e inviolabilidade das comunicacdes,
considerando-os sob a perspectiva da regulacdo por codigo e do comunitarismo em rede.



CAPITULO 1 - ECONOMIA DA INFORMACAO EM REDE E REGULACAO DO
CIBERESPACO

Cyberspace was a consensual hallucination that felt and looked
like a physical space but actually was a computer-generated
construct representing abstract data.

Willian Gibson. Neuromancer, 1984.

Nesse capitulo serdo abordadas as principais mudancas que levaram a configuracéo de
um novo modelo de economia - a economia da informacéo em rede - e que ensejaram a criacao
de uma nova realidade virtual, conhecida como ciberespaco. Ademais, serdo destacadas as
principais teorias da regulagédo do ambiente em rede: ciberlibertarianismo, ciberpaternalismo e

comunitarismo em rede, fazendo um paralelo entre essas duas ultimas.

1.1 A ECONOMIA DA INFORMACAO EM REDE

Informag&o, conhecimento e cultura sempre foram elementos centrais em todas as
sociedades historicamente conhecidas (CASTELLS, 2005). E a forma como eles so
produzidos e manipulados pelos individuos que diferencia os modelos de economia adotados e
estabelece a configuracdo das relaces interpessoais. Nesse cendrio, a partir das diversas
mudancas tecnoldgicas nas Ultimas décadas, foi possivel notar uma série de adaptacdes
econdmicas, sociais e culturais que viabilizaram uma transformagéo radical do nosso papel
como individuos autébnomos, cidaddos e membros de grupos sociais nesse novo ambiente
informacional (BENKLER, 2006).

Este processo de transformacdo € ndo so estrutural, uma vez que esta relacionado aos
proprios fundamentos de como mercados e democracias liberais se desenvolveram ao longo de
quase dois séculos, como também é multidimensional, ja que ndo é a tecnologia que determina
a sociedade, e sim “a sociedade que da forma a tecnologia de acordo com as necessidades,

valores e interesses das pessoas que utilizam as tecnologias.” (CASTELLS, 2005, p. 17).

Dentro desse contexto, podem-se destacar duas grandes mudangas nas economias mais
avancgadas, que ensejaram essa nova configuracdo da sociedade. A primeira delas é a transicao

para uma economia centrada na informacdo, i.e, a ascensdo de &reas como financas,



contabilidade e ciéncias; na producdo cultural, como por exemplo a inddstria da musica e do
cinema; e na manipulacdo de simbolos, ou seja, o valor é cada vez mais agregado a marcas em
vez de aos produtos em si. A segunda foi a migracéo para um ambiente de comunicacao erigido
a partir de processadores de baixo custo e de alta qualidade, interconectados em uma rede
ubiqua e global, isto ¢, o fendmeno hoje conhecido como “internet”. Benkler (2006) denomina
esse novo modelo de economia como “economia da informacdo em rede”, que nas ciéncias

sociais encontra seu reflexo na teoria da “sociedade em rede” de Castells, definida como:

uma estrutura social baseada em redes operadas por tecnologias de
comunicacgdo e informagdo fundamentadas na microeletronica e em redes
digitais de computadores que geram, processam e distribuem informacéo a
partir de conhecimento acumulado nos nés dessas redes. (CASTELLS, 2005,
p. 20)

Esse modelo teve inicio primordialmente nos Estados Unidos da América, que observou
um aumento substancial na taxa de crescimento de sua produtividade no periodo entre 1996 e
2005. Segundo Castells (2005), o aumento da produtividade é o indicador empirico mais direto
da transformacao de uma estrutura produtiva. Desta feita, enquanto outros paises investiam em
uma economia de servicos, 0s norte-americanos, ja em meados dos anos 1980, cunhavam um
novo formato de mercado baseado em sistemas que permitem a coleta, 0 armazenamento e 0

processamento de informacao.

Nesse cenario, cumpre destacar o papel fundamental do Estado, que atuou, e ainda atua,
como protagonista no processo de informatizagdo. Foi a partir dos riscos de investimento
assumidos pelo Estado que novos mercados foram criados, abrindo espaco para um processo
exponencial de inovacgdo. Dessa forma, setores ja consolidados e outros ainda emergentes, como
os de tecnologia da informacéo e comunicacédo, farmacologia, biotecnologia, nanotecnologia e
tecnologias verdes, tiveram o Estado como agente empreendedor, disposto em assumir 0s riscos
das inovacdes mais radicais, incentivando a participacdo de atores econdmicos e cientificos®.
(MAZZUCATO, 2014) Foi exatamente nesse contexto, propiciado pela atuagéo estatal, que 0s

visionarios do Vale do Silicio acertadamente identificaram que o valor ndo esta na informacao

4 Nesse sentido Mazzucato (2014, p. 133) afirma: “a Apple concentra seu talento niio no desenvolvimento de novas
tecnologias e componentes, mas em sua integragdo em uma arquitetura inovadora”. Segundo a autora, grande parte
das tecnologias incorporadas por essa gigante do Vale do Silicio foram, na verdade, desenvolvidas sob esforgos
coletivos e cumulativos conduzidos pelo Estado. A empresa surfou a onda dos macigos investimentos publicos na
informética e na internet. Sua habilidade reside no reconhecimento de tecnologias emergentes com grande
potencial, aplicacio de conhecimentos complexos em engenharia para integrar tecnologias de sucesso e priorizacdo
no desenvolvimento de produtos com foco no design. Ademais cumpre ressaltar que a Apple desfruta, ainda, de
apoios tributarios e contratos publicos nos Estados Unidos, além da protecdo governamental da propriedade
intelectual das empresas.



em si; ele esta, na verdade, naquilo que as pessoas podem fazer com ela (MURRAY, 2016).
Essa realizacdo significou uma transicdo do valor econémico agregado as coisas, 0 que nos
termos da fisica pode-se denominar atomos, para um valor econémico agregado a informacéo,
que no ambiente digital denomina-se bits (NEGROPONTE, 1995).

A fisica Einsteiniana impde contornos a matéria por meio de elementos como tempo e
espaco, ou seja, ela esta confinada por barreiras geograficas e temporais. O mesmo ndo ocorre
no espaco virtual. Enquanto no mundo fisico particulas portadoras de massa, como 0s 4&tomos
que compdem o corpo humano, se limitam a viajar em baixas velocidades, as particulas sem
massa podem viajar a uma velocidade méaxima de até 299.792.458 metros por segundo, 0
suficiente para ir quase que instantaneamente de um ponto a outro qualquer na superficie do
planeta. E com essa a velocidade que os bits, i.e, a informacao traduzida em digitos binarios, se
deslocam por esse espaco virtual, conhecido como ciberespaco, cuja representacdo material séo
as redes de cabos e ondas eletromagnéticas que cruzam o planeta. Hoje, bits e &tomos estéo se
tornando cada vez mais intercambidveis: se no inicio o ciberespago era um lugar onde trafegava

apenas texto, hoje nele trafegam imagens em movimento e audio. (VERLE, 1997)

A transicdo da informacdo analdgica para a informacdo em bits se deu por meio de um
fendbmeno denominado digitalizagdo. Digitalizar um sinal é extrair dele amostras, que se
colhidas a pequenos intervalos, podem ser utilizadas para produzir uma réplica aparentemente
perfeita daquele sinal (NEGROPONTE, 1995, p. 19). Esse processo é vantajoso por diversas
razdes, dentre elas: (i) a facilidade de se criar, manipular, transmitir e armazenar a informacao;
(if) a diminuicdo do custo de coletar, manipular, armazenar e transmitir dados; (iii) o
desenvolvimento de um valor intrinseco da informacdo eletronica, o qual ndo pode ser
encontrado na informacdo analdgica devido a sua propria natureza; e (iv) a possibilidade que
0s padrbes de operacdo de sistemas computacionais e de rede oferecem de criar informacoes

digitais adicionais por meio de copias de back up e cache (CATE, 1997).

Com o desenvolvimento das tecnologias de computacdo, comunicacdo e
armazenamento e o consequente declinio de seus precos - uma das principais marcas da
economia da informacdo em rede - os individuos passaram a assumir um papel mais ativo no
processo de producdo de informacdo. Isso significa que as barreiras fisicas antes existentes,
como imprensa, midia e gravadoras, por exemplo, foram mitigadas, tornando a criatividade
humana e a informagdo em si a base dessa nova economia. Andrew Murray (2016, p. 45)

denomina esse fenomeno de “desintermediacdo”, no qual os “intermedidrios na cadeia de



producdo séo eliminados e os lucros resultantes dessa operacao séo divididos entre produtor e

consumidor. ”

Alinhado com a desintermediacao, esta aquilo que Jonathan Zittrain (2008, p. 70) chama
de “generatividade” (generativity), isto é, a “capacidade de uma tecnologia de produzir
mudancas por iniciativa de uma larga, variada e descoordenada coletividade. O computador
pessoal (PC), aliado a internet, desenvolveu-se de forma eminentemente generativa. Desde o
inicio, ele foi arquitetado para fazer funcionar qualquer programa criado pelo distribuidor, pelo
usuario ou por um terceiro remoto, tornando a criacdo de tais programas relativamente facil.
Quando essas maquinas, extremamente adaptaveis, sdo conectadas a uma rede com pouco
controle centralizado, o resultado € uma matriz quase que totalmente aberta a criacdo e a rapida
distribuicdo de inovacdo por usuarios experts em tecnologia. Assim, a emergéncia e a
participacdo ativa do individuo na rede montaram o cenario perfeito para um ambiente de

compartilhamento e comercializagéo da informacdo: a Web 2.0

A Web 2.0 pode ser definida como “a segunda geragdo de servicos online e caracteriza-
se por potencializar as formas de publicacdo, compartilhamento e organizacao de informacdes,
além de ampliar os espagos para a interacao entre os participantes do processo. ” (PRIMO,
2007, p. 2). Com o advento de empresas como Google, Amazon, Wikipédia, eBay, etc., o valor
dos produtos digitais, que antes era majoritariamente facilitado pelos softwares, passou a ser,
sobretudo, co-criado pela e para a comunidade de usuarios. Desde entdo, novas plataformas,
como Youtube, Facebook e Twitter, encontraram 0 sucesso na mesma fonte: a exploragédo da
“inteligéncia coletiva”, i.e, a manipulagdo e a compreensdo de enormes quantidades de dados
gerados pelo usuario em tempo real. Assim, atualmente, os subsistemas do sistema operacional
da internet s@o cada vez mais baseados em dados, tais como localizagdo e identidade (de
pessoas, produtos e lugares), e nas teias de significado que os conectam e lhes ddo sentido
(O’REILLY e BATTELLE, 2009).

A Web 2.0, portanto, ndo se trata apenas de uma combinacéo de técnicas informaticas.
Ela é, principalmente, 0 marco de um periodo tecnoldgico, um conjunto de novas estratégias
mercadologicas e de processos de comunicagdo mediados pelo computador. Esse novo formato

de conexdo em rede apresenta importantes repercussdes sociais e potencializa processos de

5> Generativity is a system’s capacity to produce unanticipated change through unfiltered contributions from
broad and varied audiences.



trabalho coletivo, trocas afetivas, producdo e circulagdo de informacdes e construcao social de
conhecimento apoiada pela informéatica (PRIMO, 2007).

Diante do exposto, ndo restam davidas de que a utilizacdo da informacéo digital é
melhor e mais eficiente. Por meio de um processo simples e barato, “as pessoas passaram a
integrar as tecnologias em suas vidas, conectando a realidade virtual com a virtualidade real e
articulando essas duas esferas conforme as suas necessidades.” (CASTELLS, 2005, p. 23).
Contudo, a medida que os individuos passaram a transferir a maior parte de suas atividades para
essa nova realidade chamada ciberespaco, diversos questionamentos foram colocados em pauta,

especialmente no que diz respeito ao exercicio das liberdades individuais (DONEDA, 2006).

Embora a linguagem e a plataforma em que as relagdes interpessoais ocorrem tenham
mudado, os conflitos inerentes as relacdes humanas permanecem os mesmos. Nesse sentido,
Negroponte (1995) ja afirmava que apesar de vivermos em um mundo repleto de bits, ainda
pensamos de acordo com uma légica de atomos. A questdo que se coloca diante dos operadores
do direito, entdo, é: como regular um ambiente completamente desprovido de territorialidade e
coesdo social, que possui em seu seio diversas micro-comunidades, as quais estdo interessadas
em proteger apenas os proprios interesses? (MURRAY, 2011). Assim, para tentar dar uma
resposta a essa indagacdo, surgiram diversas teorias sobre a regulagdo do ciberespaco, que
pretendem pensar um sistema que assegure direitos individuais tanto online como offline,

protegendo os valores e principios eleitos pela sociedade como fundamentais.
1.2. TEORIAS DA REGULACAO DO CIBERESPACO
1.2.1 Ciberlibertarianismo

Os primeiros tedricos da regulacéo do ciberespaco acreditavam que a realidade virtual
era um mundo distinto para o qual os usuérios se transportavam ao navegar na internet. Para
eles, esse novo territorio, de soberania e jurisdicdo proprias, seria inatingivel pelas leis dos
Estados fisicos, que estariam restritos as suas fronteiras naturais. Ademais, o fato de os
individuos que navegam nesse ambiente virtual ndo possuirem corpos fisicos e os bens digitais
que detém serem infinitos, tornaria impraticavel qualquer tipo de sancdo que se pretendesse
aplicar (MURRAY, 2016).

Nesse sentido, John Perry Barlow, ex-lirico da banda Grateful Dead, co-fundador da

Eletronic Frontier Foundation e conhecido ativista da internet, encapsulou essa ideia de



liberdade irrestrita do ambiente online em sua iconica Declaracdo de Independéncia do

Ciberespago:

Governos do Mundo Industrial, vocés gigantes aborrecidos de carne e aco, eu
venho do espago cibernético, o novo lar da Mente. Em nome do futuro, eu
peco a vocés do passado que nos deixem em paz. Vocés ndo sdo benvindos
entre nds. Vocés nao tém a independéncia que nos une.

Os governos derivam seu justo poder a partir do consenso dos governados.
Vocés ndo solicitaram ou receberam 0s nossos. Nao convidamos vocés. VVocés
ndo vém do espaco cibernético, o novo lar da Mente.

N&o temos governos eleitos, nem mesmo é provavel que tenhamos um, entdo
eu me dirijo a vocés sem autoridade maior do que aquela com a qual a
liberdade por si s6 sempre se manifesta.

Eu declaro o espaco social global aquele que estamos construindo para ser
naturalmente independente das tiranias que vocés tentam nos impor. Vocés
ndo tém direito moral de nos impor regras, nem ao menos de possuir métodos
de coacdo a que tenhamos real razdo para temer.

[.]

Seus conceitos legais sobre propriedade, expressao, identidade, movimento e
contexto ndo se aplicam a nés. Eles sdo baseados na matéria. Ndo ha nenhuma
matéria aqui.

Nossas identidades ndo possuem corpos, entdo, diferente de vocés, ndo
podemos obter ordem por meio da coercéo fisica. Acreditamos que a partir da
ética, compreensivelmente interesse proprio de nossa comunidade, nossa
maneira de governar surgird. Nossas identidades poderdo ser distribuidas
atraveés de muitas de suas jurisdicoes.

[.]

Criaremos a civilizagdo da Mente no espaco cibernético. Ela podera ser mais
humana e justa do que o mundo que vocés governantes fizeram antes.
(BARLOW, 1996)

Esse manifesto, apesar de seu carater utopico, resume as ideias de diversos teoricos, que

mais tarde viriam a ser chamados ciberlibertarios (JOHNSON e POST, 1996). Eles acreditavam

que o ciberespaco estaria acima da realidade, uma vez que os governos do mundo fisico ndo

teriam legitimidade no territorio virtual em razdo de sua natureza fluida e descentralizada. Em

suma, esses doutrinadores sustentavam ndo s6 que o ciberespago ndo deveria ser regulado, mas

gue este ndo poderia ser regulado, ele seria um territdrio inevitavelmente livre por natureza

(LESSIG, 2006).

1.2.2 Ciberpaternalismo

Com o desenvolvimento desse novo modelo de interagéo social e o uso cada vez mais

constante da internet, ficou clara a necessidade de se exercer algum tipo de autoridade sobre o
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ambiente virtual. Assim, uma nova escola doutrinéria se desenvolveu; uma corrente que ndo
partilha dos ideais libertarios de que o ciberespaco estaria imune & intervencao regulatéria do
mundo real, mas que, diversamente, acredita na possibilidade e, sobretudo, na necessidade de

se regular o ambiente em rede. Esses autores ficaram conhecidos como ciberpaternalistas.
1.2.2.1 A Regulagdo por Codigo de Lawrence Lessig

Lawrence Lessig (2006), um dos mais importantes tedricos da regulacéo do ciberespaco,
sustenta que a liberdade nesse ambiente, tdo prezada por seus antecessores, ndo vem com a
auséncia do Estado. Pelo contrario, para ele, se deixado as proprias custas, o ciberespaco se
tornara uma ferramenta de controle, que pode acabar por suprimir direitos e liberdades
fundamentais. Assim, essa nova realidade demanda uma reconfiguragdo do conceito de
regulacdo para além do campo de aplicacdo tradicional do direito, i.e, além das leis ou hormas.
O ponto chave na obra de Lessig, portanto, € o reconhecimento de um novo e proeminente

regulador: o cédigo.

Lessig afirma que ¢ o codigo — software e hardware® — que dita as regras da experiéncia
online. E por meio de uma série de protocolos chamados TCP/IP7, os quais permitem a troca
de dados entre redes interconectadas, que se determina os padrdes da internet, como por
exemplo, quéo fécil é proteger a privacidade ou quanto se pode limitar a liberdade de expressao
na rede. E a arquitetura da internet que determina o acesso a informagéo e que, em dGltima

instancia, atua como o legislador.

Inicialmente, essa troca de dados acontecia sem que 0s operadores envolvidos tomassem
conhecimento do conteldo da informacdo que estd sendo transmitida ou quem é a pessoa
responsavel pelo envio dos dados — o cdédigo é neutro no que diz respeito a informacdo e
ignorante quanto ao usuario. Esse design simplista ndo foi desenvolvido por acaso; ele reflete,

& O hardware ¢ a parte fisica integrada por placas de video, memérias, processadores, chips e tudo mais que o
usuario pode tocar. E o chamado “corpo da maquina”, e ¢ aplicado tanto para computadores, notebooks, celulares,
cameras, robds e mais. Ja o software pode ser entendido como a “mente” que comanda a maquina, composta por
elementos que ndo sdo palpaveis. Ele é formulado por meio de codigos e combinagdes para funcionar da maneira
ideal. Entdo, os sistemas operacionais, como Windows, Mac OS, Android, iOS séo softwares, cada um formulado
a sua maneira. (Extraido de http://www.techtudo.com.br/noticias/noticia/2015/02/hardware-ou-software-entenda-
diferenca-entre-os-termos-e-suas-funcoes.html)

7 “O TCP/IP (também chamado de pilha de protocolos TCP/IP) é um conjunto de protocolos de comunicagdo entre
computadores em rede. Seu nome vem de dois protocolos: o TCP (Transmission Control Protocol - Protocolo de
Controle de Transmisséo) e o IP (Internet Protocol - Protocolo de Internet, ou ainda, protocolo de interconexao).
O conjunto de protocolos pode ser visto como um modelo de camadas (Modelo OSI), onde cada camada é
responsavel por um grupo de tarefas, fornecendo um conjunto de servigos bem definidos para o protocolo da
camada superior. As camadas mais altas, estdo logicamente mais perto do usuario (chamada camada de aplicagéo)
e lidam com dados mais abstratos, confiando em protocolos de camadas mais baixas para tarefas de menor nivel
de abstracdo.” (FERREIRA, 2013)


http://www.techtudo.com.br/noticias/noticia/2015/02/hardware-ou-software-entenda-diferenca-entre-os-termos-e-suas-funcoes.html
http://www.techtudo.com.br/noticias/noticia/2015/02/hardware-ou-software-entenda-diferenca-entre-os-termos-e-suas-funcoes.html
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na verdade, uma decisdo de manter a estrutura da rede elementar para que se possa operar 0
maior nimero de fungbes possivel ao mesmo tempo. E o chamado principio end-to-end, um
dos fundamentos basilares da arquitetura da internet e um dos motivos cardeais para 0 sucesso
e o crescimento dessa nova tecnologia. Foi precisamente em razao dessa natureza “neutra”, que
elementos que viabilizam e otimizam a regulacdo no mundo real, como identificacdo e
autenticagcdo, foram mitigados, tornando a regulacdo do ambiente em rede extremamente

complexa.
Regulabilidade

Para fundamentar sua teoria, o autor desenvolve o conceito de “regulabilidade”,
definindo-a como a “capacidade de um governo regular o comportamento dentro de seu proprio
alcance.”® (LESSIG, 2006, p. 23). No contexto da internet, a regulabilidade estaria relacionada
a capacidade de regular o comportamento dos cidaddos enguanto estiverem na rede. Ele sustenta
que existem trés elementos chaves para a regulacdo, que precisam, necessariamente, ser
conhecidos pelo regulador: (i) quem é sujeito; (ii) onde ele esta e (iii) o que ele esta fazendo. O
problema é justamente que, como ja mencionado, a forma como a Internet foi originalmente

desenhada ndo permitia conhecer de forma clara e precisa nenhum desses elementos.

A identidade — construida socialmente e formadora de escolhas politicas - sempre foi
um importante elemento de uma comunidade. Ela pode ser definida como o conjunto de
atributos ou facetas da personalidade, caracteristicos ou Unicos de uma pessoa, como por
exemplo nome, carater, voz, histdria de vida, etc., que sdo reconhecidos e respeitados pelos
demais (ANDRADE, 2010). Em suas relacdes cotidianas, os individuos requerem certa dose de
autenticidade para conferir confianca a essa identidade, especialmente no que diz respeito a
acao estatal de restringir ou permitir certos comportamentos. Por essa razéo, determinados
elementos, como identificacdo, autenticacdo e credencial — chamados por Lessig (2006) de

“Arquiteturas de Controle” - viabilizam e aperfeicoam a ordem social.

No mundo real, algumas caracteristicas da identidade podem ser averiguadas
pessoalmente, sem qualquer informacéo adicional, como por exemplo, género, cor dos olhos,
altura, etc. Todavia, outros elementos formadores da identidade, como idade, estado civil e
profissdo requerem substratos diversos que os confirmem, i.e, que os autentiquem. Esses outros
elementos séo chamados credenciais. Fundamentalmente a regulabilidade da vida no mundo

real depende de certas arquiteturas de autenticacdo (identidade, placas de carro, carteira de

8 “Regulability” is the capacity of a government to regulate behavior within its proper reach.
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motorista, etc). Dessa forma, se for possivel autenticar os anos de vida de alguém com certa
facilidade, as leis baseadas na idade como, por exemplo, a legislacdo que disciplina o consumo

de alcool, serdo melhor aplicadas.

Na medida em que a vida se torna mais fluida, as institui¢cGes sociais passam a depender
de outras tecnologias para conferir confianca a determinadas afirmacdes de identidade, como,
por exemplo, as tecnologias biométricas (leitores de digitais, scanners de iris, etc.). As
credenciais, portanto, se tornam uma ferramenta inevitavel para assegurar essa autenticidade.
O mesmo ocorre no universo digital. Conforme a internet foi amadurecendo e as pessoas
passaram a utiliza-la na realizacdo das mais diversas atividades, como compra e venda,
transferéncias bancarias, relacionamento virtual, etc., o desenvolvimento de tecnologias que

permitem ligar um comportamento online a uma identidade se fez indispensavel.

Essas mudancas mostram, mais uma vez, o poder do c6digo no ciberespaco. Foi a partir
de uma série de demandas — especialmente do mercado - que alteragcdes na arquitetura da
internet passaram a ser implementadas, a fim de tornar as relagdes virtuais (em especial as
relacGes comerciais) melhores e mais confiaveis. Elas fizeram com que a vida na internet se

tornasse mais segura, e por consequéncia, mais regulavel.

Desse modo, atualmente, ainda que seja possivel tomar algumas medidas para ndo ser
identificado na rede, esse anonimato exige uma certa dose de esforco. Para a maioria dos
usuarios, 0 uso da internet se tornou rastreavel de diversas maneiras, como por exemplo por
meio do enderecamento dos IPs — toda vez que alguém vista uma pagina na web, a rede sabe
de onde vieram aqueles pedagos de informacdo; o computador, portanto, diz para o servidor
onde um individuo estéa ao revelar o endereco do IP — e do uso de cookies - um protocolo que
permite que o servidor, ao ser acessado, deposite uma pequena fracdo de informacdo no
computador, tornando possivel o reconhecimento do usuario, quando este navega para uma

pagina diferente. Assim, Lessig afirma:

A rastreabilidade dos enderecos de IP e os cookies sdo 0 padrdo na internet
agora. Novamente, alguns passos podem ser seguidos para evitar essa
rastreabilidade, mas a vasta maioria de nés ndo os segue. Felizmente, para a
sociedade e para a maioria de nos, o que fazemos na Net ndo diz respeito a
ninguém. Mas se o dissesse, ndo seria dificil nos encontrar. N6s somos pessoas
que deixam migalhas por todo o lugar. (LESSIG, 2006, p. 49)°

® The traceability of IP addresses and cookies is the default on the Internet now. Again, steps can be taken to
avoid this traceability, but the vast majority of us don 't take them. Fortunately, for society and for most of us, what
we do on the Net doesn’t really concern anyone. But if it did concern someone, it wouldn’t be hard to track us
down. We are a people who leave our “mouse droppings “everywhere.
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East Coast Code v. West Coast Code

Lessig defende, portanto, que assim como o mundo fisico possui uma certa arquitetura
— algumas caracteristicas materiais do mundo, sejam construidas ou ja existentes na natureza
que restringem ou permitem comportamentos humanos*® - o mesmo ocorreria com a internet.
A diferenca primordial é que, ao contrario do mundo fisico, o ambiente em rede é um produto
da mente humana que permite, por meio de uma linguagem diferenciada de Os e 1s, alterar leis
tradicionais da natureza, como tempo e espago®!. Por conseguinte, a regulagio da internet deve

ser imposta pelo mesmo c6digo que governa esse ambiente:

O que quer que seja que o ciberespaco tenha sido ndo ha nenhuma razéo pela
qual ele tenha que se manter desta forma. A “natureza” da Internet ndo é a
vontade de Deus. Essa natureza é simplesmente o produto do seu desenho.
Esse desenho poderia ser diferente. (LESSIG, 2006, p. 38).

Portanto, assim como no mundo fisico, algumas arquiteturas do ciberespaco sdo mais
regulaveis e permitem um controle mais eficaz do que outras. Logo, a possibilidade de o
ciberespaco, ou partes dele, ser regulado depende exclusivamente da natureza do codigo. Nesse

sentido, ele afirma:

No6s podemos construir, arquitetar ou codificar o ciberespaco para proteger
valores que acreditamos serem fundamentais. Ou nds podemos construir, ou
arquitetar, ou codificar o ciberespaco de forma a permitir que esses valores
desaparecam. Ndo existe meio termo. N&o existe nenhuma escolha que nédo

10 Lessig define arquitetura como as barreiras fisicas ou técnicas impostas as atividades que interferem positiva ou
negativamente no comportamento humano. Nesse sentido: “I cannot see through walls is a constraint on my ability
to snoop. That I cannot read your mind is a constraint on my ability to know whether you are telling me the truth.
That I cannot lift large objects is a constraint on my ability to steal. That it takes 24 hours to drive to the closest
abortion clinic is a constraint on a woman’s ability to have an abortion. That there is a highway or train tracks
separating this neighborhood from that is a constraint on citizens to integrate. These features of the world -
whether made, or found - restrict and enable in a way that directs or affects behavior. They are features of this
world’s architecture, and they, in this sense, regulate” (LESSIG, 1998, p. 663)

11 No ciberespaco pode-se estar em varios lugares ao mesmo tempo, ou seja, no mundo digital, varias coisas
acontecem simultaneamente, cada uma em uma "janela". Podemos conversar com amigos, ler um romance, ver
cotacBes da bolsa, calcular as despesas domésticas e jogar um jogo, tudo ao mesmo tempo. No ciberespago o tempo
encolhe. Se esperamos cinco minutos em uma fila do banco, achamos rapido. Em compensagdo, se tentamos nos
conectar por computador ao mesmo banco e a operacdo demorar mais de cinco segundos, ficamos irritados. No
ciberespago o tempo que se leva para percorrer uma determinada distancia ndo depende do comprimento, mas da
largura da estrada. Para levar nossos atomos de Porto Alegre até o Japdo demoramos varias horas. Para irmos até
a sala vizinha no prédio demoramos alguns segundos. O tempo despendido nos dois deslocamentos vai depender,
além do tipo de transporte utilizado, principalmente da distancia entre os dois locais, ou seja, do comprimento da
estrada. Ja para levarmos nossos bits (digamos, nossa foto digitalizada) de um lugar a outro, o tempo gasto no
deslocamento vai depender principalmente da largura de banda da conexdo. No ciberespaco, a no¢do do tempo
despendido em um deslocamento se altera. Os bits ndo se deslocam da mesma maneira que os &tomos. A topologia
do ciberespaco ndo coincide com a do mundo real. A Internet nega a geometria.(VERLE, 1997)
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envolva alguma forma de construcdo. O codigo nunca é descoberto; ele é
sempre criado, e sempre criado por nés. (LESSIG, 2006, p. 6)*2

Estabelecido esse cenério, Lessig apresenta o conceito dos codigos da Costa Leste e da
Costa Oeste (East Coast and West Coast codes). Ele defende a existéncia de dois tipos de
codigo. O primeiro seria aquele elaborado pelo Congresso, isto €, um conjunto de comandos
que controlam o comportamento de individuos, companhias, entidades publicas, etc. Em
resumo, seriam as leis, estatutos, diretivas, enfim, todo o trabalho legislativo do Estado, que,
nos Estados Unidos da América, estd concentrado em Washignton D.C, dai o nome “cédigo da
Costa Leste”. O segundo codigo a que se refere sdo as instrugdes técnicas contidas nos softwares
e hardwares que permitem o funcionamento do ciberespago, o qual ele denominou “codigo da
Costa Oeste”, em razdo da proeminéncia dessa atividade nessa regido dos Estado Unidos, em

especial no Vale do Silicio.

Desde os primdrdios de sua criacdo, a Internet foi orientada diversamente das outras
formas de telecomunicacdo, como a telefonia, o radio e a televisdo, que ndo sao redes
programaveis pelo usuario, mas, pelo contrario, dependem de uma série de implementacgdes
feitas exclusivamente por seus administradores e estritamente reguladas pelo Estado. A
finalidade da rede ndo era oferecer um conjunto de informacdes ou servicos. Na verdade, o
objetivo principal era conectar as pessoas, sem se importar realmente com o que elas fariam
com essa conexdo. A rede simplesmente levava a informacéo de um ponto a outro (principio
end-to-end). (ZITTRAIN, 2008).

Conforme o codigo deixou de ser o fruto da mente de alguns estudiosos e hackers
isolados e passou a ser um produto de grandes empresas que fizeram desse conjunto de
informacdes seu meio de lucro, o poder do cédigo da Costa Leste aumentou e a regulacdo se
tornou mais simples - é muito dificil para o Estado monitorar individuos anénimos atuando
isoladamente, no entanto, entidades comerciais, que sdo pessoas juridicas sujeitas de direitos e

obrigacdes, podem ser controladas com maior desembaraco.

Apesar dessa recém descoberta facilidade, o governo esta sempre um passo atrds dos
criadores de tecnologia — é o cddigo da Costa Oeste que define o desenho do ambiente em que

pretende atuar o cddigo da Costa Leste, e, consequentemente, € o primeiro que determina a série

12 We can build, or architect, or code cyberspace to protect values that we believe are fundamental. Or we can
build, or architect, or code cyberspace to allow those values to disappear. There is no middle ground. There is no
choice that does not include some kind of building. Code is never found; it is only ever made, and only ever made
by us.
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de opg¢des regulatorias disponiveis ao segundo. “Uma mudanga na tecnologia pode alterar a
dindmica de poder entre aqueles que fazem as leis e aqueles que estdo sujeitos a elas. ”
(ZITTRAIN, 2008, p. 105)*% . Assim, €é a interacdo entre esses dois cddigos que interessa ao
estudo da regulacdo do ciberespaco, é o equilibrio entre essas duas forcas que permitira o

governo atingir o objetivo regulatério que pretende.

Conclui-se, portanto, que a Internet ndo foi s6 um meio de construir uma rede
generativa, mas também foi um meio de se estabelecer diferentes niveis de regulacéo e controle.
O fato de usarmos a internet nos dias de hoje ndo é sé uma escolha politica, apesar de a
intervencdo do governo ser necesséaria em algumas instancias. E na verdade uma consequéncia

do interplay das forcas do mercado e externalidades da rede (ZITTRAIN, 2008).
As quatro modalidades de regulacéo

Lessig (2006) apresenta, entdo, a sua célebre “Teoria das quatro modalidades de
regulacdo”. Para explicar esse conceito, o autor descreve os individuos sujeitos da regulacao
como sendo “pontos patéticos” (pathetic dots), cujo comportamento é limitado por diferentes
elementos, sendo os mais relevantes: a lei, as hormas sociais, 0 mercado e a arquitetura. Nesse
modelo, esses quatro fatores sdo independentes, mas se interconectam de forma que alguns se
complementam e outros comprometem os demais. Em suma, qualquer mudanca em uma das

modalidades pode e vai afetar as demais.

O exemplo icbnico que ele usa para explicar a teoria em destaque é o da regulagdo do
cigarro. Supondo que um governo desejasse desencorajar o consumo de cigarros em um
determinado pais, poderia fazé-lo de diversas formas. Por meio da lei pode-se proibir totalmente
o fumo ou apenas restringir o consumo em alguns locais especificos, impondo multas aqueles
que fumem dentro de ambientes fechados, por exemplo. Por meio das normas sociais € possivel
influenciar a opinido publica com campanhas educativas que divulguem os maleficios do
cigarro a saude, criando uma conscientizagdo coletiva contra o consumo desse item. O mercado

também pode atuar como regulador, na medida em que se altera o pre¢o ou a qualidade do

13 A change in technology can change the power dynamic between those who promulgate the law and those who
are subject to it.

14 para Lessig, um exemplo perfeito da interagdo entre os cddigos das duas costas € o da China. Para dar
cumprimento a seus ideais ndo tdo democraticos, 0 governo Chinés impde uma serie de determinacdes a
provedores, como 0 Google, por exemplo, para que alterem seus algoritmos de modo a selecionar o contetido que
serd exibido aos usuarios. Assim, 0s sites que 0 governo chinés deseja bloquear, por meio de uma configuragéo no
cédigo do buscador, ndo aparecem no campo de busca do Google. Nenhum sistema informa aos internautas que
os resultados da pesquisa foram filtrados pelos censores chineses; para o usuario chinés aquela é a aparéncia
“normal” do Google. (LESSIG, 2006)
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produto. Se o mercado oferece uma variedade de cigarro com uma ampla gama de pregos e
qualidade, a habilidade de o individuo selecionar seu cigarro de preferéncia aumenta; aumentar
a escolha ¢, portanto, reduzir as restricdes. Por fim, pode se usar a arquitetura para regular o
consumo de cigarro ao alterar elementos estruturais da tecnologia do produto, como por

exemplo, estabelecer niveis maximos de nicotina ou a exigéncia do uso de filtros.

Assim, toda regulacdo é uma mistura de aspectos diretos e indiretos, sendo que a lei tem
extrema importancia neste mecanismo — é por meio dela que se pode exercer influéncia sobre

as demais modalidades a fim de regular um comportamento:

Em seu aspecto direto, a lei utiliza meios tradicionais para direcionar um
objeto de regulacédo (quer seja o individuo regulado, as normas, 0 mercado ou
a arquitetura); em seu aspecto indireto, ela regula esses outros reguladores de
forma que eles regulem o individuo de formas diferentes. Assim, a lei usa ou
agrega o seu poder regulatorio para seus proprios fins. A regulagdo moderna
é uma mistura desses dois aspectos. (LESSIG, 1998, p. 666-667) *°

Criada a teoria, Lessig, entdo, propde aplica-la ao ciberespaco. Nesse sentido, ele
sustenta que na internet: (i) a lei regula 0 comportamento ao impor sangdes ex post pela violagdo
de direitos online, como por exemplo, as leis que disciplinam o direito autoral, responsabilidade
civil, pornografia infantil, etc.; (ii) a normas sociais regulam o comportamento por meio dos
estigmas impostos pela comunidade digital a certas condutas no ambiente em rede'®; (iii) o
mercado regula o ciberespaco precificando as estruturas que possibilitam o0 acesso a rede e, por
fim, e mais importante (iv) a arquitetura é o regulador por esséncia do ciberespaco; sdo 0s
softwares e hardwares que compdem o ciberespaco que irdo impor uma gama de limitacdes ex

ante sobre o comportamento dos individuos.

Como ja mencionado, diferentemente da arquitetura do mundo real, a arquitetura da
internet é criada pelo codigo. E a partir de uma série de instrucbes técnicas e escolhas
deliberadas de design, que se determinam quais comportamentos sdo possiveis ou impossiveis

online!’. Ocorre que esse codigo ndo € escrito por representantes eleitos democraticamente e, a

15 In its direct aspect, the law uses its traditional means to direct an object of regulation (whether the individual
regulated, norms, the market, or architecture); in its indirect aspect, it regulates these other regulators so that
they regulate the individual differently. In this, the law uses or co-opts their regulatory power to law’s own ends.
Modem regulation is a mix of the two aspects

16 Um exemplo esta relacionado aqueles individuos que postam, com frequéncia, mensagens indesejadas — 0s
chamados spams - em grupos de conversa e por consequéncia sdo retirados do grupo pelos demais participantes.
(LESSIG, 2006)

17 Note-se que aqui ou uso da palavra possivel ndo tem um sentido deontologico, de “dever ser”; ela ¢ utilizada
em seu sentido literal, isto € se preenche as condi¢es necessarias para ser, existir ou realizar-se.
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principio, ndo esta sujeito a qualquer controle legal ou constitucional — séo as grandes empresas

privadas que desenham o codigo.

E evidente que, como se observa da experiéncia pratica, muitas das leis do “mundo real”
se aplicam a determinadas condutas no ciberespaco. Entretanto, deve-se perceber que este é
também (se ndo principalmente) regulado pelos codificadores, a despeito da lei, que estad sempre
um passo atrds, visto que ndo consegue acompanhar o turbilhdo de mudangas que acontecem
no mundo tecnologico (EDWARDS, 2009). A maior preocupacao de Lessig, portanto, era que
a regulacéo ficasse nas méos das grandes empresas privadas que produzem o codigo. Assim, se
0 comércio é quem define as arquiteturas emergentes do ciberespaco, ndo seria o papel do
governo assegurar que aqueles valores que nao sao do interesse do comércio sejam igualmente
protegidos dentro dessa arquitetura? Portanto, para esse teorico, a atuacdo estatal no sentido de

regular o ciberespa¢o ndo so € possivel, como ela é desejavel.

1.2.3. Comunitarismo em rede (Network Communitarianism)

Como um contraponto ao ciberpaternalismo, especialmente a teoria de Lessig, surgiu o
comunitarismo em rede (Network communitarianism), cujo maior proponente € Andrew
Murray. Murray (2016) acredita que existe uma relacdo intrinseca entre o ambiente digital e o
mundo real que funciona de maneira mais fluida do que o imaginado por aquele teérico. Nesse
sentido, ele sustenta que os seus antecessores, tanto ciberlibertarios quanto ciberpaternalistas,
falham em perceber as complexidades do fluxo de informacdes encontrado nos modernos meios
de telecomunicacédo, como a internet. Para embasar esse novo modelo de regulacéo, ele se apoia
em duas doutrinas europeias: a Teoria do Ator-Rede, desenvolvida por Michel Callon e Bruno
Latour e a teoria dos Sistemas Sociais de Luhmann e Gunther Teubner.

A Teoria Ator-Rede, também conhecida por ANT, é uma vertente da sociologia
moderna que desconsidera o conceito de sociedade tradicional, abordando o social como sendo
o0 coletivo de humanos e ndo-humanos que se associam formando redes, ou melhor, atores-rede,
em um processo continuo de transformagao de interesses, denominado de “translagdo” ou
“tradugdo” (LATOUR, 2005). Para os adeptos dessa teoria, as comunicac0es sociais sao feitas
de transacOes paralelas entre 0 material (coisas) e a semidtica (conceitos), que juntos formam
uma Unica rede. Segundo Murray, essa conceitualizacdo tem o potencial de ser particularmente

poderosa quando aplicada a internet.
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A internet é a maior rede de comunicagdo pessoa a pessoa existente. Ela permite que
individuos realizem translagBes sociais no espago e no tempo, possibilitando trocas entre
pessoas com experiéncias comuns, mas que estdo geograficamente distantes uma da outra e
trocas entre pessoas com nenhuma experiéncia em comum, mas que estdo geograficamente
proximas. Assim, o potencial que novas redes tém de se formarem, reformarem e se dissolverem
é enorme, o que faz com que a internet seja ndo s6 um meio de comunicacgao, mas também uma
ferramenta cultural e social (MURRAY, 2016).

A Teoria dos Sistemas Sociais, por sua vez, pretende analisar e explicar o fluxo de
informacdes dentro de sistemas complexos de comunicagdo social. Para explicar como a
comunicacdo afeta as transacGes sociais, Luhmann (RODRIGUES e NEVES, 2012) define
sistemas sociais como sendo “sistemas comunicativos”. Nesse sentido, somente a comunicag¢ao
teria um carater estritamente social, uma vez que ela pressupde o envolvimento de vérios
sistemas psiquicos; ndo pode haver comunicacao individual. Ela é, ainda, autopoiética, pois s6
pode ser criada no contexto recursivo das outras comunicacdes, dentro de uma rede, cuja
reproducdo precisa da colaboracdo de cada comunicacdo isolada. Dessa forma, ndo é o ser
humano quem comunica, mas o sistema social, dai a ideia de uma comunicacdo e de uma

"sociedade sem seres humanos” (MELO, 2013).

Assim como a ANT, a Teoria dos Sistemas € uma tentativa de mapear e estudar o
complexo processo de interacBes sociais no, cada vez mais complexo e conectado, ambiente da
sociedade moderna. Enquanto a ANT versa sobre a evolugdo e formacgéo das redes, a Teoria
dos Sistemas Sociais se preocupa em estudar a filtragem do fluxo de informagédo no processo
de tomada de decisdo e a comunicacdo de ideias e conceitos entre sistemas (MURRAY, 2016).
Apesar de suas diferencas, as duas teorias trazem uma nova perspectiva para o entendimento
da comunicacéo e da interacdo social em um ambiente em rede como a internet, em que operam

uma variedade de atores, tanto humanos quanto ndo humanos.

Nesse sentido, para Murray, o que Lessig ndo considerou em sua teoria é o fato de os
individuos ndo serem passivos no processo de regulacdo. Na teoria ator-rede, o “ponto” a que
se refere seria um nodulo na rede, enquanto na teoria dos sistemas, ele seria parte de um sistema.
De qualquer forma, o “ponto” nao ¢ isolado; ¢, na verdade, uma matriz de pontos que se
envolvem em uma relagdo simbidtica dentro da comunidade em rede, constantemente trocando
ideias, crengas e opinides. Na verdade, para os comunitaristas, trés das quatro modalidades
apontadas por Lessig — leis, normas e mercado, sdo processos essencialmente sociais e refletem

um papel proativo no curso da regulacdo. Assim, € seguro afirmar que tais modalidades
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regulatorias retiram sua legitimidade da comunidade e a ela prestam contas, ou seja, 0 processo

regulatorio é, por natureza, um dialogo e ndo uma série de limitagfes impostas externamente.

De forma sucinta, pode-se dizer que essa teoria acredita em uma regulacdo democratica
e por consentimento. Logo, accountability seria uma palavra chave no processo de regulacdo
do ciberespaco devido a propria natureza desse ambiente. Uma vez que a plataforma na qual as
pessoas interagem é modificada, resta evidente que as formas de controlar esse espago devem
acompanhar essas mudancas. Em um ambiente marcado pela pluralidade seria irrazoavel

esperar que uma regulacédo unilateral apresente um resultado eficiente e satisfatorio.

Nessas circunstancias, Murray reconhece que a teoria de Lessig é inovadora em muitos
sentidos, especialmente porque elaborou um mecanismo interativo de ciberregulacdo que
identifica fatores além da lei para apresentar solucGes efetivas a administracdo do
comportamento online. No entanto, conforme apontam os comunitaristas, esse modelo falha
em notar um aspecto muito importante e que tem impacto direto na experiéncia pratica da
regulacdo do ciberespaco: o poder de determinar o ambiente regulatorio ndo esta apenas com o
regulador. O dominio digital é uma complexa teia de atores — humanos e ndo-humanos — que

interagem entre si e ddo respostas imediatas a incentivos externos.

Para os tedricos do comunitarismo é importante levar em consideracao, ainda, o fato de
que o0s seres humanos sdo seres racionais que respondem a incentivos. Assim, o regulador deve
descobrir quais os “botdes certos que deve apertar”’, ou em outras palavras, quais incentivos
receberdo uma maior e melhor resposta da comunidade na rede. Um bom exemplo desse
entendimento é a industria de streaming na masica. Uma pesquisa recente® demonstrou que,
até marcgo de 2016, o Spotify, um dos maiores servi¢cos de streaming no mercado, possuia 30
milhdes de usuérios pagantes ao redor do globo, um grande avanco se comparado aos 20
milhGes averiguados em junho de 2015. Isso demonstra que, enquanto as pessoas podem nado
se sentir compelidas obedecer a uma lei que proiba o download ilegal de mdusicas, elas estdo
cada vez mais inclinadas a pagar, mensalmente, uma quantia que consideram razoavel por um
servico que oferece um produto de qualidade e de facil acesso'®. Por essa razio, agora é muito

mais facil regular o Spotify como uma companhia individual do que tentar controlar cada

18 Number of paying Spotify subscribers worldwide from July 2010 to September 2016 (in millions), acessado em
https://www.statista.com/statistics/244995/number-of-paying-spotify-subscribers/

19 Almost two thirds (62 per cent) of those who admit to illegally downloading, say using Spotify has encouraged
them to reduce the amount they download illegally or kick the habit altogether. Opinium Research carried out an
online poll of 2,319 British adults between Friday 5th June and Tuesday 9th June 2009.
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usuario online, o que traz beneficios ndo apenas para o regulador, mas também para os artistas,

consumidores e para o mercado em geral.

Em resumo, para estes tedricos, o comunitarismo em rede seria 0 meio termo
Aristoteélico, isto é, o ponto desejavel entre os ciberlibertarios e os ciberpaternalistas. Essa nova
escola doutrinaria traz um elemento de realidade a teoria de Lessig. O mundo cibernético ndo
é, de forma alguma, um espaco estatico; ele é, na verdade, um organismo vivo no qual o0s
participantes interagem em uma relacéo simbidtica. E preciso ter em mente que os atores sao

0s mesmos: individuos, organizacdes privadas e governo, mas a arena mudou completamente.

**k*k

Diante do exposto nesse capitulo, ndo restam ddvidas de que escolas que pregam a
autorregulacédo e/ou a total abstencdo do Estado sobre o ciberespaco ja estdo ultrapassadas. A
regulacdo desse ambiente € indispensavel, pois, como ja observado, em um mundo em que a
informacao se tornou a moeda de cadmbio mais valiosa e se apresenta como ponto de referéncia
para um grande nimero de situacfes juridicas, questdes como o direito a privacidade e a

identidade sdo trazidas a tona e precisam de solugdes praticas e efetivas.

Para os operadores do direito, a internet se coloca, portanto, como uma questdo de
perspectivas: interna e externa. A primeira diz respeito a experiéncia do usuario que aceita o
mundo virtual como uma construcdo legitima. Para ele, o computador, conectado a internet,
proporciona uma janela para um mundo virtual que é analogo ao mundo fisico e que o permite
realizar diversas atividades. A segunda esta relacionada ao funcionamento da rede no mundo
fisico, independentemente das percep¢bes do usuario. Nessa perspectiva a internet é
simplesmente uma rede de computadores ao redor do mundo conectados por cabos e fios. Por
consequéncia, resultados legais dependem de fatos e os fatos da internet dependem de qual
perspectiva sera adotada. (KERR, 2003)

Partindo, entdo, de uma perspectiva interna, percebe-se que, para existir no mundo
virtual, os individuos necessitam de dados proxy que os identifiguem - o que Lessig chamou
em sua teoria de credenciais. Esse perfil eletronico transforma-se numa verdadeira
representacdo virtual do usuério, ja que, muitas vezes, € 0 Unico aspecto visivel a uma série de
outros sujeitos, estando fadado a confundir-se com a propria pessoa. A partir do momento em
que essa “metainformacao” € a Unica parte de uma pessoa aparente a outrem, as técnicas de
previsdo de padrdes de comportamento podem levar a uma diminuicdo da esfera de liberdade
(DONEDA, 2006).
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Portanto, com base nas teorias expostas, nos proximos capitulos, pretende-se tragar o
panorama da privacidade e da protecdo de dados em rede, definindo conceitos essenciais como
dados pessoais, vigilancia digital e confianca. Ademais, busca-se entender como articular as
forcas publicas e privadas — codigos da Costa Oeste e da Costa Leste -, que estdo em um embate
constante pelo controle dessas informacfes, de modo a garantir direitos fundamentais,
delineando papel do individuo regulado nessa equacao.

CAPITULO 2 - PRIVACIDADE E PROTECAO DE DADOS NO AMBIENTE EM
REDE

If you want to keep a secret, you must also hide it from yourself.

George Orwell, 1984

As informagdes pessoais sao a substancia que compde a identidade do homem moderno.
As novas tecnologias emergentes, ao coletarem, cada vez mais, informacdes sobre o0s
individuos, possibilitam um maior acesso a servigos, conveniéncias e beneficios extraordinarios
— destacando-se, dentre eles, a capacidade de manter um amplo circulo de relagdes através das

mais recentes ferramentas de midia social.

Os seres humanos s&o animais sociais e a necessidade de se conectar é inerente a essa
condicdo. Contudo, a privacidade é igualmente um elemento essencial da condicdo humana. A
preservacdo de espagos privados para permitir a reflex&o, e desfrutar de momentos de solidao
e intimidade, é tdo relevante agora como sempre foi. Talvez, poderia até se afirmar que ela é
mais acentuada e necessaria agora, quando nossas vidas estdo em rede, interconectadas e
constantemente "ligadas.” Destarte, 0 desejo de resguardar as esferas da vida privada nao
diminuira — pelo contrério, ele tende a crescer. (CAVOUKIAN, 2013)

Assim, nesse capitulo, pretende-se abordar os temas da privacidade e prote¢édo de dados
no ambiente em rede, delineando alguns elementos essenciais para a concretizagdo desses

direitos, partindo da Gtica das teorias da regulacdo do ciberespaco ja apresentadas.


https://www.goodreads.com/author/show/3706.George_Orwell
https://www.goodreads.com/work/quotes/153313
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2.1 “PEGADAS DIGITAIS”
2.1.1 Big Data e Cookies de Internet

Conforme ja delineado no capitulo anterior, com a informatizacdo da sociedade,
ocorreram algumas mudancas tecténicas que alteraram, fundamentalmente, a maneira como
dados pessoais sdo coletados, armazenados e transferidos, quebrando paradigmas e
desestabilizando mercados (WOODS, O'BRIEN e GASSER, 2016).

Deste modo, o fato de a informacdo ser processada por computadores representa, por si
s0, uma mudanca nos efeitos de seu tratamento. Tais efeitos podem ser mensurados quantitativa
ou qualitativamente. A primeira classificacdo refere-se a “forga bruta”, isto ¢, o volume de
informag&o processado (que é praticamente ilimitado) no menor intervalo de tempo possivel e
a segunda, por sua vez, diz respeito aos métodos, algoritmos e técnicas utilizados na
digitalizacdo da informacéo, que operam uma mudanca qualitativa no escopo do tratamento de
dados pessoais.?’ (DONEDA, 2006)

Nessa esteira, precos decrescentes na coleta, processamento, armazenamento e analise
de dados, aliados aos avangos constantes da tecnologia, diminuiram as barreiras para que
instituices dos setores publico e privado passassem a manusear grandes quantidades de dados.
Assim, a medida que os individuos se utilizam dessas novas tecnologias?!, suas “pegadas
digitais”, isto ¢é, informagfes pessoais deixadas na rede, como e-mails, mensagens, fotos,
enderecos e documentos passam a ser armazenadas em uma infraestrutura de propriedade do
prestador do servico por um periodo indeterminado de tempo. Essa configuracdo ndo é apenas

conveniente para o usuario, mas tornou-se uma verdadeira commodity para os negécios na rede,

20 Nesse sentido, Laura Schertel corrobora: “Desse modo, percebe-se que a informatizacio dos meios para o
tratamento de dados pessoais afetou o direito a privacidade do individuo principalmente por duas razfes: i) ao
ampliar a possibilidade de armazenamento, tornando-a praticamente ilimitada; ii) ao possibilitar a obtencéo de
novos elementos informativos por meio da combinacéo de dados em estado bruto, a principio, desprovidos de
importancia, a partir da utilizagdo de novas técnicas, tais como o “profiling”, “data mining”, “data warehousing”,
“scoring-system”, entre outros.” (MENDES, 2016)

21 Impulsionada por essas mudancas nos custos e na tecnologia, surgiu a computacio em nuvem, que oferece aos
consumidores funcionalidades e conveniéncias antes inimaginaveis. Agora, em razdo de recursos computacionais
avancados e de uma infraestrutura que se assemelha a um servigo “on-demand” na internet, os usuarios nao estao
mais limitados pela capacidade de armazenamento de um dispositivo eletrdnico; por meio de um servico de
armazenamento em nuvem, pode-se armazenar uma quantidade infinita de dados e acessa-los de qualquer lugar na
rede. Aparelhos portateis com microprocessadores de baixa poténcia podem alavancar a poténcia de milhares de
servidores, redes neurais e algoritmos para fazer calculos complexos, necessitando apenas de uma conexao de
internet. Essas caracteristicas sdo geralmente harmoniosamente integradas numa pletora de produtos e servigos,
dos quais, na maioria das vezes, o consumidor médio ndo conhece 0s pormenores técnicos — eles “apenas
funcionam”. (O'BRIEN, BUDISH, et al., 2016, p. 4)
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gue minam e monetizam grandes quantidades de dados sobre os individuos. Nesse sentido,
Lessig corrobora o entendimento de que os dados pessoais possuem grande valor na rede:

Tudo o que vocé faz na rede produz dados. Esses dados, agregados, sdo
extremamente valiosos, mais valiosos para 0 comércio do que para o0 governo.
O governo (em circunstancias normais) apenas se importa que vocé obedeca
a um certo conjunto de leis. O comércio, por sua vez, esta interessado em
descobrir como vocé quer gastar seu dinheiro, e os dados fazem exatamente
isso. Com grandes quantidades de dados sobre vocé, sobre o que vocé faz e
sobre 0 que vocé diz, torna-se cada vez mais possivel comercializar vocé de
uma maneira direta e efetiva. (LESSIG, 2006, p. 216)%

Essa posicdo central que o tratamento de informacdes pessoais possui em produtos e
servigos oferecidos por companhias da internet - grande parte dos quais ndo apresentam custos
ao consumidor - corrobora a importancia dos dados pessoais no fundamento de seu modelo de
negocios. Gradualmente, as empresas perceberam que as “pegadas digitais” deixadas pelos
individuos apds uma venda ou prestacdo de servico, se analisadas agregadamente sob um
método particular, podem revelar um significado maior que a simples soma de suas partes. Com
essa enorme quantidade de dados, agora é possivel extrair novas ideias e perspectivas sobre a
realidade, as quais dao ensejo a criacdo de produtos e servicos inovadores, bem como a novas
formas de desenvolvimento de politicas pablicas e de regulacdo estatal. Essa hova maneira de
analisar a realidade ficou conhecida como Big Data?® e segue seu curso de desenvolvimento ao
ritmo ditado quase que exclusivamente pelo interesse das empresas detentoras das bases de
dados. (CRAVO, 2016)

Para exemplificar esse novo mercado, pode-se citar: (i) 0 uso pessoal de redes sociais
para se conectar com a familia e amigos e, em contrapartida, o uso comercial dessas plataformas
para a entrega de servicos e propagandas personalizadas; (ii) o desenvolvimento de aplicativos
para smartphones que oferecem informacdes customizadas e em tempo real aos usuarios,

enquanto permitem que companhias coletem fluxos de dados dos individuos; (iii) o uso de

22 Everything you do on the Net produces data. That data is, in aggregate, extremely valuable, more valuable to
commerce than it is to the government. The government (in normal times) really cares only that you obey some
select set of laws.But commerce is keen to figure out how you want to spend your money, and data does that. With
massive amounts of data about what you do and what you say, it becomes increasingly possible to market to you
in a direct and effective way.

23 Viktor Mayer-Schonberger e Kenneth Cukier (2013) definem o Big Data como a extragdo de novos insights ou
a criagdo de novas formas de valor, em larga escala, a partir de uma pletora de dados que podem mudar mercados,
organizac0es, a relagdo entre os cidaddos e o governo e muito mais. Em seu amago, o Big Data esta relacionado a
previsdo: é aplicar a matematica a uma quantidade enorme de dados a fim de inferir probabilidades: a probabilidade
de que um email seja spam; a probabilidade que as letras digitadas “teh”, signifiquem, na verdade, “the”; a
trajetéria e a velocidade de uma pessoa atravessando fora da faixa, conseguira chegar do outro lado a tempo, etc.
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técnicas de modelagem de dados (data modeling)?* em uma vasta gama de novos servicos,
como avaliacdo de risco de crédito, empréstimos e ferramentas de financas pessoais (WOODS,
O'BRIEN e GASSER, 2016).

Grande parte desses dados espalhados pelo ciberespaco é biogréafica e transacionavel,
incluindo informagBes como nome e sobrenome, endereco de email, endereco postal, nimero
de telefone, registros de negdcios, etc. Entretanto, uma crescente parcela desses dados pode ser
descrita como comportamental e baseada em inferéncias, como graficos sociais e
relacionamentos do usuario, seus interesses, preferéncias pessoais, histérico de pesquisa,
clickstream, localizagdo geografica e, até mesmo, a sua probabilidade de ficar doente.?®
(O'BRIEN, BUDISH, et al., 2016). Assim, esse conjunto de informacdes passa a ser a nossa
representacdo na rede; é a partir desse perfil eletronico criado no ambiente virtual que 0s
individuos sdo identificados e suas transacfes sdo validadas - ha, portanto, um “divorcio” entre
a identidade e a pessoa. (MURRAY, 2016)

H& que se ressaltar que, muitas das vezes, tais informacgdes sdo coletadas por meio de
cookies, isto é, pequenos arquivos no formato de texto utilizados para o armazenamento de
dados, cujo objetivo principal é personalizar e otimizar o a experiéncia do usuario em um
determinado site. Eles sdo instalados automaticamente no disco rigido do usuario no momento
da visita de uma pagina na internet por meio de aplicacfes em flash ou através de cliques em
banners publicitarios, evitando que certos dados precisem ser fornecidos a cada vez que uma
pagina € visitada. (SILVA, 2013). De um modo geral, estes pequenos programas sdo capazes
de armazenar informacdes como as paginas que foram visualizadas no site, o tempo de duragéo
do acesso, as preferéncias dos usuarios, as compras realizadas, e em alguns casos, informacdes
acerca das compras feitas como o cartdo de crédito, endereco IP, além de informaces técnicas
como navegador utilizado, bem como o sistema operacional, os programas neles instalados, e
0 endereco e-mail do usuério (COMITE GESTOR DA INTERNET NO BRASIL, 2012).

A principio, se corretamente utilizados, “os cookies sdo absolutamente inofensivos, e

tém por objetivo apenas auxiliar o usuario de Internet a personalizar sua experiéncia e facilitar

24 Modelar significa criar um modelo que explique as caracteristicas de funcionamento e comportamento de um
software a partir do qual ele seré criado, facilitando seu entendimento e seu projeto, através das caracteristicas
principais que evitar&o erros de programagéo, projeto e funcionamento. E uma parte importante do desenho de um
sistema de informacdo. Os modelos de dados sdo ferramentas que permitem demonstrar como serdo construidas
as estruturas de dados que dardo suporte aos processos de negdcio, como esses dados estardo organizados e quais
os relacionamentos que pretendemos estabelecer entre eles. (DEBASTIANI, 2015)

25 Ver: Shannon Petty piece, “Hospitals Are Mining Patients’ Credit Card Data to Predict Who Will Get Sick,”
Bloomberg, July 3, 2014, http://www.bloomberg.com/news/articles/2014-07-03/hospitals-are-mining-patients-
credit-card-data-to-predict-who-will-get-sick.



http://www.bloomberg.com/news/articles/2014-07-03/hospitals-are-mining-patients-credit-card-data-to-predict-who-will-get-sick
http://www.bloomberg.com/news/articles/2014-07-03/hospitals-are-mining-patients-credit-card-data-to-predict-who-will-get-sick
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a visitagdo a web sites.” (LEONARDI, 2005, p. 84). Entretanto, como tudo na rede, existem

algumas consequéncias negativas se utilizados de maneira maliciosa. De acordo com a Cartilha

de seguranca lancada pelo Comité Gestor da Internet no Brasil (2012), os principais riscos

relacionados ao uso de cookies sdo:

a)

b)

d)

Compartilhamento de informagdes: as informagdes coletadas pelos
cookies podem ser indevidamente compartilhadas com outros sites e
afetar a sua privacidade. Ndo € incomum, por exemplo, acessar pela
primeira vez um site de musica e observar que as ofertas de CDs para o
seu género musical preferido ja estdo disponiveis, sem que vocé tenha
feito qualquer tipo de escolha.

Exploracdo de vulnerabilidades: quando vocé acessa uma pagina Web, o
seu navegador disponibiliza uma série de informagfes sobre o seu
computador, como ~ hardware, sistema operacional e programas
instalados. Os cookies podem ser utilizados para manter referéncias
contendo estas informagBes e usa-las para explorar possiveis
vulnerabilidades em seu computador.

Autenticacdo automatica: ao usar opg¢des como “Lembre-se de mim” e
“Continuar conectado” nos sites visitados, informacdes sobre a sua conta
de usuarios " ao gravadas em ~ cookies e usadas em autenticagdes futuras.
Esta pratica pode ser arriscada quando usada em computadores infecta-
dos ou de terceiros, pois 0s cookies podem ser coletados e permitirem que
outras pessoas se autentiquem como vocg.”

Coleta de informacdes pessoais: ~ dados preenchidos por vocé em
formularios Web também podem ser gravados em cookies, coletados por
atacantes ou codigos maliciosos e indevidamente aces- ~ sados, caso ndo
estejam criptografados.

Coleta de habitos de navegacdo: quando vocé acessa diferentes sites onde
sdo usados cookies de terceiros, pertencentes a uma mesma empresa de
publicidade, e possivel a esta empresa determinar seus habitos de
navegacao e, assim, comprometer a sua privacidade.

Em Gltima instancia, a principal questao envolvendo a utilizacdo de cookies diz respeito

ao conhecimento do usuario de que seus dados pessoais estdo sendo coletados e processados.

Caso essa pratica ndo seja informada ao internauta, este fica impossibilitado de exercer o

controle e a autogestao sobre suas informacdes. Nessa toada, ao discorrer acerca da privacidade

entre individuos e a coletividade e sobre o tratamento das informacGes pessoais, Stefano

Rodota, renomado jurista na area de direito e tecnologia, alerta:

Raramente o cidaddo é capaz de perceber o sentido que a coleta de
determinadas informagfes pode assumir em organizacBes complexas e
dotadas de meio sofisticados para o tratamento de dados, podendo escapar ele
préprio o grau de periculosidade do uso destes dados por parte de tais
organizagdes. (RODOTA, 2007, p. 38)

E exatamente por causa dessa vulnerabilidade e ameaca & intimidade e a privacidade

gue muitos governos pretenderam regular o uso da internet a fim de estabelecer regras e
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principios para a prote¢do de direitos novos e dos ja consagrados. Por conseguinte, busca-se
proteger os dados dos usuérios da rede e coibir eventuais crimes ou abusos comerciais
praticados por setores publicos e privados. Nesse aspecto, destaca-se a Diretiva n® 95/46/CE,
um grande avango na protecdo dos direitos a autodeterminacéo e protecdo dos dados. Abaixo a

transcri¢do de algumas diretrizes por ela proclamadas:

Artigo 6°. 1. Os Estados-membros devem estabelecer que os dados pessoais
serdo:

a) Objecto de um tratamento leal e licito;

b) Recolhidos para finalidades determinadas, explicitas e legitimas, e que ndo
serdo posteriormente tratados de forma incompativel com essas finalidades. O
tratamento posterior para fins histéricos, estatisticos ou cientificos nao é
considerado incompativel desde que os Estados-membros estabelecam
garantias adequadas;

¢) Adequados, pertinentes e ndo excessivos relativamente as finalidades para
que sdo recolhidos e para que séo tratados posteriormente;

d) Exactos e, se necessario, actualizados; devem ser tomadas todas as medidas
razoaveis para assegurar que os dados inexactos ou incompletos, tendo em
conta as finalidades para que foram recolhidos ou para que sdo tratados
posteriormente, sejam apagados ou rectificados;

e) Conservados de forma a permitir a identificacdo das pessoas em causa
apenas durante o periodo necessario para a prossecucao das finalidades para
que foram recolhidos ou para que sdo tratados posteriormente. Os Estados-
membros estabelecerdo garantias apropriadas para os dados pessoais
conservados durante periodos mais longos do que o referido, para fins
histéricos, estatisticos ou cientificos.

Artigo 7° Os Estados-membros estabelecerdo que o tratamento de dados
pessoais s6 poderéa ser efectuado se:

a) A pessoa em causa tiver dado de forma inequivoca o seu consentimento; ou
b) O tratamento for necessario para a execucdo de um contrato no qual a
pessoa em causa € parte ou de diligéncias prévias a formagdo do contrato
decididas a pedido da pessoa em causa; ou

c) O tratamento for necessério para cumprir uma obrigacdo legal & qual o
responsavel pelo tratamento esteja sujeito; ou

d) O tratamento for necessario para a protec¢do de interesses vitais da pessoa
em causa; ou

e) O tratamento for necessario para a execu¢do de uma missao de interesse
publico ou o exercicio da autoridade publica de que é investido o responsavel
pelo tratamento ou um terceiro a quem os dados sejam comunicados; ou

f) O tratamento for necessario para prosseguir interesses legitimos do
responsavel pelo tratamento ou do terceiro ou terceiros a quem os dados sejam
comunicados, desde que ndo prevalecam o0s interesses ou os direitos e
liberdades fundamentais da pessoa em causa, protegidos ao abrigo do no 1 do
artigo 1. (UNIAO EUROPEIA, 2003, p. 14)

Como se Vé, a diretiva europeia se posicionou no sentido da defesa da privacidade de
maneira a salvaguardar os direitos fundamentais de seus cidaddos. Os efeitos de tais regras

foram percebidos na préatica ao longo de tempo e varios sites europeus tiveram que adaptar as
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novas regras acrescentando alertas claros e preciso sobre o uso de dados do usuario, explicando
de forma explicita a sua finalidade, e antes de compartilhar as informacGes pessoais do
internauta, obter o consentimento prévio para que este possa ter controle de seus dados.
(SILVA, 2013)

Constata-se, também, que as mudancas trazidas pela informatizagdo permitem um
monitoramento incessante do comportamento em rede por um prego extremamente baixo
(LESSIG, 2006). Em razdo dos avancgos das capacidades analiticas de alguns softwares, 0s
riscos relacionados a privacidade de dados aumentam, colocando em questdo abordagens
tradicionais desse conceito, o qual seré tratado com maior profundidade no proximo topico.
Para reforcar essa ideia, diversas pesquisas recentes demonstraram que € possivel reidentificar
ou conhecer detalhes sobre individuos descritos em releases de dados, mesmo em casos em que
foram aplicadas técnicas para desidentificar a informacdo, gerando, a partir dai, estatisticas
agregadas, das quais podem ser extraidos dados potencialmente sensiveis sobre o usuario —uma
ameaca patente aos direitos de privacidade e autodeterminagdo informativa. 2°

N&o bastasse a ascensdo dos atores privados no tratamento de dados pessoais dos
usuarios, os rapidos avancgos da tecnologia também afetaram e expandiram significativamente
as capacidades de investigacdo de 6rgaos do Estado, com implicacdes diretas a privacidade dos
individuos. Agora, agéncias do governo, em diferentes niveis, passam, cada vez mais, a coletar
dados que influenciardo na tomada de decisdes e na entrega de determinados servicos em areas
como seguranca publica, saude, infraestrutura e educacdo. N&o obstante, junto a essas novas
capacidades surgem questdes juridicas controversas, como a constitucionalidade da retencédo de
dados para fins de investigacdes, a extensdo das prerrogativas de acesso a dados de
comunicagfes, os limites das obrigacOes de assisténciaa policia por parte de servicos
protegidos por criptografia e os mecanismos de controle da atuacdo de 6rgdos de inteligéncia
(ANTONIALLI e ABREU, 2016).

2.1.2 Vigilancia Digital

A digitalizacdo da informacdo néo afeta apenas os dados que circulam na rede e sua

utilizacdo pelas empresas como subsidio de seus modelos de negdcio. Ela também influencia

% pesquisadores da Universidade do Texas demonstraram que histéricos desidentificados de consumidores do
Netflix foram reidentificados a partir de informagdes extraidas de outros sites como o Internet Movie Database,
sendo possivel desencobrir suas preferéncias politicas e outros dados potencialmente sensiveis (NARAYANAN e
SHMATIKOQV, 2008) Ainda nesse sentido uma pesquisa realizada pelos departamentos de ciéncias da computacéo
de trés grandes universidades dos Estados Unidos demonstrou que é possivel utilizar o sistema de recomendacao
de produtos da Amazon para inferir informagdes sobre as transagdes de um usuario (CALANDRINO, KILZER,
etal., 2011).
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diretamente em como a informacé&o sera coletada, processada e interpretada no mundo real pelas
autoridades estatais. Como ressaltado por Mariana Mazzucato (2014), foi justamente o Estado
0 precursor de muitas das inovacgdes tecnoldgicas hoje desfrutadas pela sociedade, portanto, é
natural que a vigilancia digital tenha se tornado a pedra angular da inteligéncia de sinais —

SIGINT? e da exploracgdo da computacdo em rede (CNE)? pelo governo.

Esse monitoramento pode tomar diversas facetas desde a interceptagéo, armazenamento
e transmissdo de comunicacOes digitais até o rastreamento de dispositivos, rastreamento
biométrico e verificacdo de ameacas. Ao utilizar uma determinada selecdo de ferramentas, é
possivel que governos ou até mesmo atores privados rastreiem individuos e monitorem seu
comportamento e suas comunicacGes em rede, cujos dados podem ser utilizados para uma
variedade de objetivos (MURRAY, 2016). Em resumo, pode-se dizer que a Vigilancia Digital
(Digital Surveillance) € o processo pelo qual algumas formas de atividade humana sédo
analisadas por computadores de acordo com uma regra especifica. Essa regra pode ser: “sinalize
todos os e-mails que falem sobre a AlQaeda” ou pode ser “sinalize todos os e-mails que falem
mal do Presidente da Republica”. Nesses dois casos, a caracteristica principal ¢ que um
computador seleciona dados que serdo posteriormente analisados por um ser humano (LESSIG,
2006).

Nunca houve duvidas de que o Estado sempre possuiu a habilidade de interceptar
comunicagdes, monitorar e rastrear comportamentos e obter dados de terceiros a partir de
mandados judiciais. A principio, ele o faz em prol da seguranca nacional e paz social. Entretanto
foi s6 a partir das revelacdes de Edward Snowden?®, funcionario da Agéncia de Seguranca norte
americana (NSA) em 2013, que foi possivel perceber real dimens&o desse monitoramento. E
por essa razdo que Lessig (2006, p. 210) afirma: “¢é preciso tomar cuidado com esse fendmeno

27 SIGINT (acrénimo de signals intelligence) é o termo inglés usado para descrever a atividade da coleta de
informagdes ou inteligéncia através da interceptagdo de sinais de comunicagdo entre pessoas ou maquinas.Ela é
uma categoria de inteligéncia que compreende, individualmente ou em combinacdo, todas as inteligéncias de
comunicagdo (COMINT), inteligéncia eletrdnica (ELINT) e inteligéncia de sinais de instrumentacdo estrangeira,
porém transmitida. (USA AIR FORCES, 1998)

28 A CNE consiste, essencialmente, em técnicas de hacking por servicos de inteligéncia do Estado. (MURRAY,
2016)

2% Edward Joseph Snowden é um analista de sistemas, ex-administrador de sistemas da CIA e ex-contratado
da NSA M que tornou publicos detalhes de varios programas que constituem o sistema de vigilancia
global da NSA americana. A revelacdo deu-se através dos jornais The Guardian e The Washington Post, dando
detalhes da Vigilancia Global de comunicac®es e trafego de informagdes executada através de varios Programas,
entre eles o programa de vigilancia PRISM dos Estados Unidos. (G1, 2013)


https://pt.wikipedia.org/wiki/An%C3%A1lise_de_sistemas
https://pt.wikipedia.org/wiki/Administrador_de_sistemas
https://pt.wikipedia.org/wiki/Ag%C3%AAncia_Central_de_Intelig%C3%AAncia
https://pt.wikipedia.org/wiki/Ag%C3%AAncia_de_Seguran%C3%A7a_Nacional
https://pt.wikipedia.org/wiki/Edward_Snowden#cite_note-1
https://pt.wikipedia.org/wiki/Revela%C3%A7%C3%B5es_da_Vigil%C3%A2ncia_global_(2013-Presente)
https://pt.wikipedia.org/wiki/Revela%C3%A7%C3%B5es_da_Vigil%C3%A2ncia_global_(2013-Presente)
https://pt.wikipedia.org/wiki/Ag%C3%AAncia_de_Seguran%C3%A7a_Nacional
https://pt.wikipedia.org/wiki/The_Guardian
https://pt.wikipedia.org/wiki/The_Washington_Post
https://pt.wikipedia.org/wiki/PRISM_(programa_de_vigil%C3%A2ncia)
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de “boas intengdes”. Sistemas de vigilancia sdo instituidos para um proposito, mas ndo sdo

poucas as vezes que sdo utilizados para outros completamente distintos.”3°

Nesse contexto, o referido autor chama a atencdo para aquilo que ele denominou
“ambiguidades latentes”, isto €, conflitos oriundos da tentativa de conciliar as normas do mundo
fisico com a arquitetura do mundo virtual. Ele cria a situacdo ficticia em que um cddigo
computacional (“verme”) € jogado na rede e se infiltra nos sistemas de contadores vulneraveis.
N&o é exatamente um virus, pois esse codigo nao se incorpora a outros programas, interferindo

com o seu funcionamento; é apenas uma particula adicional de cédigo.

Em uma situag&o hipotética, 0 “verme” ¢ usado pelo FBI para localizar um documento
pertencente a Agéncia de Seguranca Nacional norte americana, cuja posse sem a devida
autorizagdo ¢ considerada ilegal. Para tanto, o “verme” se propaga na rede e se infiltra no disco
rigido de um computador, escaneando todo o seu conteddo. Se encontrar o documento, ele
manda uma mensagem para o FBI e se ndo, ele se autodestroi. N&o hé qualquer tipo de suspeita
que motive a busca; trata-se de uma busca generalizada de espacgos privados pelo governo, que
¢ feita, porém, sem qualquer interferéncia com o funcionamento da maguina ou sem que

qualquer pessoa fique sabendo.

Lessig se pergunta, portanto, se esse “verme” seria inconstitucional, uma vez que a
Quarta Emenda da Constituicio norte americana®, que prevé a protecdo contra buscas e
apreens0es arbitrarias, foi instituida justamente como resposta aos abusos do writ of assistance,
um tipo de mandado geral de busca emitido pelo governo colonial britanico e importante fonte
de tensdo na Ameérica pré-revolucionaria. Ele argumenta que, apesar de ser uma tecnologia de
busca, esse verme funciona de maneira diferente de uma busca e apreensao no mundo real. No
mundo real, uma busca apresenta custos: os encargos da busca em si, a inseguranca que venha
a criar, a exposi¢do dos agentes que conduzam uma busca além dos limites legais. O “verme”,
ao contrario, aplaca esses custos. Todos 0s encargos sdo eliminados, a busca é praticamente

invisivel e a tecnologia utilizada é programada para encontrar apenas aquilo que é ilegal.

Essa situacdo traz a tona uma questdo sobre como uma busca dessa natureza, que €

eminentemente diferente de uma busca e apreensdo no mundo atdmico, deve entendida a luz

% We should also account for the “best intentions” phenomenon. Systems of surveillance are instituted for one
reason; they get used for another.

31 Emenda IV: O direito do povo a inviolabilidade de suas pessoas, casas, papéis e haveres contra busca e apreensdo
arbitrarias ndo podera ser infringido; e nenhum mandado sera expedido a ndo ser mediante indicios de
culpabilidade confirmados por juramento ou declaracdo, e particularmente com a descri¢do do local da busca e a
indicacdo das pessoas ou coisas a serem apreendidas. (Embaixada dos Estados Unidos, Jul/2003.)
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dos principios constitucionais, e é exatamente esse dilema que Lessig denomina “ambiguidade

latente”.

Para Lessig, a solucdo para o problema € entender o que se busca proteger com um
“direito a privacidade”. Para tanto, ele elenca trés conceitos de privacidade: (i) a primeira refere-
se a uma concep¢do utilitaria que entende a privacidade como uma protecdo ao 6nus
injustificado de uma busca indiscriminada — aqui, refere-se as inconveniéncias sofrer tal
perturbacao; (ii) a segunda refere-se a privacidade como uma protecdo a dignidade — mesmo
que a busca ndo seja um fardo para qualquer pessoa, ou mesmo que a pessoa ndo perceba essa
busca, essa concepcdo de privacidade entende que a prdpria ideia de busca € uma ofensa a
dignidade. Esse interesse & dignidade s6 é assegurado caso o Estado possua uma boa razdo para
procurar, antes da busca em si. (iii) a terceira perspectiva ndo esta relacionada nem a
preservacdo da dignidade, nem a minimizacdo de invasdes. E, na verdade substantiva —

privacidade como uma forma de limitar o poder do estado de regular.

Em um mundo pré-tecnoldgico, ndo havia ambiguidade, pois esses conceitos se
confundiam: uma busca e apreensdo que se pusesse como perturbacao excessiva e injustificada
configuraria uma violacédo da dignidade e vice e versa. Hoje em dia, ndo € mais assim. Com 0s
avancos na informatica essas trés concepcfes podem levar a resultados completamente

diferentes.

As tecnologias digitais contemporaneas oferecem ao governo, as corporacdes € a
criminosos, uma capacidade de interferir com direitos do cidaddo sem precedentes. A censura
on-line, a vigilancia em massa e direcionada, a coleta de dados, os ataques digitais contra a
sociedade civil e a repressao resultante da expressao on-line forcam individuos de todo o0 mundo
a buscar seguranga para manter opinides sem interferéncia e buscar, receber e transmitir
informacdes e ideias de todos os tipos. Dessa forma, muitos encontraram a solucdo para essa
invasdo na criptografia e no anonimato, por meio de tecnologias sofisticadas para disfarcar sua
identidade e sua pegada digital. Esses dois importantes veiculos para a seguranca on-line,
proporcionam aos individuos meios de proteger sua privacidade, capacitando-os a navegar, ler,
desenvolver e compartilhar opiniGes e informacbes sem interferéncia e permitindo que
jornalistas, organizacdes da sociedade civil ou membros de grupos étnicos ou religiosos
ativistas, estudiosos, artistas e outros exergam o direito a liberdade de opinido e expressao.
(HUMAN RIGHTS COUNCIL, 2016)
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Nesse sentido, cumpre destacar relatorio inédito, realizado pela Electronic Frontier
Foundation (EFF)®2, que compara praticas de vigilancia e legislacdes em 12 paises na América
Latina. Na pesquisa foram analisadas leis e praticas publicamente disponiveis. Todavia, dada a
cultura de sigilo profundamente arraigada em torno da vigilancia nesses paises, € muito dificil
julgar até que ponto os Estados cumprem, de fato, as normas legais editadas. Garantir que a lei
ndo s6 cumpre com os padres de direitos humanos, mas realmente governa e descreve o

comportamento real dos Estados é um desafio permanente.

O documento, conclui que a América Latina esta um passo a frente do resto do mundo
na existéncia de leis que protegem a privacidade. Porém, destacou que a maioria dos Estados
ndo implementa esses direitos de maneira inteiramente compativel com os direitos humanos.
Nesse sentido, as autoridades estatais e a sociedade civil devem tomar cuidado para que as
normas escritas sejam, de fato, traduzidas em pratica consistentes e que as falhas na defesa da
lei possam ser descobertas e corrigidas. Isso levanta um segundo problema: a falta de superviséo
publica adequada em toda a regido. Esta é a principal razdo pela qual mesmo as garantias
positivas estabelecidas pela lei - e hd muitos exemplos de boas normas de vigilancia na regido
- simplesmente ndo funcionam. Estes s6 podem ser superados se a sociedade civil exigir

transparéncia e responsabilidade da comunidade de inteligéncia e aplicacao da lei.

Nessa esteira, cumpre destacar aqui dez importantes descobertas sobre a vigilancia na
América Latina:

1. As legislagBes sobre a vigilancia sdo de ma qualidade porque permitem
interpretac@es arbitrérias pelas autoridades. E o caso de Brasil, Colémbia, El
Salvador, Peru, Guatemala, Honduras, Chile, Paraguai e Uruguai.

2. As leis favorecem a protecédo de alguns dados e ndo de outros. Os metadados
nao estdo bem protegidos.

3. Néo existem registros publicos para analisar os IMSI-catchers ou outras
tecnologias de vigilancia que estdo em uso na regido e ndo se sabe de que
forma se usam as informaces coletadas por eles.

4. Nem sempre é preciso de ordem judicial imparcial para acessar informacdes
confidenciais.

5. Inexistem transparéncia, supervisdo publica e direitos de reparacdo com
relacdo as informac0es retidas pelos provedores de comunicagéo.

6. Nao ha suficiente precisdo legal nem limites sobre as circunstancias nas
quais se autoriza a vigilancia nas comunicagbes. Um exemplo disso é
Honduras, que ndo limita o &mbito das atividades de vigilancia.

7. Quando se trata de investigacdes criminais, a vigilancia é tida como uma
pratica comum, ndo como Ultimo recurso, como deveria ser. Entre 0s 12 paises
do estudo, o Brasil é 0 Gnico que tem uma lei especificando que um juiz ndo

32 A Electronic Frontier Foundation — EFF é uma organizagdo ndo-governamental pioneira na defesa de direitos
digitais. A organizacédo trabalha com tecndlogos, ativistas e advogados para defender a liberdade de expressao
online, combater a vigilancia ilegal e advogar em nome dos usuarios e da inovagao.
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pode autorizar a interceptagdo das comunicagdes quando “a prova puder ser
feita por outros meios disponiveis”.

8. Em nenhum pais o Estado tem a obrigacdo legal de notificar diretamente as
pessoas afetadas pela vigilancia.

9. Os servicos de comunicagdo ndo fazem relatérios publicos sobre a natureza
e 0 Ambito de sua interacdo com governos e sua participacdo em atividades de
vigilancia. Apenas o México exige em sua Lei Geral de Transparéncia e
Acesso a Informacdo Pudblica a transparéncia do governo quando se
demandam dados dos provedores.

10. Néo existem mecanismos de supervisdo publica para controlar potenciais
abusos de poder quando se trata da vigilancia das comunicactes. (CORREA
e SIMOES, 2016)

Em suma, ndo resta duvidas de que a utilizacdo cada vez mais ampla de informacdes
pessoais para as mais diversas finalidades da vida em sociedade — identificacdo, classificacao,
autorizacdo etc.— torna tais dados elementos essenciais para que a pessoa possa se mover com
autonomia e liberdade, usufruindo de todas os beneficios proporcionados pela tecnologia.
Entretanto, é preciso ter em mente que o tratamento de dados pessoais, em particular por
processos automatizados, € uma atividade de risco, tanto nas maos de entidades privadas, como
nas mados do governo. Nesse sentido, Murray (2016) destaca dois dos principais perigos que
podem derivar dessa préatica: a fraude, isto é a utilizacdo da informacéo por terceiros sem o
conhecimento de seu titular e 0 mau uso dos dados pessoais, que se concretiza na possibilidade
de exposicéo e utilizagdo indevida ou abusiva das informacdes pessoais.

Portanto, ante 0 exposto, torna-se mister a cria¢cdo de mecanismos que proporcionem ao
individuo efetivo conhecimento e controle sobre seus prdprios dados, 0s quais Sa0 expressao
direta de sua personalidade. O desafio dos juristas, porém, é evitar que a resposta da lei diante
dos desafios apresentados pela informatizacdo seja elaborada em desordem, sob forma de
regulamentacfes mal coordenadas, excessivamente minuciosas e muitas vezes fragmentadas,
que, por tentarem acompanhar o progresso cientifico, sem uma base sélida de principios e

valores, tornam-se rapidamente obsoletas. (CATALA, 1998)

Assim, a pergunta que se coloca é: qual o misto de leis e tecnologia que pode estabelecer
um nivel adequado de controle que balanceie o interesse publico e privado, protegendo direitos
fundamentais e aos mesmo tempo criando um incentivo econdmico para que novas tecnologias

sejam desenvolvidas e aperfeicoadas? E isso que se pretende analisar ao longo desse trabalho.
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2.2 PRIVACIDADE
2.2.1 Contextualizando a privacidade

Escolher o valor a ser protegido pela sociedade com o direito de privacidade nunca foi
uma tarefa facil, tendo sido objeto de discussdo para muitos tedricos. A privacidade ndo é
apenas um conceito legal, ela também possui aspectos psicoldgicos, sociais, culturais e politicos
(ONN, DRUCKMAN, et al., 2005). Assim, embora reconhecido universalmente, o direito a
privacidade apresenta variages quanto & nomenclatura®, contetido e extensio nas diferentes

legislacGes, sendo objeto de diversas polémicas juridicas (MENDES, 2008).

Ao longo dos séculos, foram elaboradas diversas justificativas tedricas para o direito a
privacidade, as quais, em ultima instancia, podem ser divididas em duas grandes classes: a
privacidade como um fim em si mesmo, isto é, um direito liberal que reflete, sobretudo, a
liberdade; e a privacidade como o direito a dignidade humana. Essas justificativas explicam o
direito mencionado como um meio de proteger a autonomia dos seres humanos, sendo uma
ferramenta essencial para o seu desenvolvimento, construcdo de sua identidade, realizagédo
pessoal, criatividade e aprendizado (ONN, DRUCKMAN, et al., 2005).

Quanto a positivacdo destes direitos, a privacidade € declarada e assegurada por normas
internacionais, como a Declaracdo Universal dos Direitos do Homem (DUDH) e o Pacto
Internacional dos Direitos Civis e Politicos (PIDCP) — ambos adotados pela ONU em 1948 e

1966, respectivamente, sendo, portanto, reconhecida como um direito humano fundamental:

Art® 12° (DUDH): Ninguém sofrera intromissdes arbitrarias na sua vida
privada, na sua familia, no seu domicilio ou na sua correspondéncia, nem
ataques a sua honra e reputacdo. Contra tais intromissGes ou ataques toda a
pessoa tem direito a protecdo da lei.

Art® 17° (PIDCP): 1. Ninguém serd objeto de intervencgdes arbitrarias ou
ilegais na sua vida privada, na sua familia, no seu domicilio ou na sua
correspondéncia, nem de atentados ilegais a sua honra e a sua reputacao. 2.
Toda e qualquer pessoa tem direito & protecdo da lei contra tais intervengoes
ou tais atentados.

No Brasil, o direito a privacidade esta constitucionalmente inserido no artigo 5°, X da

Carta Magna, que preconiza serem “inviolaveis a intimidade, a vida privada, a honra e aimagem

3 “Com relagdo a terminologia utilizada para designa-lo, encontram-se no direito americano expressdes como
“right to privacy” e “right to be let alone”, enquanto no direito francés, encontram-se as expressoes “droit a la vie
privée” e “droit a la intimité”. Na Italia, utilizam-se os termos “diritto alla riservatezza”, “diritto alla segretezza”
e “diritto alla rispetto della vita privatta”, na Espanha fala-se de “derecho a la intimidad” e na Alemanha utiliza-se

predominantemente a expressdo “Recht auf informatiolelle Sebstbestimmung” (direito a autodeterminagao
informacional)” (MENDES, 2008, p. 18 e 19)
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das pessoas, assegurado o direito a indenizacéo pelo dano material ou moral decorrente de sua
violagdo”. Ademais, o inciso XII do mesmo artigo garante a inviolabilidade do “sigilo da
correspondéncia e das comunicacdes telegraficas, de dados e das comunicacOes telefénicas,
salvo, no ultimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer para
fins de investigagdo criminal ou instrucdo processual penal”. Por este motivo, ndo resta duvida
que a privacidade é tida como direito fundamental, mais especificamente, de primeira

dimensao, visto que constitui um direito civil individual de todo cidadao.

Ao encontro do quanto estipulado pela Constituicio Federal, o Codigo Civil ** o Codigo
de Defesa do Consumidor® e, mais recentemente, a Lei n® 12.965/2014, conhecida como Marco
Civil da Internet (“MCI”) disciplinaram de forma mais especifica referida protecdo. Este ltimo
diploma, que sera objeto de analise mais aprofundada no préximo capitulo, estabeleceu como
um dos principios do uso da internet no Brasil a protecédo da privacidade e dos dados pessoais,

conforme art. 3°, Il e 111%, assim como, nos incisos do seu artigo 7°,%" disciplinando os direitos

3 Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.

3% Estabelece regras relacionadas a formacdo de bancos de dados referentes a consumidores, conforme Segéo VI,
do Capitulo V, do Cédigo de Defesa do Consumidor.

3 Art. 32 A disciplina do uso da internet no Brasil tem os seguintes principios:

()

Il - protegdo da privacidade;

111 - protecdo dos dados pessoais, na forma da lei;

()

87 Art. 72 O acesso a internet € essencial ao exercicio da cidadania, e ao usuério sdo assegurados os seguintes
direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo pelo dano material ou moral
decorrente de sua violagdo;

Il - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por ordem judicial, na forma da lei;
111 - inviolabilidade e sigilo de suas comunicacGes privadas armazenadas, salvo por ordem judicial,

(...)

VI - informacdes claras e completas constantes dos contratos de prestacdo de servigos, com detalhamento sobre o
regime de protecdo aos registros de conex&o e aos registros de acesso a aplicacdes de internet, bem como sobre
praticas de gerenciamento da rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e de acesso a aplicacfes
de internet, salvo mediante consentimento livre, expresso e informado ou nas hipoteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecdo de seus dados
pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestacdo de servi¢os ou em termos de uso de aplicagGes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera ocorrer
de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, a seu
requerimento, ao término da relagdo entre as partes, ressalvadas as hipéteses de guarda obrigatoria de registros
previstas nesta Lei;

X1 - publicidade e clareza de eventuais politicas de uso dos provedores de conexdo a internet e de aplicagles de
internet;

()



35

e garantias dos internautas e estabelecendo regras com o intuito de dar efetividade a referidas
garantias (ALVES e VAINZOF, 2016).

Assim, o escopo desse trabalho néo é tracar um panorama historico da evolucdo dos
conceitos de privacidade, que € longo e denso, nem debater as diversas nuances que o termo
apresenta. O objetivo aqui € muito mais pragmatico: é compreender as possiveis maneiras de
tutelar o direito & privacidade do usuério na Internet, diante das tantas possibilidades de

processamento de informacGes e vigilancia digital.

k k%

Pelo exposto no tdpico anterior, percebe-se que as tecnologias digitais fizeram com que
o comportamento humano fosse muito mais “monitordvel”. A vida se tornou uma miriade de
processadores paralelos — publicos ou privados - acessiveis a qualquer tempo para reconstruir
eventos ou rastrear certas atividades. Enquanto no passado existia uma necessidade de proteger
apenas as informacgdes mais intimas e sensiveis, hoje em dia, devido as mudancas tecnoldgicas,
que permitiram o processamento de dados e a criacdo de perfis pessoais, constata-se que a
privacidade também precisa ser protegida em relagdo aos fragmentos de informacéo
biograficos, aparentemente inofensivos, como habitos de consumo, nome, endereco, data de

nascimento, estado civil, etc.

Inicialmente, muito se defendeu que, mesmo diante das caracteristicas peculiares da
Internet, os institutos normativos usados para interpretar e solucionar os conflitos gerados a
partir da violacdo da privacidade na plataforma virtual deveriam ser os mesmos ja existentes no
ordenamento juridico. Assim, os crimes ja previstos no Codigo Penal e outras leis que
disciplinam a violacdo da privacidade poderiam ser utilizadas pelos juristas em casos de
transgressdes no ambiente virtual. (MENDONGCA, 2014)

Uma das grandes defensoras dessa ideia € Helen Nissenbaum (2011), renomada
doutrinadora sobre a privacidade e seguranca no ambiente em rede. Para ela, falar em
“privacidade online” sugere a ideia de que “online” seria um espago distinto, uma realidade
definida por infraestruturas tecnologicas e protocolos da rede, para o qual um novo conjunto de
regras de privacidade pode ou deve ser criado. Ela rechaca esse entendimento, afirmando que
ndo importa qudo diferente seja a experiéncia no ciberespaco, este ndo constitui um dominio
separado da “vida real” que mereca uma regulacdo distinta. Segundo a autora, a atividade
online, mediada pela internet, esta profundamente integrada na vida social, sendo radicalmente

heterogénea e englobando multiplos contextos sociais. Assim, 0s contornos da tecnologia
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moldam o que vocé pode fazer, dizer, ver e ouvir online. Entretanto, mesmo que essas rupturas
e transformacgdes proporcionadas pela internet se apresentem como desafios em alguns
contextos sociais, elas ndo ensejam legislac6es sui generis e determinadas pelo meio. Deve-se
na verdade analisar essas transformacfes a luz de normas baseadas em uma ética geral e

principios politicos ja existentes.

Todavia, é preciso ter em mente que, na época pré-informatizada, para coletar dados
sobre pessoas ou monitorar suas comunicacdes era preciso dispender tempo e dinheiro — isto é,
era necessaria uma grande intervencdo humana. Agora, com as novas tecnologias que
propiciaram mudancas quantitativas e qualitativas no processamento da informagé&o, o custo de
controle € infimo e o procedimento é feito em questdo de segundos, muitas vezes sem o
conhecimento ou o consentimento do usuario. Percebe-se, portanto, que a utilizacdo dos
institutos ja existentes ndo é mais suficiente para disciplinar o tema, uma vez que ndo amolda

de forma plena todas as situacdes juridicas apresentadas pela plataforma virtual.

Tradicionalmente entendido como o limite imposto pela lei a habilidade de terceiros
penetrarem um espaco privado, o direito a privacidade ndo encontrava grandes dificuldades de
ser aplicado em ambientes com razoavel expectativa de intimidade. Essas restricdes legais eram
quase sempre complementadas por barreiras fisicas: a lei pode dizer que é ilegal entrar em uma
residéncia a noite, mas nem por isso as pessoas deixam de trancar suas portas e janelas.® Por
essa razdo, ao pisar na esfera publica, as pessoas tinham consciéncia de que abriam mao de seus
direitos de esconder ou controlar aquilo que os demais pudessem vir a saber sobre elas
(LESSIG, 2006). Entretanto, com o advento das tecnologias digitais, que hoje abarcam

praticamente todos os aspectos da vida em sociedade, essa situacdo mudou.

Por viver em um contexto social, é evidente que nem tudo que diz respeito ao individuo
pertence a sua vida privada - o direito a privacidade esta relacionado a informacdes que afetam
a independéncia e a habilidade de uma pessoa de exercer controle sobre suas relagdes intimas
e escolhas de vida (TRUDEL, 2009). A partir do momento que um individuo faz certas coisas
que interessam a terceiros, a sua vida privada é necessariamente limitada pelos legitimos

interesses daqueles. Nesse sentido corrobora o entendimento de Alan Westin:

O desejo do individuo por privacidade nunca é absoluto, uma vez que a
participacdo em sociedade € igualmente importante. Assim, cada individuo

3 No nosso ordenamento juridico, essa ideia é claramente delineada na Constituicdo Federal que prevé a
inviolabilidade do domicilio: XI - a casa é asilo inviolavel do individuo, ninguém nela podendo penetrar sem
consentimento do morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante o
dia, por determinacéo judicial; (Vide Lei n® 13.105, de 2015) (Vigéncia)
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estd continuamente envolvido em um processo pessoal de equilibrio entre o
desejo de privacidade e 0 desejo de exposi¢do e comunicagcdo com 0S outros,
a luz de condigdes do ambiente e de normas sociais na sociedade em gue vive.
O individuo o faz em face das pressbes da curiosidade dos outros e dos
processos de vigilancia que toda sociedade necessita para a implementacéo de
normas sociais. (WESTIN, 1970, p. 7)

Portanto, da mesma forma que diferentes &mbitos da vida sdo protegidos de diferentes
maneiras no mundo fisico, constata-se, também, que algumas interacGes na internet s&o
consideradas publicas, enquanto outras pressupdem privacidade. Nesse sentido, 0S usuarios
podem, por exemplo, envolver-se em atividades que equivalem as transagdes cotidianas da vida
publica, como a criagdo de perfis publicos em redes sociais ou a troca de dados pessoais por
servicos, como wi-fi, download de arquivos etc. Em contraste, eles podem também praticar
certas condutas na rede que devem, a priori, se manterem privadas, como por exemplo, a troca

de mensagens ou as palavras-chave utilizadas em ferramentas de pesquisa.

A fim de estabelecer protec6es que balanceiem todos os direitos fundamentais, é preciso
levar em consideracdo o fato de que publico e privado estdo em um continuum no ciberespaco,
0 que torna os contornos do conceito de privacidade extremamente nebulosos. A existéncia de
“lugares” diferentes na rede, aliada ao poder de processamento de dados das novas tecnologias,
indica que o ciberespaco engendra riscos que precisam ser administrados, como por exemplo,
0s perigos decorrentes do processamento de informagéo e a capacidade crescente de algumas
ferramentas de pesquisa (TRUDEL, 2009).

Isto posto, deve-se compreender que o arcabouco juridico da internet pode ser analisado
sob a perspectiva dos riscos que a tecnologia cria. O risco, como uma construcao social, é
avaliado de acordo com a conjuntura temporal, cultural, social e politica. Nesse sentido, as
ideias sobre 0s perigos e o potencial da tecnologia ajudam a construir percepgdes coletivas de
privacidade, que, igualmente, variam com o contexto em que se encontram. Alinhado com esse
entendimento, Schauer (1998) sugere que, apesar das transformagbes quantitativas e
qualitativas no processamento da informacdo, ndo foi a internet que mudou as formas pelas
quais a privacidade é invadida, mas sim é a propria concepc¢éo de privacidade da sociedade que

estd mudando.
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2.2.2 O “Mercado de Limdes” - Privacidade como instrumento de confianca

Atualmente, na vida cotidiana, as tecnologias de comunicagdo analdgica tém sido cada
vez mais substituidas por formas digitais: e-mails substituiram cartas, web sites substituiram
jornais, e e-books passaram a competir com seus semelhantes de papel pelo mercado da
literatura. Tais aparatos eletronicos, incontestavelmente, melhoraram a vida do ser humano em
diversos sentidos, expandindo tanto o acesso ao conhecimento como a liberdade de expresséo.
Entretanto, as novas tecnologias ndo vieram sem um custo: todas as vezes que compramos,
lemos, falamos ou pensamos na rede, computadores criam registros dessas atividades,
permitindo um monitoramento constante de habitos de leitura, histérico de navegacao,

comunicagdes privadas etc.*

Assim, em resposta as novas tecnologias de monitoramento e a agressividade das
grandes empresas na corrida por dados pessoais, a privacidade na concep¢do moderna adquiriu
duas facetas de protecdo: a da responsabilidade civil e a do controle. A privacidade como
responsabilidade civil apresenta um comando substantivo: ndo cause danos ao processar dados
pessoais. Ja a privacidade como controle oferece um arcabouco juridico procedimental para
administrar a coleta e o fluxo de informacgdes pessoais ancorado na oportunidade de os
individuos estarem cientes que os seus dados estdo sendo processados (RICHARDS e
HARTZOG, 2015).

Ao mesmo tempo em que legislacfes de protecdo de dados sdo Uteis como um principio
organizador, paradoxalmente, elas tém se revelado como instrumentos de fragilizacdo da
privacidade. Isso ocorre porgue, além de ainda serem incapazes de resolver determinados
problemas relacionados a esse direito, essas normas estdo centradas em um ideal de controle.

Nesse entendimento, contanto que o usuario tenha autonomia para decidir quando abrir mao de

39 Nesse sentido, a titulo de exemplificagdo, cabe destacar as condutas de scanning de e-mails e mensagens
adotadas por empresas como Google Inc e Facebook Inc as quais, inclusive, foram alvo de diversas ac¢Ges judicias
por violacgdo de privacidade dos usuarios (United States v. Google Inc. (No. CV 12-04177 Sl (N.D. Cal. Nov. 16,
2012); Corey et. Al v. Google Inc 5:16-cv-00473 (N.D. Cal. Jan. 27, 2016); Daniel Matera v. Google Inc. Case
No. 15-CV-04062-LHK; Matthew Campbell, et al v. Facebook Inc. Case No. 13-cv-5996-PJH).

No caso da Google, a companhia oferece o servigo de correspondéncia eletrénica Gmail e faz um scan do contetido
das mensagens para duas finalidades principais: oferecer andincios personalizados e criar perfis dos assinantes a
fim de aumentar os seus lucros.

Em todos o0s processos a empresa se mantém firme na alegacao de que os argumentos levantados pelos requerentes
sdo invalidos, uma vez que a pratica em questdo viabiliza os anincios, que representam mais de 90% da sua renda
e, consequentemente, permite que seja oferecido um servico completamente isento de custos para o consumidor.
A companhia sustenta, ainda que essa pratica € um procedimento padrdo, que ocorre no curso normal das atividades
empresariais e, portanto, estaria protegida pelas leis federais e estaduais de interceptaces de comunicacdo. Por
fim, a Google postula o fato de que os usuarios do Gmail, ao adquirirem o servico, concordaram com 0s termos
de privacidade, nos quais esta expressamente descrita a pratica de scanning de e-mails. (Motion to Dismiss.
06/13/2013.Case No. 5:13-md-02430-LHK)
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certos direitos de privacidade, os processadores e controladores de dados estardo em

conformidade com a lei.

Apesar desse modelo de notificacdo e escolha (notice and choice) estar bem arraigado
em algumas das mais populares teorias sobre privacidade e também no sistema de regulacao do
mundo coorporativo, a pressuposi¢cdo de que as pessoas podem fazer escolhas adequadas para
proteger a sua informacao € uma ilusdo. Nessa esteira, em 2010, o FTC, Comissdo Federal do

Comeércio norte-americana, emitiu um pronunciamento reconhecendo que

Nos ultimos anos, as limitacdes do modelo de “notificacdo e escolha”
tornaram-se cada vez mais evidentes. Politicas de privacidade se tornaram
mais longas, complexas e, em muitos casos, incompreensiveis para 0S
consumidores. Muitas vezes, as politicas de privacidade sdo projetadas mais
para limitar a responsabilidade das empresas do que para informar os
consumidores sobre como suas informacBes serdo usadas. Além disso,
enquanto muitas empresas divulgam suas praticas, um namero
significativamente menor oferece, de fato, aos consumidores a capacidade de
controlar essas praticas. Consequentemente, os consumidores enfrentam um
fardo substancial de ler e compreender as politicas de privacidade e exercer as
limitadas opcOes oferecidas a eles. (...) Além disso, a énfase em “notificagdo
e escolha” por si s6 ndo responde de maneira satisfatéria a outras praticas
largamente reconhecidas, como acesso a informagdes, limitacdo de coleta,
especificacdo de propoésito e garantia de qualidade e integridade dos dados.*
(FTC, 2010, p. 19 € 20)

Para muitos criticos, o problema desse sistema de “escolha” esta no regime de oferecer
privacidade aos individuos baseado em um sistema “pegue ou deixe”. Escolher significa
deliberar e decidir livremente. Logo, a préatica quase que universal de sistemas opt-out** ndo
pode ser considerada um modelo ideal de escolha consciente do consumidor em um mercado
competitivo. O argumento de que os individuos escolhem por livre e espontanea vontade pagar

pelos servicos online na forma de dados pessoais*? ndo merece ser sustentado em si mesmo,

40 In recent years, the limitations of the notice-and-choice model have become increasingly apparent. Privacy
policies have become longer, more complex, and, in too many instances, incomprehensible to consumers. Too
often, privacy policies appear designed more to limit companies’ liability than to inform consumers about how
their information will be used. Moreover, while many companies disclose their practices, a smaller number
actually offer consumers the ability to control these practices. Consequently, consumers face a substantial burden
in reading and understanding privacy policies and exercising the limited choices offered to them. (...) Additionally,
the emphasis on notice and choice alone has not sufficiently accounted for other widely recognized fair information
practices, such as access, collection limitation, purpose specification, and assuring data quality and integrity.

41 «Opt-out € o sistema de envio de mensagens eletronicas, em que os destinatarios dessas mensagens de marketing
recebem-nas automaticamente, sem haver solicitagdo prévia. Apenas por meio de acdo expressa do usuério, ele se
libera do envio de mensagens. O sistema oposto é o opt-in, em que 0 usuario precisa fazer a opgao para receber as
mensagens.” (HIRATA, 2014, p. 25)

42 Esse argumento é recorrente nas diversas defesas apresentadas pela Google Inc. nos (muitos) processos em que
é acusada de violacgdo de privacidade. Citando o precedente Smith v. Maryland de 1979, a empresa sustenta que
“uma pessoa ndo possui legitima expectativa de privacidade sobre as informagdes que entrega voluntariamente a
terceiros”. (Motion to Dismiss. 06/13/2013.Case No. 5:13-md-02430-LHK)
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uma vez que o preco de ndo se envolver socialmente, comercialmente e financeiramente no
ambiente em rede é demasiado alto, trazendo a baila o questionamento se essas escolhas séo de
fato livres (NISSENBAUM, 2011).

Nesse sentido pode-se dizer que 0 mercado para a privacidade no ciberespaco se encaixa
no consagrado modelo econémico do “mercado de limdes”, apresentado por George A. Akerlof
(1970). No exemplo original, compradores e vendedores interagem em um mercado com dois
tipos de carros: carros usados em bom estado, que valem uma alta quantia e “limdes”, uma giria
do inglés que corresponde a carros usados ruins, sendo que apenas 0s donos sabem dessa
condicdo. Nesse cendrio, os compradores sao incapazes de distinguir um bom carro de um
“limao” e, por conseguinte, oferecem um pre¢co menor do que seria esperado para um carro em
bom estado, a fim de compensar as chances daquele automovel estar depreciado. Como
resultado, nenhum dono de carros bons vai desejar vender o seu veiculo, deixando 0 mercado

cheio de “limoes”.

Note-se que o0 problema se originou de um fato: os compradores, desconfiados, decidem
gue ndo h& como saber se 0 carro € bom ou ruim, e os vendedores sdo incapazes de persuadi-
los do contrario. Assim, os mercados sdo flagelados pela assimetria de informacéo, que ocorre
quando a informac&o necessaria para que compradores e vendedores cheguem ao "equilibrio"
ndo estd igualmente distribuida entre todos os participantes de mercado. (ANDERSON, 2013)

Aplicando esse modelo a privacidade, é possivel pensar em um consumidor escolhendo
dentre os sites que respeitam a sua privacidade e aqueles que a ignoram, sem qualquer maneira
de determinar, de antemdo, qual é qual. Assim, percebe-se que a privacidade em web sites se
parece com o “mercado de limdes”. A linguagem ofuscada empregada nas politicas de privadas
de muitos provedores de aplicacdo deliberadamente privam o consumidor da informacdo
adequada sobre que tipo de protecdo estd sendo de fato oferecida, impedindo que os sites
compitam entre si no quesito privacidade. Em outras palavras, pelo fato de os usuarios terem
tanta dificuldade em acessar a politica de privacidade de um site, as empresas tém menos
incentivos para fornecer boas funcionalidades e o mercado passa a ser dominado por “limdes”.

(VILA, GREENSTADT e MOLNAR, 2004)

Em geral, o custo de oportunidade de coletar informagdes é mais alto no ambiente online
do que no mundo fisico. Se analisarmos qudo pequena € a escala em que se ddo muitas das
transagdes na internet, como, por exemplo, a compra de um livro ou uma simples visita a um
site, ler e compreender uma politica de privacidade extensa se torna muito menos palatavel do

que buscar informacBes ao comprar uma casa ou realiza um procedimento cirurgico, por
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exemplo. Em outras palavras, durante o tempo que vocé precisa para ler e compreender a
politica de privacidade da Amazon, vocé pode ir até a livraria e comprar o livro. (VILA,
GREENSTADT e MOLNAR, 2004).

Desse modo, resta claro que a abordagem tradicional da privacidade, tanto na
perspectiva da responsabilidade civil, como do controle, é quase sempre um conceito negativo
- um dano a ser evitado ou um consentimento a ser obtido. Segundo Richards e Hartzog (2015)
é esse enfoque pessimista que tem causado um pensamento desnecessario, incompleto e fixado
em consertar danos, ao invés de agregar real valor ao direito de privacidade. Destarte, os autores
apresentam uma nova concep¢do de privacidade, muito mais adequada aos tempos

contemporaneos: a privacidade como instrumento de confianca.

A confianca é um ingrediente essencial para relagdes saudaveis e, consequentemente,
sociedades bem-sucedidas. Existe uma vasta literatura sobre esse conceito, que permeia
diversas areas académicas, desde as ciéncias sociais até campos mais inusitados como medicina
e administracdo. Para além dos aspectos éticos e morais, a confianca se consubstancia em uma
necessidade do proprio modelo juridico e do contexto social contemporaneos, exercendo a lei
um importante papel de pacificacdo social. Assim, uma boa definicao geral é aquela que encara

a confianga como

um estado de espirito que permite que um individuo esteja disposto a se
colocar em uma posicao de vulnerabilidade perante outrem — isto €, a depender
de outra pessoa apesar do risco positivo dela agir de uma maneira que pode
prejudicar aquele que confia. (HILL e O'HARA, 2006 apud RICHARDS e
HARTZOG, 2015, p. 22)*®

Embora permeada por diversas nuances e graduacdes, a confianca € uma necessidade
social. Na vida cotidiana, os sujeitos aderem a relagdes juridicas especificas em virtude de
representacdes manifestadas por terceiros, independentemente de uma maior ponderagédo sobre
as consequéncias dessa adesdo. Esse fato ocorre devido a confianga depositada na outra pessoa
ou na propria relacdo juridica. O individuo que confia, necessariamente, coloca-se numa
posicao mais fragil e vulneravel dentro de determinada relacdo juridica. Assim, para compensar
essa vulnerabilidade, cabe ao sistema normativo garantir um minimo de seguranga para 0
desenvolvimento das atividades do individuo. (MARTINS, 2008)

4 Trust is a state of mind that enables its possessor to be willing to make herself vulnerable to another—that is,
to rely on another despite a positive risk that the other will act in a way that can harm the truster.



42

No ordenamento juridico brasileiro, essa concepcdo de ‘“confianca” ¢ igualmente

valorizada:

Consagrada no Codigo Civil de 2002 a teoria da confianca, pode-se afirmar,
com renovado vigor, que, na interpretacdo das diversas clausulas de um
contrato, devem-se considerar vinculantes os deveres que, manifestados pelas
partes, suscitam em ambas uma compreensao comum quanto ao contetido da
declaragdo. (TEPEDINO, 2005, p. 9)

De acordo com a doutrina patria*, com a adequada protecdo da confianca, o
ordenamento ndo apenas garante a seguranca e a credibilidade nas relagdes sociais, mas, de
maneira reflexa, também acaba por fortalecer a prépria confianca no arcabouco juridico.
Portanto, a protecdo da confianca legitima assume duplo papel em nosso sistema legal: i) atua
como uma protecdo das legitimas expectativas; e ii) a0 mesmo tempo funciona como
justificativa da vinculabilidade das partes a relacdo juridica. Nessa dimensdo, a confianca
permite aos individuos prosseguir com suas atividades, protegidos de eventuais condutas
levianas ou contraditorias de terceiros, em guem se confiou, garantindo a vinculabilidade aos

negaocios juridicos de que participam. (MARTINS, 2008)

Na vida digital ndo poderia ser diferente. Como ja destacado, grande parte das atividades
na rede € mediada por relagdes informacionais, na qual profissionais liberais, instituicoes
privadas, ou o préprio governo detém informacbes sobre o individuo como forma de
contraprestacdo de um servico fornecido. Essas relacGes estdo em todo lugar: ao compartilhar
informacd@es sensiveis com provedores de servico de internet, redes sociais, bancos, ferramentas
de pesquisa, companhias de cartdes de credito etc. Destaca-se, ainda, que, com 0 surgimento
dos smartphones e com o desenvolvimento da chamada internet das coisas, a coletivizacdo da
informacao foi potencializada em grande medida. A inteligéncia coletiva ndo é mais produzida
apenas por seres humanos, mas, cada vez mais, por sensores. Celulares e cameras estdo se
tornando olhos e ouvidos para diversos aplicativos; sensores de movimento e localizacédo
indicam onde estamos, para que estamos olhando e quéo rapido nos movemos, de forma que 0s
dados sdo coletados, processados e utilizados em tempo real (O’REILLY ¢ BATTELLE, 2009).

4 Nesse sentido, observe-se os enunciados n° 362 e 363 da IV JORNADA DE DIREITO CIVIL, realizada pelo
Centro de Estudos Judiciarios — CEJ — do Conselho da Justica Federal — CJF, no ano de 2006:

362 — Art. 422. A vedagdo do comportamento contraditério (venire contra factum proprium) funda-se na protecao
da confianca, tal como se extrai dos arts. 187 e 422 do Cadigo Civil.

363 — Art. 422. Os principios da probidade e da confianca sdo de ordem publica, estando a parte lesada somente
obrigada a demonstrar a existéncia da violagéo.
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Percebe-se, portanto, que a propria arquitetura da internet depende da habilidade das
pessoas confiarem umas nas outras no que diz respeito ao trafego de comunicacdes. Para
exercer suas liberdades civis digitalmente, os individuos precisam poder confiar nos
intermediarios e destinatarios para se envolver politicamente e aumentar os ideais de liberdade
de expressdo. Nesse cenario, a confianga online significa, principalmente, tornar-se vulneravel
para uma pessoa ou organizacao ao revelar informagoes pessoais, o que inclui o risco crescente
do mau uso dessas informagdes, vazamento de dados, manipulacéo e perda da autonomia. Uma
vez que a informacao é revelada, o individuo ndo detém mais o controle exclusivo sobre o seu

uso e disseminacdo - ele esta a mercé daquele que a coletou.

Em marco de 2010, as vésperas da revisdo das leis de protecdao de dados da Europa, 0
Supervisor de protecdo de dados da Unido Europeia, Peter Hustinx emitiu o seguinte

pronunciamento:

A confianga, ou melhor, a falta dela, tem sido identificada como um assunto
central na emergéncia e emprego bem-sucedido de tecnologias de informagao
e comunicacdo. Se as pessoas ndo confiam nas TICs, essas tecnologias
provavelmente falhardo. A confianga nas TICs depende de diferentes fatores;
garantir que as tecnologias ndo corroam os direitos fundamentais a
privacidade e a protecdo de dados dos individuos é um dos principais.

A fim de reforcar ainda mais o arcabougo legal de protecdo de dados/
privacidade, principios que permanecem completamente validos na sociedade
da informac&o, a EDPS propGe a comissédo incorporar “privacidade por design
em diferentes niveis de leis e elaboragdo de politicas plblicas. *° (HUSTINX,
2010, p. 21)

Assim, para transformar a coleta de dados em um intensificador do relacionamento com
0 USUArio, deve-se abandonar a ideia de que os individuos sdo “pontos isolados” que ndo reagem
aos elementos extrinsecos que restringem ou permitem comportamentos. Na linha do que
preconiza Andrew Murray em sua teoria da regulacdo do ciberespaco, a relagcdo aqui nao é
unilateral. Nesta troca de valores, os consumidores devem ser tratados como elementos ativos,
I.e, parceiros de pleno direito, de forma que entendam com clareza por que seus dados sdo
coletados, como eles serdo utilizados, e para qual finalidade. Isso significa transparéncia e foco

em politicas de privacidade claras, inteiramente compreensiveis e faceis de serem lidas. Assim,

4 Trust, or rather its absence, has been identified as a core issue in the emergence and successful deployment of
information and communications technologies. If people do not trust ICT, these technologies are likely to fail.
Trust in ICT depends on different factors; ensuring that such technologies do not erode individuals' fundamental
rights to privacy and to the protection of personal data is a key one.

In order to further strengthen the data protection/privacy legal framework, the principles of which remain
completely valid in the information society, the EDPS proposes the Commission to embed Privacy by Design on
different levels of law and policy making.
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esse direito, incorporado na lei, pode ser visto ndo como um conceito negativo, mas sim como

um trunfo para os processadores de dados ao redor do mundo.

Em termos simples, a privacidade importa porque ela permite a confianca. Leis sobre
privacidade que promovam a confianca permitem com que as pessoas revelem de maneira
segura informacgdes pessoais em maneiras que beneficiam ndo sé individuos, mas as entidades
com as quais eles partilham esses dados. Entender como as regras sobre privacidade promovem
confianca vai além do principio do dano. Uma solucdo mais positiva € projetar e desenvolver
as tecnologias de informacdo e comunicacdo de forma que respeitem a privacidade e protecédo
de dados, incorporando esses principios dentro de todo o ciclo de vida da tecnologia, desde a
fase inicial de concepcéo, até a sua implementacéo final, utilizacdo e eliminacéo. Esse processo

é normalmente referido como privacy by design e sera analisado mais abaixo.

2.2.3 Codificando a privacidade — uma aplicacdo da teoria de Lessig ao conceito de

“privacy by design”

Imagine-se a internet como um dispositivo que permite um transeunte — seja ele um
agente do governo ou um ente privado - olhar através de paredes aparentemente sélidas de uma
casa, observando tudo o que se passa ali dentro. Antes do desenvolvimento desse aparelho, a
privacidade do individuo era garantida pelas paredes dessa casa - pelo menos uma protecéo
contra a invasdo visual. Contudo, com o surgimento desse dispositivo, o nivel de protecdo
diminuiu. Essa situacdo pode justificar uma resposta legal, como proibir o uso desse aparelho
em determinados contextos ou uma resposta tecnoldgica, como dar aos moradores aparelhos
que bloqueiem a invasdo ou incentivar a construcdo de casas com paredes de materiais
diferentes. De qualquer forma, é preciso desenvolver respostas legais, tecnolégicas e politicas
a fim de assegurar que, mesmo diante dessa nova tecnologia, as pessoas disfrutem da mesma

protecdo que tinham antes do surgimento desse aparelho (SCHAUER, 1998).

A partir dessa alegoria, percebe-se que existem diversas maneiras pelas quais se pode
resguardar a privacidade no mundo real. A lei € uma das maneiras mais tradicionais de fazé-lo,
conferindo a esse direito, inclusive, um status constitucional. Todavia, de acordo com a teoria
de Lawrence Lessig destacada no capitulo anterior, as leis ndo sdo a Unica maneira de proteger
a privacidade individual. As normas sociais, instrumento de coagdo extralegal, também
protegem a privacidade - a0 menos em um contexto social, as normas limitam, por exemplo, o

tipo de perguntas que se pode fazer para cada pessoa, a depender de diversos fatores como
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intimidade, hierarquia, etc. O mercado é um terceiro tipo de restricao efetiva, que pode, por
exemplo, atuar como incentivo para producdo de produtos com maior nivel de protecdo da

privacidade em troca de precos mais altos.

Entretanto nenhuma barreira é mais efetiva para Lessig do que a arquitetura: muros altos
podem tornar casas mais seguras, cadeados sofisticados mantém de fora até os ladrdes mais
habilidosos; paredes grossas ndo permite que se ouca através delas e cortinas pesadas ndo
revelam o que estd do lado de dentro. Todos estes sdo exemplos de arquitetura de um
determinado lugar, que podem diminuir ou aumentar a privacidade (LESSIG, 2006). Assim, é
inevitavel perceber que “a discussao juridica sobre a privacidade de informacGes que trafegam
por meio da Rede é, em boa parte, condicionada pelas caracteristicas das ferramentas

tecnoldgicas empregadas para sua veiculagdo. ” (LEONARDI, 2011, p. 180).4¢

O ponto em descrever essas multiplas restricbes ao comportamento humano é trazer a
tona uma perspectiva muitas vezes deixada de lado em discusses sobre privacidade, em
especial a privacidade de dados: sdo as quatro modalidades operando em sintonia que
determinam o nivel de privacidade em qualquer contexto em particular. Os quatro juntos podem
exacerbar a privacidade ou trabalhar um contra o outro. Assim, deve-se partir da premissa de
que o codigo é avalorativo— ele ndo é necessariamente invasivo ou protetivo da privacidade.
Para que a privacidade seja priorizada pelos programadores do c6digo, € necessario empregar

0s incentivos adequados, isto é, as outras modalidades devem agir em conjunto.

46 “Diversos outros exemplos relacionados ao emprego de arquiteturas de controle para proteger ou violar a
privacidade podem ser citados: a) empresas monitoram a navegagdo na Internet e a correspondéncia eletr6nica de
seus empregados por meio da arquitetura de seus sistemas, que sao projetados para efetuar automaticamente essa
vigilancia, cabendo ao empregado anuir com esse procedimento se quiser manter o emprego; b) Web sites de
empresas de comércio utilizam cookies, pequenos arquivos de texto, para identificar conexdes oriundas de um
mesmo computador, de forma a “reconhecer” o retorno de um usuario ao Web site; c¢) conjuges que suspeitam de
trai¢do utilizam programas-espides, conhecidos como keyloggers, que registram cada botdo pressionado no teclado
e enviam, por meio da Internet, relatorios periddicos detalhados, de modo a vigiar a conduta online de seus
parceiros; d) redes sociais online permitem a seus usuarios optar por diversos niveis de privacidade, escolhendo a
quem divulgar e de quem esconder certas informacdes, dependendo do grau de proximidade; e) informacGes sdo
armazenadas em subdiretorios restritos de um Web site, que somente podem ser acessados utilizando-se um nome
de usuario e uma senha previamente fornecidos por seu titular: essa exigéncia, implementada por meio de
mecanismos tecnoldégicos, restringe o acesso a essas informacdes, e sua remocdo implica a veiculagdo publica
dessas; f) certos Web sites sdo programados para registrar automaticamente o endereco IP, data e horério da
conexdo utilizada pelo individuo, podendo posteriormente fornecer esses dados caso seja necessaria sua
identificacdo; outros Web sites sdo propositadamente projetados para ndo registrar esses mesmos dados, ou
possibilitam ao usuario decidir se esse registro ocorrerd ou nao; g) protocolos especificos, como o Platform for
Privacy Preferences (P3P), permitem que Web sites estipulem automaticamente suas intencfes de uso sobre as
informacdes coletadas de seus visitantes, permitindo que programas navegadores automaticamente aceitem ou
rejeitem a exibicdo do contelido do Web site, de modo a respeitar as preferéncias pessoais de privacidade
previamente estabelecidas pelos usuarios.” (LEONARDI, 2011, p. 181)
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Pelo fato de o codigo, assim como outras tecnologias, ser uma ferramenta neutra, ele
estd imbuido com os valores daqueles que o detém e escrevem — 0s quais ndo sdo
necessariamente a mesma pessoa. Nesse sentido, tome-se 0 exemplo da Microsoft: um grande
numero de codificadores trabalham para essa empresa, mas os valores imbuidos no codigo ali
produzido certamente ndo estdo conectados com a ética pessoal de cada um deles, e sim com
aquilo que traz lucros a Microsoft ou com os ideais de Bill Gates sobre a misséo de sua empresa.
(EDWARDS, 2009). Nesse mesmo entendimento, observe-se:

A tecnologia, em si mesma, ndo é intrinsecamente uma ameagca a privacidade.
O ponto central estd em como ela é usada. Por exemplo, a tecnologia nos
permite proteger a privacidade por meio de métodos como a separagdo dos
identificadores pessoais dos dados ou a criptografia das informagdes pessoais,
de modo que somente possam ser vistas por aqueles que estdo autorizados a
fazé-lo. Conforme as inovagGes tecnoldgicas continuam a apresentar novas
ameacas a privacidade, tecnologias intensificadoras de privacidade podem
minimizar essas ameacas.*’ (CAVOUKIAN, 2013, p. 3)

Portanto, uma possivel solucdo seria desenhar o codigo para promover a privacidade
como um valor central. A pergunta é: como fazer com que as corporativas que escrevem e
instalam esse cadigo considerem a privacidade como um ponto positivo e ndo uma desvantagem

no ciclo de desenvolvimento de seus softwares e hardwares?

Como sustentado ao longo deste capitulo, a arquitetura das tecnologias de informacéo e
comunicacao esta cada vez mais complexa e apresenta diversos riscos a privacidade e a protecao
de dados. Por conseguinte, a demanda por garantias mais efetivas e sofisticadas de protecédo as
informac@es pessoais na rede tende a ser cada vez maior. Assim, com usuarios mais esclarecidos
e interligados, a abordagem que uma entidade publica ou privada oferece a privacidade se
mostra, precisamente, como a vantagem competitiva necessaria para obter sucesso no mercado.
A privacidade, portanto, é essencial para criar um ambiente que promova relac6es de confianca
a longo prazo com os clientes ja existentes e, a0 mesmo tempo, atrair oportunidades, bem como

NOVOS USUarios.

Assim, uma boa estratégia para o desenvolvimento de novas tecnologias € incorporar a

privacidade e a protecdo de dados como elementos intrinsecos, empregando-se uma abordagem

47 Technology itself is not inherently a threat to privacy. The key lies in how it is used. For example, technology
allows us to protect privacy through methods such as severing personal identifiers from data, or by encrypting
personal information in a manner such that it can only be viewed by those who are authorized to do so. As
technological innovations continue to pose new threats to privacy, Privacy-Enhancing Technologies can minimize
these threats.
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caracterizada por medidas proativas e ndo reativas, que antecipe e previna eventos invasores de
privacidade antes que eles acontegam. Essa abordagem ficou conhecida como a privacidade por

design (privacy by design).

A privacidade por design visa incorporar mecanismos protetores da privacidade a
propria arquitetura dos sistemas e processos desenvolvidos, de modo a garantir, pela
infraestrutura do servigo prestado, condi¢Bes para que 0 usuario seja capaz de preservar e
gerenciar sua privacidade e a coleta e tratamento de seus dados pessoais (ALVES e VAINZOF,
2016). Nessa esteira, Ann Cavoukian (2009), uma das primeiras a cunhar o termo, defendeu
que a protecdo a privacidade advém da seguinte trilogia: (i) sistemas de tecnologia
informacé&o; (ii) praticas negociais responsaveis; e (iii) design fisico e infraestrutura de rede.

Outrossim, Cavoukian estipulou sete principios fundamentais para se atingir esse
objetivo, os quais, mais tarde, foram incorporados por diversos policymakers ao redor do
mundo. S&o eles: (i) Proactive not Reactive; Preventative not Remedial, pelo qual é adotada
postura preventiva, de modo a evitar incidentes de violagéo a privacidade; (ii) Privacy as the
Default Setting, pelo qual a configuracdo padrdo de determinado sistema deve preservar a
privacidade do usuario; (iii) Privacy Embedded into Design, pelo qual a privacidade deve estar
incorporada a arquitetura de sistemas e modelos de negécio; (iv) Full Functionality — Positive-
Sum, not Zero-Sum, pelo qual devem ser acomodados todos os interesses envolvidos, evitando
falsas dicotomias que levam a mitigacdo de direitos; (v) End-to-End Security — Full Lifecycle
Protection, vez que, na medida em que a seguranca de dados é incorporada ao sistema antes da
coleta de qualquer informacdo, esta é estendida para todo o ciclo de vida da
informacao; (vi) Visibility and Transparency — Keep it Open, pelo qual deve ser assegurado a
todos os envolvidos que os sistemas e negdcio sdo operacionalizados de acordo com as
premissas e objetivos informados; e (vii) Respect for User Privacy — Keep it User-Centric, que
exige que os operadores dos servigos respeitem os interesses dos usuarios, mantendo altos
padrdes de privacidade. (ALVES e VAINZOF, 2016)

Pelo exposto acima, ndo resta duvidas que Lessig estava certo ao prever o papel
essencial do cddigo na regulagdo do ciberespaco. Entretanto, ndo se deve perder de vista que a
lei, embora ndo seja o Unico o fator a ser considerado na implementacdo bem-sucedida da
privacidade na rede, tem extrema importancia neste mecanismo. E certo que somente a
tecnologia ndo pode defender a sociedade inteiramente do uso indevido dessas novas
ferramentas e capacidades. E indispenséavel um Estado de Direito forte, com estatutos robustos,

adequados e proporcionados, que permitam a formacgdo de uma orientacdo jurisprudencial
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consistente, e viabilizem o devido processo e a transparéncia. E por meio de legislacdes solidas
e coerentes que se pode exercer influéncia sobre as demais modalidades e regular um
comportamento. Assim, quanto melhores forem as leis na internet, maior autonomia e melhores

experiéncias as pessoas podem ter em suas vidas online.

Confirmando essa necessidade, o General Data Protection Regulation®®, novo
Regulamento europeu, aprovado em abril de 2016 e que entrard vigor em 2018, j& indica a
tendéncia evolutiva da legislagdo de incorporar expressamente obrigacdes decorrentes

da privacy by design:

Artigo 25: 1. Tendo em conta as técnicas mais avangadas, os custos da sua
aplicacgdo, e a natureza, o &mbito, o contexto e as finalidades do tratamento
dos dados, bem como os riscos decorrentes do tratamento para os direitos e
liberdades das pessoas singulares, cuja probabilidade e gravidade podem ser
variaveis, o responsavel pelo tratamento aplica, tanto no momento de
definicdo dos meios de tratamento como no momento do préprio tratamento,
as medidas técnicas e organizativas adequadas, como a pseudonimizagao,
destinadas a aplicar com eficacia os principios da prote¢édo de dados, tais como
a minimizacéo, e a incluir as garantias necessarias no tratamento, de uma
forma que este cumpra 0s requisitos do presente regulamento e proteja 0s
direitos dos titulares dos dados.

2. O responsavel pelo tratamento aplica medidas técnicas e organizativas para
assegurar que, por defeito, s6 sejam tratados os dados pessoais que forem
necessarios para cada finalidade especifica do tratamento. Essa obrigacdo
aplica-se a quantidade de dados pessoais recolhidos, a extensdo do seu
tratamento, ao seu prazo de conservacao e a sua acessibilidade. Em especial,
essas medidas asseguram que, por defeito, os dados pessoais ndo sejam
disponibilizados sem intervengdo humana a um ndmero indeterminado de
pessoas singulares. (..) (REGULAMENTO (UE) 2016/679 DO
PARLAMENTO EUROPEU E DO CONSELHO, de 27 de abril de 2016)

Verifica-se, portanto, que essa tendéncia legislativa e de mercado tende a se expandir
ao redor do globo, inclusive no Brasil, tornando-se imperativo que os provedores de servicos
de internet e demais empresas do mercado digital acompanhem a evolugdo normativa
relacionada a privacidade e protecdo de dados pessoais e 0s potenciais impactos em suas

atividades empresariais e modelos de negdcio.

48 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation) (Text with EEA relevance), disponivel em: http://eur-
lex.europa.eu/legal-content/EN/ALL/?uri=uriserv:0J.L_.2016.119.01.0001.01.ENG



49

2.3. DADOS PESSOAIS E SUA TUTELA
2.3.1 O paradoxo da protecao de dados

Embora os beneficios proporcionados pelo avanco tecnoldgico sejam indiscutiveis, a
questdo envolvendo tecnologias digitais e privacidade ainda é permeada por uma série de
paradoxos, cada um deles com sérias implicacBes para consumidores, empresas € 0S
fornecedores de tecnologia, conforme revela o indice EMC de Privacidade®, estudo global
realizado pela EMC, fornecedora de solucdes de armazenamento e gerenciamento da
informacao, que avalia as atitudes dos consumidores em relacéo a privacidade online. O estudo,
para o qual foram entrevistadas 15 mil pessoas, revela que os pontos de vista sobre privacidade

variam muito conforme a regiéo e o tipo de atividade realizada online.

Entre os paradoxos apontados pelo indice EMC de Privacidade, a nivel global, est4 o do
“queremos tudo”: 0s consumidores querem as conveniéncias e beneficios da tecnologia digital,
embora afirmem ndo estarem dispostos a negociar sua privacidade para obté-los. Nesse sentido,
segundo o levantamento, 91% dos participantes valorizam o beneficio de “acesso mais facil a
informagao ¢ ao conhecimento” que a tecnologia digital proporciona, mas apenas 27% dizem
estar dispostos a trocar parte da privacidade por maior conveniéncia e facilidade online. Além
disso, 85% dos entrevistados disseram valorizar “o uso da tecnologia digital para protecao
contra atividade terrorista ou criminosa”. Entretanto, apenas 54% se dizem dispostos a trocar

parte de sua privacidade por essa protecéo.

Outra contradi¢@o esta no que a empresa classifica como “nao tomar atitude”. Embora
0s riscos a privacidade afetem diretamente muitos consumidores, a maioria diz que ndo toma
praticamente nenhuma atitude especial para proteger sua privacidade — em vez disso,
transferem o 6nus para os que lidam com suas informagdes, como 0 governo e as empresas.
Mais da metade dos entrevistados relatou ja ter sofrido violacdo de dados, embora a maioria
ndo tenha realizado as agdes necessarias para proteger sua privacidade — 62% nao trocam as
senhas regularmente; quatro em cada dez pessoas ndo personalizam as configuragdes de

privacidade nas redes sociais; e 39% ndo usam protecao por senha nos dispositivos moveis.

49 Pesquisa online com base em uma amostra nacional representativa, tendo sexo e idade ponderados, realizada
de 1° de agosto de 2013 a 19 de agosto de 2013, com 1.000 entrevistados por pais em 15 paises. Para amostras
combinadas, tendo a maioria da representa¢do do pais ponderadas. Margem de erro para cada pais: +3,1%; global:
+1%. O teste de significancia foi realizado com o nivel de 95% de confianca. Os dados foram normalizados
colocando os atributos em uma escala de 0 a 100: 100 = estéo dispostos a negociar privacidade por conveniéncia;
0 = ndo estdo dispostos a negociar privacidade para maior conveniéncia. A pontuacdo total foi obtida traves de
medicdes quanto a disposicao para negociar privacidade para maior conveniéncia e beneficio. Disponivel em:
http://brazil.emc.com/campaign/privacy-index/brazil.htm. Acessado em 24 de outubro de 2016
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http://www.exame.com.br/topicos/tecnologia
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Por fim, hd o paradoxo do “compartilhamento social”. Os usuarios de sites de midia
social afirmam valorizar a privacidade, embora compartilhem livremente grandes volumes de
dados pessoais — apesar de manifestarem falta de confianca na protecdo que essas instituicdes
dao a suas informacdes. Ha uma conviccao entre os consumidores de que as instituicdes tém
pouca habilidade e ética para proteger a privacidade dos dados pessoais em sites de midia social
— apenas 51% declaram ter confianga nas habilidades desses fornecedores para proteger dados
pessoais e apenas 39% declaram ter confianca na ética dessas organizacdes. A grande maioria
dos consumidores (84%) afirma ndo gostar que alguém saiba qualquer coisa a seu respeito ou

sobre seus habitos, a menos que a decisdo de compartilhar essas informacdes seja sua.

No caso do Brasil, que ficou na quinta posicdo entre os 15 paises avaliados, 26% dos
entrevistados disseram estar dispostos a hegociar a privacidade para maior conveniéncia online,
enquanto 56% declararam que ndo trocariam a privacidade pela conveniéncia e desejam mais
controle sobre seus dados pessoais. Essa disposicdo varia de acordo com as posi¢Ges ou
personae que assumem quando ficam conectadas: (i) enquanto cidad&o interagindo com as
agéncias do governo: 48% (abaixo do nivel mundial que é 50%) estdo dispostos a trocar
privacidade por conveniéncia; (ii) enquanto paciente interagindo com a equipe médica e
seguradoras: 48% (nivel mundial é 47%); (iii) enquanto ser financeiro interagindo com bancos
e instituicBes financeiras: 39% (nivel mundial 38%); (iv) enquanto empregado interagindo com
sistemas relacionados ao trabalho: 34% (nivel mundial 33%); (v) enquanto consumidor
interagindo com lojas online: 33% (nivel mundial 29%); (vi) enquanto ser social interagindo

nas redes sociais, uso de email e SMS: 30% (nivel mundial 27%)

Assim como nos demais paises, no Brasil, os usuarios de midias sociais revelaram ter a
menor confianca na ética e nas habilidades das organizacGes em relagcdo a protecdo de sua
privacidade. O estudo mostra que 58% declaram ter confianca nas habilidades dos fornecedores
para proteger dados pessoais e 53% disseram ter confianca na ética dessas organizagdes, o que

coloca o Pais entre 0os menores indices de confianga.

No geral, a confianga na privacidade no pais € baixa. Dos entrevistados no Brasil, 71%
disseram que sentem ter menos privacidade agora do que ha um ano. Além disso, 73%
acreditam que a privacidade sera mais dificil de manter nos proximos cinco anos. Para 89% dos
usuarios brasileiros de midias sociais, devem existir leis que proibam as empresas de comprar

e vender dados pessoais, sem consentimento.

No Brasil, 76% dos entrevistados relataram ja ter sofrido violacdo de dados (conta de e-

mail invadida; dispositivo mdvel perdido ou roubado; conta de midia social invadida etc.),
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embora muitos deles ndo tenham tomando medidas para se proteger — 56% ndo trocam as
senhas regularmente; 19% nao personalizam as configuracgdes de privacidade nas redes sociais;

e 33% nao usam protecao por senha nos dispositivos maoveis.

Diante desse cenario, resta claro que a protecdo de dados € um assunto de extrema
importancia, mas que esta longe de ter um entendimento pacifico e de facil compreenséo, tanto
entre a populagéo, como nos setores académicos e legislativos. Ele envolve diversas nuances e
defini¢des juridicas, que serdo abordadas ao longo deste trabalho. Nesse sentido, destaca-se o
entendimento do celebrado jurista italiano Stefano Rodota sobre a importancia e dificuldade de

se proteger os dados pessoais:

Vivemos num tempo em que as questdes relacionadas a protecdo de dados
pessoais se caracterizam por uma abordagem marcadamente contraditoria —
de fato, uma verdadeira esquizofrenia social, politica e institucional. Tem-se
aumentado a consciéncia da importancia da protecdo de dados no que se refere
ndo s6 a protecdo das vidas privadas dos individuos, mas a sua propria
liberdade. Esta abordagem reflete-se em inimeros documentos nacionais e
internacionais, principalmente na Carta de Direitos Fundamentais da
Comunidade Européia, na qual a protecdo de dados é reconhecida como um
direito fundamental autbnomo. Ainda assim, é cada vez mais dificil respeitar
essa presuncdo geral, uma vez que exigéncias de segurancga interna e
internacional, interesses de mercado e a reorganizacdo da administracdo
publica estdo levando a diminuicdo de salvaguardas importantes, ou ao
desaparecimento de garantias essenciais. (RODOTA, 2007, p. 13,14)

2.3.2 Informacéo

Para se falar em “protecdo de dados pessoais” nesse cenadrio marcado pela
informatizacéo e digitalizacdo de contetdos, € imprescindivel entender o que, de fato, s&o esses
dados que se busca resguardar, pois a depender da definicdo adotada, podera haver uma maior
ou menor protecdo legal. Para tanto, € preciso dar um passo atrds e compreender um conceito
igualmente importante e que ndo se encontra completamente sistematizado pela doutrina: a

informagdo, definida por Norbert Wiener como:

(...) o termo que designa o conteudo daquilo que permutamos com o mundo
exterior ao ajustar-nos a ele, e que faz com gque 0 nosso ajustamento seja nele
percebido. O processo de receber e utilizar informagdes é 0 processo do nosso
ajuste as contingencias do meio ambiente e do nosso efetivo viver neste
ambiente. (WIENER, 1954)
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Em primeiro lugar, destaca-se que, para alguns autores, existe uma diferenga conceitual
entre 0s termos “dado” e “informagdo”, muitas vezes usados como sindnimos.>® Nesse sentido,
Danilo Doneda (2006) sustenta que, apesar de ambos representarem um fato, um determinado
aspecto da realidade, cada um desses termos carrega um peso particular. Para ele, o dado
apresenta uma conotacdo mais primitiva e fragmentada, podendo ser associado a uma espécie
de “pré-informacao”, que antecede a sua interpretacao e elaboragdo. A informacao, por sua vez,
vai além da representacdo contida no dado, chegando ao limiar da cognicdo; seria uma fase
inicial de depuracdo de seu conteddo. Nao obstante essa diferenca técnica, para este estudo
usaremos “dados pessoais” e “informacfes pessoais” como termos intercambiaveis, pois € a

regra observada na doutrina e nos textos legais.

Como ja reiterado, conforme a utilidade da informacao foi ganhando relevo, diversos
arcaboucos sociais passaram a acolhé-la como um de seus elementos fundamentais. Para o
direito, por sua vez, essa crescente importancia traduz-se no fato de que, atualmente, uma
consideravel parcela das liberdades individuais é concretamente exercida por meio de estruturas
nas quais a comunicacao e a informacédo tém papel relevante, proporcionando meios para que

0 homem interprete de forma autbnoma o mundo que Ihe cerca e dele participe de forma ativa.

Ocorre que, no ordenamento brasileiro, a exemplo de muitos outros, 0 conceito de
informac&o ndo é tratado de maneira uniforme — ele é frequentemente abordado em torno de
cortes especificos, como, por exemplo, a liberdade de informacéo, o acesso a informacao ou a
protecdo de informac6es pessoais (DONEDA, 2010). Assim, diante da dissonancia existente na

doutrina e na legislacdo, cumpre tecer algumas consideracdes sobre o tema.

Pierre Catala, um dos pioneiros a abordar essa sistematica dentro do direito, pretendeu
criar uma teoria juridica da informacéo. Ele parte do pressuposto de que a informacao seria um

bem suscetivel de apropriacdo e que, salvo excec¢des, possuiria um valor patrimonial intrinseco.

>0 Essa distingdo é oriunda principalmente de campos como a ciéncia da computagéo, que define o dado como uma
sequéncia de simbolos quantificados ou quantificaveis. Para a informatica, o dado é necessariamente uma entidade
matematica e, desta forma, é puramente sintatico. Nesse sentido, um texto é um dado, ja que as letras sdo simbolos
quantificados e finitos, que podem por si s6 constituir uma base numérica. Segundo essa defini¢do, também séao
dados fotos, figuras, sons gravados e animagéo, pois todos podem ser quantificados a ponto de se ter eventualmente
dificuldade de distinguir a sua reproducdo, a partir da representacdo quantificada, com o original. A informacéo,
por sua vez seria uma abstracdo informal (isto é, ndo pode ser formalizada através de uma teoria légica ou
matematica), que estad na mente de alguém, representando algo significativo para essa pessoa. Portanto, o que é
armazenado em um computador ndo seria a informagdo, mas a sua representacdo em forma de dados. Essa
representacdo pode ser transformada pela maquina, como na formatacdo de um texto, o que seria uma
transformagdo sintatica. A maquina ndo pode mudar o significado a partir deste, ja que ele depende de uma pessoa
que possui a informacdo. (SETZER, 1999)
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Para ele, a informag&o ndo é um dado da natureza; €, na verdade, produto da atividade humana,
cujas condigcdes de apropriacdo estdo ligadas aquelas de sua génese - 0 nascimento da
informacao é gerador de um bem. Esse fato sugere uma afirmacéo em dois ramos: por um lado,
a informacéo é apropriada desde a sua origem, por outro, ela pertence sempre, em principio, a
seu autor, isto é, aquele que a “pde em forma”, tornando-a comunicavel, e que detém a posse
regular de seus elementos (CATALA, 1998).

Para dar forma a sua teoria, Catala classifica a informacdo em quatro modalidades: (i)
as informac0es relativas as pessoas e seus patrimoénios; (ii) as opinides subjetivas das pessoas;
(iii) as obras do espirito; e, finalmente, (iv) as informacdes que, fora das modalidades anteriores,
referem-se a descri¢fes de fendmenos, coisas e eventos. Percebe-se, portanto, que a informacéo
se apresenta como um elemento multifacetado, cujas consequéncias sé podem ser reconduzidas

a um denominador comum ap6s um certo esforco (DONEDA, 2006).

A fim de resolver esse problema, alguns tedricos buscaram a solucéo dentro do direito
privado, isto é, “o reconhecimento da qualidade de bem juridico a informacé&o e, a partir disso,
a disponibilizacdo dos instrumentos do direito de propriedade para a sistematizacdo do
tema.”(DONEDA, 2006. p. 164). Assim, parte da doutrina entende que a criacdo de um mercado
para estes bens seria a resposta para os desafios impostos pela producdo e transmissdo de
informacdes e que, por meio de mecanismos econdmicos de carater liberal, seria possivel

otimizar as relacdes de custo e beneficio.

Lessig € um dos defensores dessa corrente que pretende atribuir direitos de propriedade
aos dados pessoais. Ele baseia seu argumento no celebrado trabalho de Guido Calabresi e A.
Douglas Melamed (1972), que apresentam duas grandes regras do sistema legal norte-
americano: as regras de propriedade (property rules) e as regras de responsabilidade (liability

rules).

Nessa teoria, um direito protegido por uma regra de propriedade é aquele que precisa
ser adquirido em uma transacdo voluntaria, na qual o valor a ser pago é acordado entre as partes.
Portanto, se alguém nao quer vender o seu carro por menos de R$ 50.000,00,
independentemente de este ser o seu valor real, a lei ainda estara do seu lado. J& um direito
protegido por uma regra de responsabilidade envolve uma deciséo do Estado — no caso do poder
judiciario — relativa ao valor da transacao, sem que as partes tenham voz nesse processo; € uma
medida ex post. Assim, o fato de alguém dirigir seu carro na rua cria um risco para os demais,
mas ndo da ensejo a nenhuma compensagdo pecuniéria. Caso haja uma batida, comprometendo

a propriedade de outra pessoa, ai, € somente nesse momento, a atividade do motorista sera



54

analisada para se determinar a indenizagéo devida, que pode ou néo refletir o valor conferido
pela pessoa que teve seu carro danificado.

Tendo esses conceitos em mente, Lessig defende que conferir aos dados pessoais
direitos de propriedade faria com que o consentimento fosse elemento indispensavel para a
utilizacdo desse contetido. Para ele, as pessoas ddo valor de forma diferente a privacidade: para
alguns, ter seu nimero de telefone na rede pode ser um problema grave, para outros, isso pode
ser irrelevante. Logo, um instrumento legal que proporciona aos individuos a liberdade de
dispor de seus dados como faria com seus bens, atribuindo a eles um preco que considera justo,

seria o ideal.

Esta ampla gama de interesses econdmicos relacionados a informagdo revela-se em
varias ocasides, como é o caso tipico do direito de autor. Neste caso, a informacéo que preenche
determinados requisitos — originalidade, exterioridade, carater artistico, literario ou cientifico,
autoria, etc. — passa a ser, em geral, uma obra de titularidade de seu criador. Estabelece-se assim
uma relagéo proprietaria que possibilita a exploragdo comercial da obra pelo autor - um dos

principais escopos do sistema de direito autoral (DONEDA, 2006).

Contudo, essa abordagem econémica e proprietaria ndo nos parece ser a mais adequada
para todas as classificacGes delineadas por Catala, em especial no que diz respeito a primeira
delas — as informacGes relativas as pessoas e seus patrimoénios. Segundo o autor, esse tipo de
informacdo pode ser definido como aquela que se refere a uma pessoa determinada ou
determinavel, apresentando uma ligacdo concreta com ela. Tais informacGes sao objetivas, uma
vez que a sua formulacao ndo é obra voluntéaria do sujeito em questéo, ela depende da lei (nome,
estado civil, domicilio) ou ela se relaciona de pleno direito aos atos do individuo (aquisicdes
imobiliérias, contas bancarias, condenacfes passadas). Assim, mesmo que o individuo ndo seja
o0 autor da informacdo, no sentido de té-la concebido voluntariamente, ele € o titular legitimo
de seus elementos. Sua ligacdo com a pessoa é demasiado estreita para que fosse diferente.
Quando o objeto dos dados é um sujeito de direitos, a informagéo € um atributo da personalidade
(CATALA, 1998).

Percebe-se, portanto, que existe uma diferencga intrinseca entre direitos autorais e as
informagdes pessoais: a politica econdbmica que busca uma solugdo para cada problema.
(LESSIG, 2006). Nos direitos autorais, 0s interesses ameagados sdo poderosos e bem
organizados; com as informacdes pessoais 0 mesmo ndo ocorre. Neste caso, 0s interesses em
jogo tendem a ser difusos e desordenados, ndo se limitando aos vetores patrimoniais. Pelo

contrario, os dados pessoais sdo emanagdes imediatas da propria personalidade humana e
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expressdo de dois importantes direitos fundamentais: o direito & identidade e o direito a
privacidade. Nessa esteira, Laura Schertel postula:

A informacdo pessoal difere de outras informagfes por possuir um vinculo
objetivo com a pessoa, isto é, por revelar aspectos que lhe dizem respeito.
Desse modo, resta claro que tais informacGes merecem tutela juridica, uma
vez que, por terem como objeto a propria pessoa, constituem um atributo de
sua personalidade. Fundamental é perceber que tal tutela visa a protecdo da
pessoa e de sua personalidade e ndo dos dados perse. (MENDES, 2016)

Assim, pode-se afirmar que raiz do problema estd além da mera categorizacao
dogmatica que considera a informacdo um bem juridico. A questdo é aqui é possibilitar que ela
seja abordada pelo ordenamento juridico de forma habil a possibilitar a atuacdo dos interessados
em questdo e dos valores a serem ponderados (DONEDA, 2010). Assim, as diversas
peculiaridades derivadas de fatores como a natureza dessas informac6es ou a habilidade de
movimentar mecanismos para sua exploracdo econdmica tornaram necessario o
desenvolvimento de meios de tutela especificos para esse conteddo, também conhecidos como

“protecao de dados”.
2.3.2 Protecéo de Dados Pessoais

A disciplina da protecdo de dados pessoais emerge no ambito da sociedade em rede
como uma possibilidade de tutelar a personalidade do individuo contra os potenciais riscos
oriundos do tratamento de dados a partir da moderna tecnologia da informacdo. Nesse sentido,
Laura Schertel Mendes explica:

Tendo em vista que as informagdes pessoais constituem-se em intermediarios
entre a pessoa e a sociedade, a personalidade de um individuo pode ser
gravemente violada com a inadequada divulgacao e utilizacéo de informacdes
armazenadas a seu respeito. Nessa hipotese, tem-se a violagdo também da
autodeterminac&o e da liberdade do individuo, na medida em que ele deixa de
ter controle sobre as suas préprias informacdes, ficando eventualmente sujeito
ao poder de organismos privados ou publicos. (MENDES, 2008, p. 41)

Em um julgamento historico, o Tribunal Constitucional alemé&o consolidou o direito a
autodeterminagdo informativa como um direito fundamental dos individuos de “decidirem por
si proprios, quando e dentro de quais limites os seus dados podem ser utilizados”
(PANEBIANCO, 2000 apud DONEDA, 2006. p. 196). Na deciséo, a Corte defendeu que a
partir das nos tecnologias de processamento da informacéo, os dados podem ser “combinados,
sobretudo na estruturagéo de sistemas de informacéo integrados, com outros bancos de dados,

formando um quadro da personalidade relativamente completo ou quase, sem que a pessoa
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atingida possa controlar suficientemente sua exatiddao e seu uso.” (MARTINS, 2005, p. 237).
Assim, conclui-se, nesse novo contexto de processamento de dados eletrénicos, ndo ha que se
falar em dados irrelevantes. Todo dado, pode, a partir de tecnologias de processamento, ser

utilizado de maneira comprometedora para o individuo.

Dessarte, atualmente, o conceito majoritariamente adotado por diversas legislagdes ao
redor do mundo, é de que os dados pessoais representam algum atributo de uma pessoa
identificada ou identificavel e mantém uma ligagdo intrinseca com seu o titular.>! Note-se que
esta definicdo abarca um conceito amplo e objetivo de dados pessoais, entendido pela
possibilidade de vinculagcdo do dado a pessoa, independente dos dados se referirem a aspectos
intimos e privados ou publicos e notorios. Dessa forma, sdo considerados dados pessoais tanto
os dados relativos a comunicacdo privada, correspondéncia, endereco e telefone da pessoa, bem
como dados referentes a opinides politicas, opcdo religiosa, habitos, gostos e interesses da
pessoa (MENDES, 2008).

E importante destacar que, ao se estabelecer um regime de direitos e obrigacbes no
processamento de dados, o objeto da regulacdo ndo é o dado como objeto externo ao individuo,
mas sim o proprio individuo em si. Nesse sentido, Norberto Nuno de Andrade (2010) defende
que a protecdo de dados é eminentemente procedimental, enquanto privacidade e identidade
sdo os direitos substantivos que se visa proteger. Ele explica que, enquanto direitos substantivos
sdo criados a fim de assegurar a protecdo e a promocao de interesses que tanto o individuo como
a sociedade consideram importantes, direitos procedimentais operam em um nivel diferente,
estabelecendo as regras, métodos e condi¢cdes por meio das quais esses direitos substantivos

serdo efetivamente aplicados e protegidos.

Nuno defende que privacidade e identidade representam interesses especificos da
personalidade humana e pressupdem a tomada de escolhas normativas. Ademais, esses direitos
frequentemente estdo em conflito, fato que requer que eles sejam balanceados e medidos entre
si. Assim, para o autor, as regulamentacdes da protecdo de dados pessoais e da livre circulagdo
dessas informac0es, sobretudo a Diretiva Europeia 95/46/CE, sdo excelentes exemplos desse

exercicio procedimental. A fim de conciliar o direito a privacidade, por um lado, e o livre fluxo

51 Essa definicdo est4 expressa na Diretiva Europeia 95/46/CE (DPD), legislacéo referencial no que diz respeito
ao tratamento de dados pessoais € a livre circulagdo dessas informagdes que preconiza em seu art. 2° que define
dados pessoais como “qualquer informagdo relativa a uma pessoa singular identificado ou identificavel”. O
dispositivo prescreve, ainda, que “¢ considerado identificavel todo aquele que possa ser identificado, direta ou
indiretamente, nomeadamente por referéncia a um nimero de identificacdo ou a um ou mais elementos especificos
da sua identidade fisica, fisiologica, psiquica, econdmica, cultural ou social”.
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de informagdes no mercado, esses instrumentos normativos fornecem uma gama de orientagoes
e principios por meio dos quais se podem obter esse tdo desejado equilibrio (ANDRADE, 2010,
p. 97).

O desenvolvimento da protecdo de dados pessoais como um setor de politica publica
autdbnomo, dotado de instrumentos legais e organismos regulatorios proprios demonstra que,
além da sua caracterizagdo como direito fundamental, a liberdade, consubstanciada na garantia
de controle do individuo sobre as proprias informacbes, € também uma caracteristica
generalizada das diversas legislagdes nacionais e regionais sobre o tema. Nesse sentido, existe
um paradigma bastante difundido na doutrina e em diversos ordenamentos juridicos, segundo
0 qual, o exercicio da liberdade de controle de dados pessoais estaria ancorado no
consentimento do titular, permitindo que este determine o nivel de protecdo dos dados a ele

referentes.

Nessa esteira, Stefano Rodota (2007), um dos principais tedricos sobre o assunto, adota
uma postura de transparéncia com relacdo aos dados pessoais. Para o autor italiano, a
informacdo constitui, hoje, a nova concentracdo de poder ou o fortalecimento de poderes ja
existentes. Assim, diante da influéncia da tecnologia dos computadores, faz-se mister a
consolidagdo de um verdadeiro direito ao controle e a “autodeterminagdo informativa”. Em
razdo das modernas formas de coleta e tratamento das informagdes, a tradicional visdo da
privacidade enquanto direito de estar s6 foi mitigada para dar espaco ao direito de o individuo
poder escolher aquilo que esta disposto e revelar aos outros, concedendo ao privado o direito

ao continuo de controle direto, independentemente da existéncia de violacao.

Assim, com o intuito de possibilitar o controle do titular acerca dos seus dados, foram
estabelecidos, na maioria das legislagdes sobre o tema, direitos subjetivos, tais como os direitos
de informacdo, acesso, retificacdo e cancelamento, cuja funcdo primordial era a de tornar
efetivo o exercicio dos principios previstos nas normas. Embora esses direitos configurem
significativo empoderamento do individuo, o seu estabelecimento nem sempre é suficiente para

garantir a adequada protecdo de dados na sociedade da informacao.

Como destacado no topico relacionado a privacidade, apenas o consentimento ndo pode
ser a pedra de toque para legislacdes que versem sobre prote¢cdo de dados. N&o ha davidas de
que o exercicio do direito de controle do individuo sobre as suas informagdes consiste em uma
dimensdo importante da disciplina de protecdo de dados pessoais. Ocorre que a forma de sua
implementacdo é bastante complexa, num contexto, caracterizado pela sociedade de massas,

pelo enorme fluxo de informagbes e pela predominancia de grandes burocracias avidas por
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informacdo, tanto no setor publico, como no setor privado. A evolugdo das geragdes de normas
de protecdo de dados pessoais reflete a tentativa de se buscar, cada vez mais, um modelo que
garantisse efetivamente a autodeterminacéo do individuo, ndo obstante as diversas dificuldades
encontradas para tanto (MENDES, 2008).

Conclui-se, portanto, que uma das finalidades principais da protecédo de dados é conferir
autonomia e controle ao individuo sobre a coleta e a utilizacdo de seus dados pessoais, de modo
a preservar a sua capacidade de autodeterminacdo e o livre desenvolvimento da sua
personalidade (MENDES, 2008). Como ja destacado, a confianca é um elemento essencial
nessa relacdo simbiotica entre os atores da internet. Para tanto, um elemento essencial em
qualquer regulacdo de dados pessoais € a transparéncia. A fim de que o processamento seja
considerado legitimo, o sujeito dessas informacdes deve estar ciente de que dados relativos a
ele estdo sendo processados. Assim, o controlador, responsavel por esse processo, deve, no
minimo, fornecer informacdes claras sobre a sua propria identidade e objetivos, além de
oferecer esclarecimentos adicionais sempre que for necessario para garantir 0 justo
processamento, considerando as circunstancias especificas em que o dado € coletado, como por
exemplo, a identidade dos destinatarios dos dados ou a existéncia de direito ao acesso e a
retificacdo daqueles (SLOOT e BORGESIUS, 2012).

Desta feita, cabe ao Estado, por meio de legislacdo, prover 0s mecanismos necessarios
para que o cidad&do possa exercer o controle do fluxo de informagdes a seu respeito na sociedade,
a partir do consentimento, desde que lhe sejam fornecidas informacdes claras e precisas. Assim,
no capitulo seguinte, serd avaliado como a privacidade e a protecdo de dados sdo protegidas no
Brasil, analisando-se, em especial, o Marco Civil da Internet e o Decreto n° 8.771, de 11 de
maio de 2016.

CAPITULO 3 - PRIVACIDADE E PROTECAO DE DADOS NO BRASIL: UMA
ANALISE DO MARCO CIVIL DA INTERNET

Eternal vigilance is the price of liberty.

Wendell Phillips (1811-1884)

No presente capitulo serdo analisados 0s conceitos de privacidade e protecdo de dados,

no contexto da Lei n°® 12.695/14, o Marco Civil da Internet, que estabelece principios, garantias,
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direitos e deveres para 0 uso da internet no Brasil. A legislagdo em comento foi um divisor de
aguas no que concerne a regulagcdo da internet em ambito nacional, sobretudo ao que diz
respeito a guarda de registros, privacidade dos dados e o contetudo disponibilizado na Internet.
Entretanto, a depeito de todos os aspectos positivos, a lei ainda apresenta alguns pontos de

nebulosidade e incompreenséo.

Dessa forma, pretende-se analisar o referido instrumento normativo sob dois principais
pontos: o da protecdo de dados pessoais e registro de conexdes e o do sigilo e inviolabilidade
das comunicacdes, sendo que a respeito desse ultimo, sera dado especial destaque as recentes
decisdes que suspenderam o aplicativo de mensagens WhatsApp em todo o territorio brasileiro,
buscando entender os argumentos empregados pelos juizos que determinaram o blogueio e 0s

argumentos utilizados para rebater esse entendimento.

Por fim, sera analisado o Decreto n°® 8.771/16, editado para regulamentar o Marco Civil
da Internet, a fim de identificar as complementacdes positivas que foram trazidas ao arcabouco
juridico das relagdes digitais e os pontos que ainda se apresentam como lacunas e insegurancgas

juridicas.
3.1 0 MARCO CIVIL DA INTERNET

Muito antes de se pensar em uma legislacdo especifica para a realidade digital
contemporanea, os tribunais brasileiros ja eram confrontados com o admiravel mundo novo da
informatizacdo, sendo instados a oferecerem respostas efetivas a situagdes controvertidas e
ainda ndo reguladas por lei codificada. Naturalmente, os percalcos foram variados. Muitos
juizes ndo compreendiam a natureza e as condicionantes dos litigios por absoluto
desconhecimento; outros, por falta de sensibilidade as demandas humanas e tecnolégicas,
adotavam orientagdes absolutamente desconectadas da realidade contextual em consideracao
(POLIDO, 2016). Assim, diante de demandas cada vez mais complexas e frequentes, em um
cenario de total inseguranca juridica, surgiu a necessidade de se criar um instrumento normativo
que oferecesse uma base legal ao Poder Judiciario para melhor responder as questdes
envolvendo internet e tecnologia da informagéo (JESUS e MILAGRE, 2014).

Em 2014, apos intensa participacdo social e debate publico no processo legislativo, foi
editada a Lei n® 12.695/14, mais conhecida como Marco Civil da Internet, que buscou capturar
a nova realidade informacional e adequar os institutos juridicos para melhor responder as
demandas sociais nesse contexto. Trata-se da primeira lei criada de forma colaborativa entre

sociedade e governo, com a utilizacdo da internet como plataforma de debate — 0 que néo
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poderia ser diferente. Como a internet é uma tecnologia essencialmente generativa, nada mais
natural que trazer os envolvidos, enquanto criadores e consumidores de contetdo na rede para
0 espaco de deliberacdo legislativa. Como ja destacado na teoria dos sistemas sociais € mais
tarde incorporado por Murray em sua teoria sobre a regulacdo do ciberespaco, a comunicagdo

é pressuposto das sociedades e o individuo possui papel ativo na regulagdo do comportamento.

Cumpre ressaltar que o Marco Civil - cuja estrutura estd pautada em trés pilares:
neutralidade, privacidade e liberdade de expressdo - ndo tem a pretensdao de ser uma ilha
normativa isolada das demais fontes juridicas. Ele € um dos varios pontos de irradiacdo que
disciplina o comportamento dos individuos no mundo virtual. Nesse sentido, a Constituigdo
Federal, como lei fundamental do pais, da as coordenadas principioldgicas incontestes do
ordenamento juridico, ao fluxo da qual tramitardo as interpretacdes que transbordardo do Marco
Civil da Internet. Ndo bastasse, os demais diplomas, como o Cédigo do Consumidor, o Cadigo
Civil e outros mais, serdo igualmente estimados na regulagdo dos fatos juridicos cibernéticos,
conforme convite expresso do pardgrafo Unico do art. 3° e o art. 6° da nova lei (OLIVEIRA,
2014).

Como ja destacado, o Marco Civil ndo antecede todos os litigios envolvendo internet e
tecnologia existentes no Brasil. Ja existem, inclusive, entendimentos solidificados em primeira
instdncia e em Tribunais Superiores sobre tais demandas. Nesse sentido, vale ressaltar o
importante papel do Superior Tribunal de Justica na busca de consensos e orientacdes sobre
temas interseccionando internet, direito publico e direito privado, o que proporcionou
fundamento para a que discussao técnico-legal sobre as bases legislativas do Marco Civil fosse
mais aprofundada. N&o por outra razdo, esses entendimentos também deverdo ser levados em

conta na apreciacdo das demandas sob a égide da lei.

No contexto do Marco Civil, o acesso a internet € mediado por liberdades civis e
politicas, bem como garantias individuais, como a liberdade de expressdo® e a privacidade.
Assim, por ter um carater principiologico, a intencdo do instrumento normativo em questéo é

se manter eficaz, mesmo diante de novas revolugdes digitais ou inovagdes tecnoldgicas, vez

52 0 legislador fez questdo de elencar o fundamento principal no caput do artigo 2° da Lei, qual seja a “liberdade
de expressdo”. Nesse sentido, observe-se: “Tudo que atente a tal direito serd& uma violacdo ao Marco Civil
Brasileiro. A liberdade de expressdo prevalecera sempre, desde que ndo viole direitos de terceiros. Pelo texto
elimina-se a censura na rede ou remocao de contetidos da internet com base em mero “dissabor” por parte daqueles
gue ndo concordam. Importante destacar que tal garantia era inexistente no Direito brasileiro. Antes do Marco
Civil, diante de dentncias “online”, muitos contetidos eram removidos extrajudicialmente, por provedores que se
sentiam “inseguros” em manté-los.” (JESUS e MILAGRE, 2014, p. 19)
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que esta alicercada em uma base sélida valores indissociaveis do Estado Democrético de
Direito. Ademais, a presenca desses direitos de ordem constitucional, j& indica 0 compromisso
do legislador com os distintos interesses em jogo: de um lado, individuos usuarios das redes, e,

de outro, governos € empresas.

Cumpre destacar, também, que o proprio advento da internet como exemplo
representativo do desenvolvimento de ferramentas de comunicacdes e informacéo no século
XX foi primordial para “o0 amadurecimento de instituicdes democraticas, surgimento de
estruturas e redes colaborativas, para a governanca social, para a construgdo de entendimentos
técnicos nas areas de politicas publicas, advocacia, governamental, judicial e legislativa.”
(POLIDO, 2016). Essa maturidade pode ser percebida na inteligéncia do artigo 4° da Lei®3, que
captura a importancia da acessibilidade da informacéo e do conhecimento - ha tempos advogada
pelo Conselho de Direitos Humanos®® - e a vincula a um sistema de freios e contrapesos,

promovendo um equilibrio entre direitos e deveres de usuérios e provedores.

53 Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promocé&o:

I - do direito de acesso a internet a todos;

Il - do acesso a informacdo, ao conhecimento e a participacdo na vida cultural e na condugdo dos assuntos publicos;
111 - da inovacdo e do fomento a ampla difusdo de novas tecnologias e modelos de uso e acesso; e

IV - da adesdo a padrdes tecnoldgicos abertos que permitam a comunicacdo, a acessibilidade e a interoperabilidade
entre aplicagdes e bases de dados.

% Em junho de 2016, O Conselho de Direitos Humanos das NagBes Unidas divulgou resolucdo que prevé os
mesmos direitos que os cidaddos tém offline precisam ser protegidos no ambiente online, dentre eles 0 acesso a
informacéo:

()

1. Affirms that the same rights that people have offline must also be protected online, in particular freedom of
expression, which is applicable regardless of frontiers and through any media of one’s choice, in accordance with
articles 19 of the Universal Declaration of Human Rights and the International Covenant on Civil and Political
Rights;

2. Recognizes the global and open nature of the Internet as a driving force in accelerating progress towards
development in its various forms, including in achieving the Sustainable Development Goals;

3. Calls upon all states to promote and facilitate international cooperation aimed at the development of media and
information and communication facilities and technologies in all countries;

4. Affirms that quality education plays a decisive role in development, and therefore calls upon all States to
promote digital literacy and to facilitate access to information on the Internet, which can be an important tool in
facilitating the promotion of the right to education;

5. Affirms also the importance of applying a human rights-based approach in providing and in expanding access
to Internet and requests all States to make efforts to bridge the many forms of digital divides;

6. Calls upon all States to bridge the gender digital divide and enhance the use of enabling technology, in particular
information and communications technology, to promote the empowerment of all women and girls;

7. Encourages all States to take appropriate measures to promote, with the participation of persons with disabilities,
the design, development, production and distribution of information and communications technologies and
systems, including assistive and adaptive technologies, that are accessible to persons with disabilities; (HUMAN
RIGHTS COUNCIL, 2016)
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Diante do turbilh@o criativo e inovador proporcionado pelas novas tecnologias de
informagdo e comunicagdo, é importante que legisladores e tribunais entendam a ldgica
disruptiva da internet de forma que, ao invés de tentar acompanhar cada mudanca tecnoldgica,
alcancem uma consisténcia interpretativa sobre os consensos ja estabelecidos no Direto de
Internet. N&o seria possivel a Lei, a partir de uma racionalidade codificadora, tipica de sistemas
juridicos de tradicdo romano-germanica, pretender a totalidade da regulagdo dos aspectos das
mudancas tecnoldgicas. Nesse sentido, aplicativos de compartilhamento, produtos e servigos
ligados a conectividade entre objetos e pessoas, como, por exemplo, a “internet das coisas” e a
inteligéncia artificial sdo apenas alguns dos exemplos que desafiam as racionalidades
codificadoras e judicantes tradicionais.

E importante destacar que muitos dos conflitos existentes, mais do que questdes
regulatérias e juridicas, sdo, na verdade, produto das variadas percepc¢des sobre as fungdes da
internet. Nesse sentido, Fabricio Bertini Pasquot Polido, fundador e presidente do Instituto de
Referéncia em Internet e Sociedade da Universidade Federal de Minas Gerais, elenca essas

diferentes perspectivas dentro da sociedade:

Para empresas, ela representa segmento lucrativo para fins de exercicio da
atividade empresarial e da exploracdo comercial de ativos tangiveis e
intangiveis; para governos, como setor potencial de prestacdo de servicos de
utilidade publica, de comunicagdo com os cidaddos, repertorio de
informacBes; para individuos, ela materializa verdadeiro ambiente de
interacdo social, de compartilhamento, de participacdo, autonomia,
empoderamento e concretizacdo de liberdades civis e politicas. Para a
academia, ela oferece plataforma para produgdo e disseminacdo do
conhecimento, desafiando premissas, estruturas e condutas especificas na
formulacdo do saber e no exercicio da critica e transformagdo social,
proporcionados pelos ambientes universitarios e de pesquisa. (POLIDO,
2016)

Como destacado no capitulo anterior, muitas empresas incorporaram em seus modelos
de negdcios uma economia baseada na informagdo. Assim, sdo 0s usuarios e clientes as
principais fontes de capital — social ou informacional - a partir do qual empresas como
Facebook, WhatsApp, Google, LinkedIn e outras desenvolvem novos produtos e
servicos comercializaveis em larga escala. Diante disso, ndo restam dividas de que para essas
empresas que exploram economicamente servicos de comunicagdo, relacionamento social e
aplicacdes bem como para a sociedade civil, o interesse mais evidente a ser defendido ¢ aquele
de um “irrestrito ambiente de liberdade de expressdo e de privacidade”, mantendo a natureza
sistémica e global da internet como um espaco de construcdo da circulagdo de opinies, ideias,

do conhecimento e de participagéo.
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Por essa razdo, o ponto chave da legislacdo reside, justamente, na forma como a
equilibra direitos e obrigacdes em relacdo a responsabilizacdo de provedores por contetido
postado, armazenado ou divulgado por terceiros, dentro de um espaco de maior liberdade de
circulacdo das informacdes e como fez em relacdo as limitagdes legais a divulgacdo de dados
pessoais por provedores de acesso, conteudo e aplicacdes, salvo em hipoteses muito especificas,
consagrando a privacidade ndo apenas como principio e direito subjetivo, mas antes como

“objetivo sistémico” a ser alcangado no quadro normativo estabelecido.

Percebe-se, assim, que os modelos brasileiros podem ser mais estratégicos e criativos,
construindo experiéncias legais a partir da enorme contribuicdo dada pela razéo e intelecto
humanos, em confronto com as transformacdes cientificas, da engenharia e da dindmica de
novas formas de interacdo social (POLIDO, 2016). Logo, pode-se dizer que o Marco Civil, é
um desses modelos estratégicos e criativos: ele simboliza vanguarda em relacdo a outras
experiéncias legislativas na area da internet, sempre voltadas para sancionar, criminalizar ou
privatizar. Entretanto, como todo instrumento normativo codificado que pretende regular um
ambiente marcado por tamanha generatividade, o Marco Civil apresenta algumas
incongruéncias e lacunas que ainda estdo por ser solucionadas, consoante sera demonstrado

mais adiante.

3.2 PRIVACIDADE E PROTECAO DE DADOS NO MARCO CIVIL DA INTERNET

Como destacado ao longo do segundo capitulo, a privacidade e a protecdo de dados
pessoais na rede passaram a ser duas das maiores preocupacfes para a sociedade no cenario
atual. Diante dos riscos trazidos pela digitalizacdo das informacdes, esses direitos foram
consagrados como fundamentais aos seres humanos e, agora, encontram guarida em diversas
legislacbes mundiais. Da mesma forma, o Brasil passa por um intenso processo de
informatizacéo, com o numero de usuérios da rede mundial de computadores crescendo a cada

dia®. Dessarte, privacidade e protecdo de dados ndo poderiam ser deixadas de lado no contexto

55 Em 2014, foi realizada a 10? edicio da pesquisa TIC Domicilios que apontou: “No Brasil, 47% dos brasileiros
com 10 anos ou mais usaram Internet pelo aparelho — o que representa, em nimeros absolutos, 81,5 milhdes de
pessoas. O percentual de brasileiros com 10 anos ou mais que acessou a rede por meio do celular mais do que
triplicou nos Gltimos trés anos: em 2011, essa proporc¢do era de 15%, chegando a 47% em 2014. Apesar do rapido
crescimento do uso da Internet pelo celular em todas as classes sociais, a TIC Domicilios 2014 também aponta a
persisténcia da desigualdade no acesso a Internet no pais, tendo em vista os patamares mais reduzidos verificados
nas areas rurais e nas regides Norte e Nordeste. A pesquisa investigou, pela primeira vez, os dispositivos utilizados
pelos individuos para acessar a Internet, constatando a preferéncia pelo telefone celular (76%) — foi mais citado
do que o computador de mesa (54%), notebook (46%) e tablet (22%). Além disso, 84% dos usuarios de Internet
pelo celular afirmaram acessa-la todos os dias ou quase todos os dias. A pesquisa aponta também para uma
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digital patrio, tendo sido, finalmente, incorporadas no ordenamento juridico brasileiro como
principios previstos nos art. 3° e 2° da Lei n® 12.695/14, respectivamente.

Como bem estabelecido no caput do art.7°, 0 acesso a internet é condicao essencial para
0 exercicio da cidadania e, como tal, demanda uma serie de iniciativas do Poder Publico e até
mesmo de instituicBes privadas com esta pauta, de nitida responsabilidade social. Por essa
razdo, o legislador elencou nos artigos 7° e 8° uma série de direitos e garantias ao usuario na

rede:

Art. 72 O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sdo assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua protecéo e
indenizacao pelo dano material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicacGes pela
internet, salvo por ordem judicial, na forma da lei;

111 - inviolabilidade e sigilo de suas comunicacbes privadas
armazenadas, salvo por ordem judicial;

IV - ndo suspensédo da conexdo a internet, salvo por débito diretamente
decorrente de sua utilizag&o;

V - manutencdo da qualidade contratada da conexao a internet;

VI - informagdes claras e completas constantes dos contratos de
prestacao de servicos, com detalhamento sobre o regime de protecéo aos
registros de conexdo e aos registros de acesso a aplica¢bes de internet,
bem como sobre praticas de gerenciamento da rede que possam afetar
sua qualidade;

VI - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplica¢des de internet, salvo mediante
consentimento livre, expresso e informado ou nas hip6teses previstas em
lei;

VIl - informagBes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que
somente poderdo ser utilizados para finalidades que:

a) justifiguem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

estabilidade na proporgao de domicilios que possuem computador (50%). J& a presenga de equipamentos portateis
(laptops e notebooks) apresentou crescimento: 60% das residéncias com computador possuem notebooks,
enquanto os tablets estdo presentes em 33% dos domicilios. Pela primeira vez também, a pesquisa mediu a
disponibilidade de redes sem fio WiFi nos domicilios e constatou que 66% das moradias com acesso a Internet
dispdem desse tipo de rede. Esses dados revelam um cenario de maltiplos dispositivos tecnolégicos convivendo
no dia a dia do cidaddo, o que indica uma tendéncia a portabilidade e a mobilidade. Essa combinagdo traz
implicagdes para as atividades e para a frequéncia de uso da Internet pelo cidad&o e, possivelmente, contribui para
que os dispositivos sejam cada vez mais utilizados de forma individual. A propor¢do de domicilios com acesso a
Internet em 2014 é de 50%, o que corresponde a 32,3 milhdes de domicilios em nlmeros absolutos. As
desigualdades por classe social e area persistem: na classe A, a proporcao de domicilios com acesso a Internet é
de 98%; na classe B, 82%; na classe C, 48%; e entre a classe DE, 14%. Nas areas urbanas, a propor¢do de
domicilios com acesso a Internet é de 54%, enquanto nas areas rurais é de 22%. Quanto as atividades realizadas
pelos individuos na Internet, a pesquisa TIC Domicilios 2014 mostra que o percentual de brasileiros de 10 anos
ou mais que utilizam a Internet chegou a 55%, o que corresponde a 94,2 milhdes de individuos. A atividade mais
realizada pelos usudrios de Internet nos trés meses anteriores a pesquisa é o envio de mensagens instantaneas, a
exemplo de chat do Facebook, chat do Skype ou WhatsApp (83% dos usuarios de Internet). A TIC Domicilios
2014 também aponta que a participacdo em redes sociais figura entre as agdes mais citadas, com 76%.” (COMITE
GESTOR DA INTERNET NO BRASIL, 2015, p. 28)
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c) estejam especificadas nos contratos de prestacio de servigos ou
em termos de uso de aplicacGes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais;

X - exclusé@o definitiva dos dados pessoais que tiver fornecido a
determinada aplicacéo de internet, a seu requerimento, ao término da
relacdo entre as partes, ressalvadas as hipoteses de guarda obrigatéria de
registros previstas nesta Lei;

X1 - publicidade e clareza de eventuais politicas de uso dos
provedores de conexdo a internet e de aplica¢des de internet;

XIl - acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

X1l - aplicagdo das normas de protegéo e defesa do consumidor nas
relacfes de consumo realizadas na internet.

Art. 82 A garantia do direito a privacidade e a liberdade de
expressao nas comunicagdes é condig¢do para o pleno exercicio do direito
de acesso a internet.

Paragrafo Unico. Sdo nulas de pleno direito as clausulas contratuais que
violem o disposto no caput, tais como aquelas que:

I - impliquem ofensa a inviolabilidade e ao sigilo das comunicages
privadas, pela internet; ou

Il - em contrato de adesdo, ndo oferecam como alternativa ao
contratante a adogdo do foro brasileiro para solugdo de controveérsias
decorrentes de servigos prestados no Brasil. (grifamos.)

Do destacado acima, percebe-se que especial atencdo foi dada ao direito a privacidade,
entendido aqui, sob o ponto de vista do direito civil, como o direito de isolar-se do contato com
outras pessoas, bem como o direito de impedir que terceiros tenham acesso a informacdes
acerca de sua pessoa. Embora a protecdo a intimidade e a vida privada esteja prevista na
Constituigdo Federal, em seu art. 5°, X, o Marco Civil € a primeira lei infraconstitucional a
regulamentar o tema. Nesse ponto, inova o legislador, particularmente por extravasar a préopria
previsdo constitucional nesse dominio, como seria a inadequada comparacdo entre a

“intimidade” do rol dos direitos da personalidade e a privacidade. (POLIDO, 2016)

3.2.1 Protecdo de dados — consentimento e transparéncia

Além de proteger a privacidade em termos gerais, o Marco Civil, em atitude
vanguardista na realidade juridica brasileira, faz referéncia a protecdo dos dados pessoais, i.e,
as informaces biograficas ou comportamentais que podem identificar uma pessoa na rede.
Todavia, conquanto a nova legislacao aborde a referida temética, ndo o faz de maneira detalhada
e deixa a tarefa a cargo de ulterior lei especifica. Nessa esteira, destaca-se que a protecdo aos

dados pessoais foi regulamentada pelo Decreto n® 8.771/16, que sera analisado mais adiante e,
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ainda ¢ objeto do Projeto de Lei n° 5.276 de 2016°°, enviado ao Congresso recentemente pelo

Poder Executivo, que pretende ser uma nova lei de Protecdo de Dados Pessoais no Brasil.

Apesar de ndo ser uma legislacéo especifica sobre protecdo de dados pessoais, 0 Marco
Civil da Internet ndo poderia ficar alheio a esse tdpico, vez que grande parte da utilizacdo da
web envolve o uso dessas informagdes. Assim, o legislador se preocupou em garantir o direito
a autodeterminagdo informativa, consubstanciada no controle das informacfes pessoais na

internet e na autonomia sobre o seu tratamento.

De acordo com o disciplinado no art. 7°, IX, do Marco Civil da Internet, o consentimento
livre, expresso e informado € a pedra de toque da utilizacdo dos dados pessoais — incluindo ai
registros de conexao e historico de navegacao — e pode ser revogado a qualquer momento pelo
proprio usuario. Nesse sentido, os provedores de aplicagdo®’ devem facultar ao internauta, de
modo claro, compreensivel e sem emboscadas, o direito de consentir ou ndo com a transferéncia
de seus dados a terceiros. Deverdo, ainda, disponibilizar ao usuério o acesso a canal de
comunicagdo que lhe permita, com facilidade, a revogagdo do consentimento externado

anteriormente.

Infere-se, portanto, que o sistema adotado pelo nosso ordenamento juridico € o
denominado opt-in. Neste modelo, o usuario deve consentir de forma expressa e inequivoca,
quanto ao tratamento dos seus dados pessoais. Por outro lado, o sistema opt-out, que nédo foi
incorporado em nosso sistema, prevé que o usuario deve manifestar de forma expressa o seu
interesse em sair, isto porque, o pressuposto é de concordancia automatica (CELLA e
FREITAS, 2016)

Como ja suficientemente destacado, a privacidade esta assegurada pela Constituicdo
Federal e consiste em um direito irrenunciavel, mas cuja a mitigacdo € possivel nos casos
autorizados em Lei (artigo 11 do Codigo Civil®®). Nesta linha de raciocinio, o sistema opt-in
adotado pelo Marco Civil da Internet permite que o consumidor licitamente renuncie ao seu
direito de privacidade, sendo vedado o consentimento presumido. Por esta razdo, para

considerar valido o consentimento do usuario é imprescindivel que: (i) a informacéo sobre a

5 “PL 5276/2016: Dispde sobre o tratamento de dados pessoais para a garantia do livre desenvolvimento da
personalidade e da dignidade da pessoa natural.”

57 Conforme preleciona o art. 5°, inciso VI c.c/ art. 15 do MCI, os provedores de aplicagdo tém como atividade
principal o fornecimento de servigos de aplicagdes, ou seja, é aquela que fornece aplicativos por meio da internet
(aplicacGes estas de cujo conceito pode ser expandido a softwares e sistemas web entre outros, a teor da concepgdo
legal acerca deste em seu art. 1° da lei 9.609, de 19 de fevereiro de 1998 — Lei de software).

% Art. 11. Com excecdo dos casos previstos em lei, os direitos de personalidade sdo intransmissiveis e
irrenunciaveis, ndo podendo o seu exercicio sofre limitagdo voluntéaria.


http://www.migalhas.com.br/dePeso/16,MI242627,41046-Afinal+o+que+diz+o+Marco+Civil+da+Internet+sobre+os+bloqueios+do
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coleta dos seus dados ocorra de forma adequada e clara, a permitir a sua inequivoca
compreensdo; (ii) consentimento prévio e expresso do usuario; (iii) nula de pleno direito a coleta

[13%2] [13P%2]

realizada sem a observancia dos itens “1” e “ii”.

Ademais, pode-se afirmar que o art. 8° do Marco Civil dialoga com o Cédigo de Defesa
do Consumidor, ao considerar nulas de pleno direito todas as clausulas contratuais que
impliquem ofensa ao sigilo das comunicagBes privadas. Nesse sentido, sera possivel ler e
interpretar os termos de uso e as politicas de privacidade dos sites da mesma forma como os
contratos de adesao nas relagdes de consumo. Isso significa dizer que clausulas que impliquem

danos ao consumidor e a sua privacidade serdo eivadas de nulidade.

Por fim, outro direito que nasce para o usuério de internet do Brasil é o direito de
exclusdo (art. 7°, X). Ao deixar um servigo na internet, ndo se sabia ao certo o que era feito com
os dados fornecidos. Em muitos casos, embora excluidas as contas, os dados permaneciam
disponiveis ou armazenados no servidor do provedor do servi¢o. Agora, com o Marco Civil, 0
usuario podera requerer a exclusao definitiva de seus dados pessoais fornecidos a uma aplicacdo
de internet, e o provedor devera atender, ressalvados, logicamente, os dados que deva guardar
por disposicao legal (OLIVEIRA, 2014).

Dessa feita, um problema que entrou no escopo da lei em comento foi 0 uso de cookies
de internet. Como ja destacado no capitulo anterior, muitas vezes informacdes sobre o usuério
sdo coletadas por meio de arquivos de texto ndo executaveis capazes de enviar para o servidor
onde esta registrado o dominio do site informacgdes sobre o comportamento de quem visita a
pagina. Essa préatica de monitoracao online gera constante discussdo, especialmente quando se

toca no tema da privacidade e no uso indiscriminado desses dados.

Em tese, a Lei n. 12.965/2014 revela-se como avanco, fixando um marco histdrico e
juridico de utilizacdo da web no Brasil. A exemplo da Diretiva n°® 95/46, o Marco Civil
disciplina o uso dos cookies, determinando que o provedor de aplicagdes informe, de maneira
destacada, ao usuario que seus dados serdo coletados e a forma como eles serdo utilizados tanto
por empresas privadas como por 6rgédos do governo, além de exigir o consentimento expresso
para tanto. No entanto, verifica-se que, mesmo com o0 advento desta lei, ndo se conseguiu
resolver o problema da prote¢édo dos dados pessoais, uma vez que muito sites brasileiros ainda

nédo seguem essa logica de esclarecimentos, publicidade e transparéncia.

Nesse sentido, como muito debatido no capitulo anterior, pautar a utilizagdo de dados

pessoais exclusivamente em uma escolha do consumidor pode ndo ser a melhor alternativa.
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Existe uma fragilidade intrinseca na determinacdo de obrigatoriedade de consentimento
expresso e inequivoco para coleta, uso, armazenamento, tratamento e protecdo de dados
pessoais que, apesar de manifestada no Marco Civil, ainda ndo assegura a efetiva protecao dos

dados pessoais

Para comprovar essa afirmacdo, destaca-se recente pesquisa realizada
pelo InternetLab® , cujos resultados ndo foram muito animadores. Em 2016 a instituicdo
realizou a primeira edi¢do da versdo brasileira do “Quem defende seus dados?”, baseado no
projeto Who has your back?, realizado nos Estados Unidos desde 2011 pela Electronic Frontier
Foundation — EFF. A pesquisa visa promover a transparéncia e a adog¢do de boas praticas em
matéria de privacidade e protecdo de dados pelas empresas provedoras de acesso a Internet no
Brasil, conscientizando usuarios de Internet sobre praticas que afetam a protecdo de sua

privacidade e dados pessoais.

As empresas objeto do estudo foram escolhidas a partir de dados divulgados pela
Agéncia Nacional de Telecomunicagfes (ANATEL) em outubro de 2015, contanto que
possuissem ao menos 10% do total de acessos a Internet — seja pela infraestrutura de banda
larga fixa, seja pela infraestrutura de telefonia movel. Esse corte garantiu que fossem avaliadas
as empresas responsaveis por cerca de 90% dos acessos em ambas as ocasifes. No caso da
banda larga fixa, as seguintes empresas se enquadraram nesse recorte: NET, Oi, Vivo e GVT.
Em Internet movel, enquadraram-se Claro, Oi, TIM e Vivo.

Considerando a realidade juridica e social brasileira, foram elaboradas seis categorias:
(i) informacdes sobre tratamento de dados®; (ii) informagdes sobre condicdes de entrega
de dados a agentes do estado; (iii) defesa da privacidade dos usuérios no judiciario; (iv)
posicionamento publico pré-privacidade; (v) relatdrio de transparéncia sobre pedidos de dados;
(vi) notificacdo do usuario, com base em trés perspectivas principais: comprometimento
publico com obediéncia a lei; adocao de praticas e posturas pro-usuério; e transparéncia sobre
as praticas e politicas.

Para a aplicacdo da metodologia, foram consultados contratos-modelo disponiveis em

websites, salas de imprensa e outras manifestacdes publicas oficiais por escrito das empresas

59 O InternetLab é um centro independente de pesquisa interdisciplinar que promove o debate académico e a
producdo de conhecimento nas areas de direito e tecnologia, sobretudo no campo da Internet. E uma entidade sem
fins lucrativos e atua como ponto de articulacdo entre académicos e representantes dos setores publico, privado e
da sociedade civil. INTERNETLAB, 2016)

600 termo “dados” foi utilizado na pesquisa em sentido amplo. Engloba tanto os dados cadastrais, que fornecemos
para que o servi¢o seja prestado (nome, endereco, CPF etc), como os registros de cada conexao a Internet.


http://www.internetlab.org.br/pt/
https://www.eff.org/who-has-your-back-government-data-requests-2015
http://www.anatel.gov.br/dados/
http://www.internetlab.org.br/
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avaliadas. Em termos de uso ou em paginas chamadas “Politica de Privacidade” nao foram
encontradas informacdes relevantes, pois se referem a utilizagdo do prdprio website das

empresas. Os resultados podem ser observados na tabela abaixo®:

Informa sobre Publica relatdrio
Informa sobre condictes de de
tratamento de entrega de . transparéncia
dados dados a agentes - sobre pedidos
do Estado de dados

Como se percebe, apesar de existir a determinacdo legal de transparéncia e notificagdo
ao usuario, as empresas ainda ndo estdo inclinadas a atender essas demandas, deixando o
usuario completamente vulneravel. Como destacado no capitulo anterior o mercado da
tecnologia tem aspectos parecidos com um “mercado de limdes”: independentemente de se
tratar de um software de seguranga ou da propria seguranca de um software com outras
finalidades, a maioria dos usuarios ndo consegue distinguir o nivel de protecdo que é oferecido.
Assim, os desenvolvedores ndo sdo recompensados pelo esforco de fortalecer o seu codigo,

ficando sem o incentivo necessario para competir entre si no quesito privacidade.

Dessarte, a crenca indiscriminada de que regulamentacbes governamentais podem
solucionar o "problema da informacdo" muitas vezes se mostra equivocada. Inclusive, ndo é raro
que o proprio governo crie tal problema. Um exemplo dessa afirmacdo aconteceu ha alguns anos,
em Washington, D.C, quando a camara municipal promulgou uma lei que proibia os planos de

61 Imagem extraida do relatorio elaborado pelo InternetLab, disponivel em
http://quemdefendeseusdados.org.br/pt/, acessado em 02 de novembro de 2016.



http://quemdefendeseusdados.org.br/pt/
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salde de discriminar potenciais clientes com base em doencas ja adquiridas. Isto &, se um individuo
ja doente quisesse fazer um seguro-sadde para ter menos gastos, ele ndo poderia ser rejeitado. Com
efeito, pela lei, as seguradoras nem sequer poderiam fazer perguntas as pessoas sobre questdes
relativas a saude. Algum tempo depois, 0s vereadores se surpreenderam com as ameacas dos planos
de salde de ndo mais emitir apdlices para absolutamente nenhum habitante da cidade
(ANDERSON, 2013).

Entretanto, a solucéo do problema esta tampouco na substituicdo ou erradicacao da lei.
Pelo contrério, a acdo do governo é, de fato, um instrumento positivo que pode operar
efetivamente a favor do usuério e mostra-se indispensavel nos dias atuais. Ocorre que, diante
desse cenario, tornou-se imprescindivel entender a lei ndo como um instrumento de fabricar
consentimentos meramente formais, mas sim como um sistema substantivo de regulamentar o
processamento de dados pessoais a favor dos interesses de todos. E exatamente por meio da
confianca, explorada no segundo capitulo, que se pode proporcionar esse carater rejuvenescedor
a legislacdo, permitindo com que sejam pensadas regulacdes positivas, substantivas e

inspiradoras, ao invés de pessimistas e procedimentais.

N&o é de hoje que as relagbes de informacdo possuem papel de destaque na vida em
sociedade. As relagdes tradicionais com médicos, advogados e comerciantes ja reconheciam o
valor das regras de informacdo e como estas podiam produzir a confianga necessaria para
estabelecer relacionamentos sélidos no seio da coletividade como um todo. A medida que
embarcamos na criacdo de novas relagcdes de informacéo envolvendo novos atores e novas
plataformas, é essencial garantir que os elementos essenciais de confianca social sejam
incorporados a eles, para que 0s novos relacionamentos possam ser tdo sustentaveis quanto os
mais antigos. A confianca é necessaria para um futuro digital sustentavel, e as regras de
privacidade que promovem a confianca podem criar valor individual e social. Assim, quando
vista a partir de uma lente da confianga, a confidencialidade, transparéncia e seguranca,

transformam-se em honestidade, lealdade e protecdo.

3.2.2 Sigilo e inviolabilidade das comunicagdes

Em consonancia com o ja previsto na Constituicdo Federal (art. 5°, XII), as
comunicagOes digitais sdo igualmente inviolaveis e sigilosas, s6 podendo ser reveladas por

ordem judicial. Nesse sentido, a Secdo Il do Capitulo 111 do Marco Civil da Internet trata da
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protecdo aos registros, dados pessoais e as comunicagdes privadas, preconizando, no art. 10,

que

A guarda e a disponibilizacdo dos registros de conexdo e de acesso a
aplicagOes de internet de que trata esta Lei, bem como de dados pessoais e do
contetdo de comunicagbes privadas, devem atender a preservacdo da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

Nos paragrafos do referido artigo, o legislador diferencia as possibilidades que
permitem o0 acesso de autoridades estatais a registros de conexdo e a dados cadastrais. Os
primeiros, que dizem respeito ao ““ conjunto de informagdes referentes a data e hora de inicio e
término de uma conex&o a internet, sua duracéo e o endereco IP utilizado pelo terminal para o
envio e recebimento de pacotes de dados” (Lei 12.965/14, art. 4°, VI) somente poderdo ser
disponibilizados se a entrega for autorizada por ordem judicial (art. 10, §1°). Ja os segundos,
que se referem a qualificacdo pessoal, filiacdo e endereco, podem ser disponibilizados
diretamente para autoridades administrativas, sem necessidade de ordem judicial, se e quando
possuirem competéncia legal para a requisi¢do (art. 10, § 3°). Assim, cumpre destacar que,
atualmente, autoridades policiais e do Ministério Publico possuem legitimidade para requisi¢cdo
de dados cadastrais no &mbito de aplicagdo da Lei das Organizagdes Criminosas e da Lei dos
Crimes de Lavagem de Dinheiro. Nos demais casos, a ordem judicial ainda é necessaria para

entrega dos dados.

Embora exista o dever de custodia dos registros de conexao e acesso a aplicacGes, deve-
se destacar que a guarda e o fornecimento desses dados precisam se dar da forma menos

invasiva possivel ao usudrio, respeitando-se, sempre que possivel, a sua privacidade.

O artigo 13 do Marco Civil, por sua vez, estipulou que cabe ao prestador de servico de
conex&o®? o dever de manter os registros de conexo dos usuarios, sob sigilo, pelo prazo de um
ano. Ja o artigo 15 da mesma lei dispbe que, para os provedores de aplica¢fes de internet
constituidos na forma de pessoa juridica, que exergam suas respectivas atividades de forma
organizada, existe o dever de manter os registros de acesso as aplicacdes pelo prazo de 6 meses.
Conforme o paragrafo 1° do artigo 10, em ambos os casos, pode haver decisdo judicial que

obrigue a disponibilizacdo desses registros. Contudo, vale salientar, que a determinagao prevista

62 Conforme predispde o art. 5°, inciso VI c.c/ art. 13 do MCI, o prestador de servico de conexdo tem como
atividade principal o fornecimento de servicos de conexao com a internet, ou seja, é aquela que libera o acesso de
conexao ao usudrio da rede.
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na lei se refere a dados como data, hora e IP do dispositivo que fez o acesso a internet, isto &,
informacdes minimas para saber que uma maquina se comunicou com outra em um determinado

horario.

Chama atencdo, contudo, o fato de inexistir tal previsdo em relacdo as comunicagdes
privadas, isto €, o Marco Civil ndo impde prazo para que os provedores de aplicacfes de internet
mantenham em sua posse as mensagens trocadas por seus usuarios. Assim, o entendimento que
mais se coaduna com o0s principios previstos na lei é no sentido de que ndo existe
obrigatoriedade para a guarda dessas informacdes. Em consonancia com o principio da
legalidade, se a lei ndo prevé o dever de coletar e armazenar as comunicagdes, 0s provedores
ndo sdo obrigados a tal. Por conseguinte, também nao podem ser compelidos a fornecer o que
ndo possuem ou ndo custodiam. N&o obstante inexista disposi¢cdo no Marco Civil determinando
0 armazenamento do contetdo das comunicacdes, € possivel concluir que ordem judicial podera
obrigar os provedores a assim fazerem, em relacdo a um usuério especifico, mas somente a
partir de sua intimacdo (JESUS e MILAGRE, 2014).

Ao prever que o contetdo das comunicacgdes privadas somente pode ser disponibilizado
mediante ordem judicial, o legislador visa proteger a privacidade e intimidade do usuério, bem
como o interesse coletivo. Por isso, no art. 12, estdo previstas san¢des as empresas que nao
promovem o adequado gerenciamento, tratamento e manipulacdo dos dados do usuario,
violando o disposto nos art. 10 e 11. Dentre essas penalidades, estdo: adverténcia, com
indicacdo de prazo para ado¢do de medidas corretivas; multa de até 10% (dez por cento) do
faturamento do grupo econémico no Brasil no seu ultimo exercicio; suspensdo temporéria das

atividades; ou proibicdo de exercicio das atividades que envolvam os atos previstos no art. 11.

Nesse sentido, uma questdo que vem chamando a atencdo das comunidades académica
e juridica brasileiras sdo as diversas decis@es judiciais proferidas ao longo dos dois Gltimos anos
que, com fundamento no art. 12, determinaram a suspenséo, por todo o territorio nacional, do
aplicativos de mensagens WhatsApp, que agora é de propriedade da Facebook Inc., em
decorréncia do descumprimento de ordens judiciais que exigiam a apresentacdo de

determinadas informagoes.

Cumpre destacar que antes da entrada em vigor do Marco Civil, duas decisdes judiciais
ja haviam suspendido de forma irrestrita, por todo o Brasil, o funcionamento de dois sites: o

Youtube, em janeiro de 2007, em decorréncia do processo movido pela atriz Daniella
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Cicarelli®®, e o Facebook, em agosto de 2012, em virtude da acéo ajuizada por Dalmo Deusdedit
Meneses®. Em ambos 0s casos, a suspenséo dos servicos decorreu da negativa de cumprimento
de ordens judiciais de retirada de conteido por parte das empresas. No entanto, o fundamento
de cada uma delas foi distinto: no primeiro caso se utilizou o art. 461, §1°, do CPC/1973% (atual
art. 536, 81° do NCPC) para realizar a suspensdo; no segundo, a fundamentacdo da deciséo
envolveu o art. 57-1 da Lei das EleicBes (Lei n. 9.504/97)% (IBIDEM; LAPIN, 2016).

Ap0s a entrada em vigor do Marco Civil da Internet, em um curto intervalo de tempo,
quatro decisdes determinaram a suspensdao do aplicativo de comunicacdo instantanea
Whatsapp: a primeira foi determinada pela Central de Inquérito da Comarca de Teresina-PI, no
processo 0013872-87.2014.8.18.014028; a segunda, proferida pelo juizo da 1* Vara Criminal
de S8o Bernardo do Campo-SP, no procedimento de Interceptacdo Telefénica 0017520-
08.2015.8.26.056429; a terceira, no processo de n° 201555000783, proveio do juizo da Vara
Criminal da Comarca de Lagarto-SE30 e a quarta, proferida pelo juizo da 22 VVara Criminal da
Comarca de Duque de Caxias/RJ, nos autos do IP 062-00164/2016 (IBIDEM; LAPIN, 2016).
Sera analisada esta Ultima, pelo fato de ter sido a Unica publicizada em razdo do relevante

interesse nacional acerca do tema.

Nos autos do IP 062-00164/2016, a MM. Juiza proferiu decisdo requerendo que o
WhatsApp apresentasse uma solucdo tecnoldgica que permitisse o acesso das autoridades as
mensagens em tempo real e determinou a suspensdo do servico do aplicativo em todas as

operadoras de telefonia, até que a ordem judicial fosse efetivamente cumprida:

Esta magistrada, no bojo dos autos da investigacdo criminal em epigrafe,
determinou o cumprimento da quebra do sigilo e interceptagéo telemética das
mensagens compartilhadas no aplicativo Whatsapp em relacdo aos terminais-
alvos indicados no oficio encaminhado pela d. autoridade policial ao
Facebook do Brasil, sob pena de aplicacdo de multa coercitiva diaria no valor
de R$50.000,00, além de eventual configuracdo de crime de obstrucdo a
Justica e suspensao dos servigos até cumprimento da ordem judicial.

(.)

Em verdade, o Juizo requer, apenas, a desabilitacdo da chave de criptografia,
com a interceptacdo do fluxo de dados, com o desvio em tempo real em uma

6 TJSP, Agravo de Instrumento n. 0113488-16.2012.8.26.0000, Rel. Des. Enio Zuliani,
https /lesaj.tjsp.jus.br/cjsg/getArquivo.do?cdAcordao=6258764&cdForo=0&vICaptcha=pwvaz

TRE-SC, Acéo Cautelar n. 86-37.2012.6.24.0013,
http://www.tresc.jus.br/site/fileadmin/arquivos/noticias/2012/08/decisao_26 de_julho.pdf
8 CPC/1973, Art. 461. Na acdo que tenha por objeto o cumprimento de obrigacdo de fazer ou ndo fazer, o juiz
concedera a tutela especifica da obrigacdo ou, se procedente o pedido, determinara providéncias que assegurem o
resultado préatico equivalente ao do adimplemento
66 27 Lei 9.504/97, Art. 57-1. A requerimento de candidato, partido ou coligacéo, observado o rito previsto no art.
96, a Justica Eleitoral podera determinar a suspensdo, por vinte e quatro horas, do acesso a todo conteddo
informativo dos sitios da internet que deixarem de cumprir as disposi¢des desta Lei.
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das formas sugeridas pelo MP, além do encaminhamento das mensagens ja
recebidas pelo usuario e ainda ndo criptografadas, ou seja, as mensagens
trocadas deverdo ser desviadas em tempo real (na forma que se dad com a
interceptacdo de conversacOes telefbnicas), antes de implementada a
criptografia.

(.)

Isso posto, considerando o descumprimento de ordem judicial emanada deste
Juizo, passo a decidir:

1)  Oficie-se a Autoridade Policial, com cépias integrais da presente, a fim
de que seja instaurado procedimento contra o senhor representante legal das
empresas Facebook Servigos Online do Brasil Ltda, pela suposta pratica do
crime previsto no artigo 2°, paragrafo 1°, da Lei 12850/2013;

2)  Determino a imposicdo de multa diaria no valor de R$50.000,00
(cinquenta mil reais) até o efetivo cumprimento da medida de interceptagao
do fluxo de dados do Whatsapp (na forma da decisdo em separado), com fulcro
no artigo 139, IV, do Cddigo de Processo Civil c/c artigo 3° do Cédigo de
Processo Penal. Intime-se para pagamento o senhor representante legal da
empresa Facebook Servigos Online do Brasil Ltda;

3) Oficie-se a EMBRATEL, ANATEL, bem como a todas as operadoras
de telefonia celular, a fim de que providenciem, imediatamente, a suspensédo
do servico do aplicativo Whatsapp em todas as operadoras de telefonia, até
gue a ordem judicial seja efetivamente cumprida pela empresa Facebook, sob
as penas da Lei;

4)  As medidas ora cominadas deverdo ser cumpridas pela autoridade
policial da 622 DP ou por agentes especialmente designados pela mesma ou
pela Chefia da Policia Civil do Rio de Janeiro;

Em sua defesa, a empresa alega, como alegou todas as outras vezes que foi demandada
por um juizo brasileiro, a impossibilidade técnica de cumprir ordens judiciais dessa natureza,
sob pena de comprometer a prépria seguranca do sistema. Seu principal argumento é que, com
a implementacdo da criptografia ponta-a-ponta, a empresa ndo possuiria uma chave mestra para
decifrar o contetdo das mensagens e entregar as informacdes buscadas pelas autoridades.
Quando os usuarios estdo em comunicacao pelo aplicativo, apenas eles mesmos possuiriam as
chaves que decifram suas mensagens, 0 que serve para proteger sua confidencialidade e garantir
que a criptografia seja “forte”, isto é, inquebravel (ANTONIALLI, CRUZ, et al., 2016).

A decisdo em comento gerou muito debate tanto na sociedade civil como na academia
e acabou sendo revertida, no mesmo dia, por determinacédo do presidente do Supremo Tribunal

Federal®’, nos autos da ADPF n° 403, ajuizada pelo Partido Popular Socialista — PPS contra a

67 STF. ADPF 403. Min.Presidente Ricardo Lewandowski. PARTIDO POPULAR SOCIALISTA - PPS, JUIZ DE
DIREITO DA VARA CRIMINAL DA COMARCA DE LAGARTO, INSTITUTO BETA PARA
DEMOCRACIA E INTERNET - IBIDEM, FEDERACAO DAS ASSOCIACOES DAS EMPRESAS
BRASILEIRAS DE TECNOLOGIA DA INFORMAGCAO - ASSESPRO NACIONAL, INSTITUTO DE
TECNOLOGIA E SOCIEDADE - ITS. 03/05/2016
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decisdo proferida pelo juizo da vara criminal da comarca de Lagarto (processo n°
201555000783). Nesse sentido, destaca-se trecho da deciséo:

Ora, a suspensdo do servico do aplicativo WhatsApp, que permite a troca de
mensagens instantdneas pela rede mundial de computadores, da forma
abrangente como foi determinada, parece-me violar o preceito fundamental da
liberdade de expressdo aqui indicado, bem como a legislacdo de regéncia
sobre o tema. Ademais, a extensdo do bloqueio a todo o territorio nacional,
afigura-se, quando menos, medida desproporcional ao motivo que lhe deu
causa.

(.)

Sem adentrar no mérito do uso do aplicativo para fins ilicitos, é preciso
destacar a importancia desse tipo de comunicagéo até mesmo para intimagao
de despachos ou decis@es judiciais, conforme noticiado pelo sitio eletrénico
http://www.conjur.com.br/2016-fev-27/klaus-koplinurgente-intimacao-feita-
whatsapp.

Ressalto, de resto, que ndo se ingressa aqui na discussdo sobre a
obrigatoriedade de a empresa responsavel pelo servico revelar o contetdo das
mensagens, conforme determinado pelo Juizo da 2% Vara Criminal da
Comarca de Dugue de Caxias/RJ e supostamente descumprido pelo
WhatsApp, eis que isso constitui matéria de alta complexidade técnica, a ser
resolvida no julgamento do mérito da propria agéo.

Assim, nessa analise perfunctoria, prépria das medidas cautelares, entendo
gue ndo se mostra razoavel permitir que o ato impugnado prospere, quando
mais ndo seja por gerar inseguranca juridica entre os usuarios do servico, ao
deixar milhdes de brasileiros sem comunicagao entre si.

(.)

Isso posto, com base no poder geral de cautela, defiro a liminar para suspender
a decisdo proferida pelo Juizo da 22 VVara Criminal da Comarca de Duque de
Caxias/RJ, nos autos do IP 062-00164/2016, restabelecendo imediatamente o
servico de mensagens do aplicativo WhatsApp, sem prejuizo de novo exame
da matéria pelo Relator sorteado. (STF. ADPF 403. Min.Presidente Ricardo
Lewandowski.)

Para além da discussdo sobre a proporcionalidade da medida que afetou milhares de
brasileiros, deve-se indagar se a ordem de autoridades judiciais que obriga empresas a
desenvolver mecanismos de “desvio” da criptografia utilizada pelo aplicativo teria fundamento
legal. Em outras palavras, seria necessario averiguar se ha alguma lei no Brasil que proiba a
criptografia ponta-a-ponta, ou que exija que empresas como o WhatsApp desenvolvam
estruturas que garantam o acesso das mensagens a policia, o que importaria criar um backdoor,

isto €, uma “porta dos fundos” que concede acesso privilegiado as mensagens.

Ademais, além das questdes juridicas, existem perguntas de ordem tecnoldgica, ou seja,
é preciso entender como a arquitetura da criptografia funciona, para que serve e quais 0s

argumentos que justificariam sua utilizacdo. Fundamental entender, ainda, quais as
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consequéncias das solugdes que visam “driblar” a criptografia de ponta-a-ponta, como

pretendeu determinar a magistrada.

Nos ultimos anos, diversas entidades governamentais ao redor do mundo vém
demonstrando crescente preocupacao sobre uma tendéncia que esta se tornando cada vez mais
comum: as comunicacBes estdo se tornando nebulosas. Isto é, grandes companhias da
tecnologia — incluindo Apple, Google e Whatsapp®®, estdo implementando recursos de
seguranca em seus produtos e servicos de comunicagdo, como criptografia de ponta-a-ponta e
esquemas de criptografia de disco, que fazem com que o usuario fique fora do alcance
investigativo do governo, mesmo em circunstancias em que, tradicionalmente, a lei permitiria

0 acesso estatal.

Diante da vasta gama de mudancas arquitetdnicas que se desencadearam no contexto
atual, foi, sobretudo, a adocdo da criptografia ponta-a-ponta nos aplicativos de comunicacéo
que se tornou o ponto focal no debate contemporaneo. Nesse cenario, a informagcéo é codificada
nos pontos finais de um canal de comunicacdo e apenas o remetente original e o destinatario
pretendido possuem as chaves necessarias para decodificar a mensagem. Em outras palavras, a
informacdo ndo é capaz de ser lida por um terceiro, incluindo ai o proprio provedor de servico
intermediario. Da mesma forma, a criptografia de dispositivos — na qual as chaves existem
apenas nos dispositivos travados — impede que o contetdo seja lido por qualquer um que nao
possua a chave (THE BERKMAN CENTER FOR INTERNET & SOCIETY, 2016).

Dessarte, muitos temem que isso torne mais dificil conduzir investigacGes, prevenir
ataques terroristas e fazer cumprir interesses nacionais relacionados a seguranca publica. Uma
manifestacdo do debate pode ser percebida no embate legal ocorrido no inicio de 2016, em que
o FBI pediu que uma corte federal norte americana determinasse a Apple o desbloqueio de um
Iphone utilizado por um atirador em massa na cidade de San Bernardino, Califérnia.
Representada pelo Departamento de Justica, a policia federal de investigacdo pedia que a
empresa criasse um novo software para contornar o sistema de bloqueio do iPhone, onde

poderiam estar armazenadas informacdes relevantes para o caso. A Apple recusou o pedido,

% Em setembro de 2014, aproximadamente um ano e meio apds as revelagdes feitas por Edward Snowden, a Apple
anunciou a sua decisdo de incluir a criptografia by default nos conteldos protegidos por senha de seus dispositivos
no sistema de operacao i0S8.2. Ndo muito depois desse antncio, a Google divulgou que o Lollipop, uma versao
do Android OS, também possibilitaria a criptografia do aparelho by default. Em seguida, em novembro de 2014,
0 Whatsapp, popular servico e mensagens instantaneas para smartphones, que agora € de propriedade do Facebook,
anunciou que iria suportar o TextSecure, um protocolo de criptografia ponta-a-ponta. Nao bastasse, em margo de
2015, o Yahoo apresentou um source code para uma extensdo que criptografa mensagens no Yahoo Mail. (THE
BERKMAN CENTER FOR INTERNET & SOCIETY, 2016)



77

centrando o0 seu argumento no risco de tal tecnologia cair em méos hostis — hackers ou grupos
criminosos e terroristas — ou, ainda, ser solicitada por autoridades judiciais de paises ndo
democréticos. % (GUERREIRO, 2016)

N&o € de hoje que os individuos podem se utilizar da tecnologia para cifrar as suas
mensagens - 0 primeiro software de criptografia largamente difundido, Pretty Good Privacy
(PGP) se tornou disponivel ao publico j& no inicio dos anos 1990. Todavia, para 0 usuario
médio, a utilizacdo de softwares de criptografia de e-mails se mostrava extremamente dificil,
pois trata-se de um processo complexo, que demanda que tanto o remetente quanto o
destinatario entendam seu funcionamento. O grande diferencial é que, agora, essa
complexidade foi significativamente reduzida. Quando a criptografia é suportada de origem
pelo software de comunicacdo, i.e., quando ela é harmoniosamente integrada no aplicativo, o
usuario nao tem que tomar nenhuma acdo afirmativa para codificar ou decodificar as
mensagens; 0 processo ocorre de forma automatica. (THE BERKMAN CENTER FOR
INTERNET & SOCIETY, 2016)

Até o presente momento, oficiais do governo ndo precisavam se preocupar com 0
alastramento dessa tecnologia, uma vez que grande parcela dos usuarios da internet se comunica
por meio de servigos web-based, como webmail, mensagens instantaneas e sites de rede social,
0s quais ndo sdo criptografados ponta-a-ponta. Desta feita, tradicionalmente, no curso de uma
investigacdo, as autoridades estatais podem interceptar comunicacdes e buscar acesso a
informacBes armazenadas por esses intermediarios ao obter uma ordem judicial. Entretanto, a
natureza padronizada dos novos esquemas de privacidade vem alterando esse cenario. Nos
casos em que se utiliza a criptografia ponta-a-ponta, uma empresa como o WhatsApp, sem
acesso as chaves, ndo tem condicdes de fornecer meios para acessar as comunicacdes em

transito ou armazenadas em seus servicos, mesmo diante de uma ordem judicial valida.

O debate traz a tona diversas tensfes entre seguranca, privacidade, concorréncia
econémica e acesso estatal a informagéo. Por se tratarem, quase todas, de empresas norte-
americanas, essas operadoras de servi¢os de comunicacao estdo, cada vez mais, sob o escrutinio

de governos estrangeiros em cujos paises fazem negocios. Por essa razdo, as corporacdes

89 A batalha judicial pelo desblogueio do iPhone de um dos terroristas de San Bernardino terminou depois de o
FBI ter anunciado um método que dispensa a ajuda da Apple. Oficialmente, as autoridades norte-americanas
desistem do processo por terem conseguido obter aquilo que, até ha poucos dias, era considerado impossivel: uma
técnica para desbloquear, sem ajuda da Apple, o smartphone. O segredo em torno dessa técnica é um novo motivo
de inquietacéo, intensificando o debate entre privacidade e seguranca. (GUERREIRO, 2016)
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privadas passam a desempenhar um papel quase-soberano ao enfrentar as decisdes de agentes
governamentais estrangeiros, como vem ocorrendo no Brasil, que as pressionam para produzir

dados sobre cidadaos no exterior.

A exemplo do WhatsApp, muitas empresas se recusam a mudar a arquitetura dos seus
servigos para permitir a vigilancia estatal, sob o argumento de que configuraria uma patente
ameaca a seguranca e privacidade dos usuarios. Esse também é o entendimento de muitos
juristas e estudiosos de temas relacionados a informacéo e tecnologia. Nesse sentido, destaca-
se trecho de memorial apresentado pelos Amici Curiae, experts em seguranca de Iphones e
criptografia aplicada do Stanford Law School Center For Internet And Society no processo

Apple v. FBI, mencionado acima:

Por razfes préaticas, o desvio na seguranca da Apple determinado por essa
Corte certamente sera usado em outros Iphones no futuro. Esse spread
aumenta os riscos de que o software forense escape do controle da Apple, seja
por roubo, descaminho ou ordem de um outro tribunal, incluindo um governo
estrangeiro. Caso isso aconteca, o codigo personalizado poderia ser usado por
criminosos e governos para extrair dados sensiveis pessoais ou relacionados a
negocios de Iphones apreendidos, perdidos ou furtados (...) Obrigar a Apple a
criar um software forense para o governo também é perigoso em razdo de
quaisquer falhas que o software possa conter. Além disso, a Corte aqui ameaca
estabelecer um precedente legal que Orgdos estatais aplicadores da lei
utilizardo para forcar companhias a desenvolver outros desvios de seguranca
para propdsitos forenses. N&o existe nada no All Writs Act ou na deciséo do
Tribunal que colocaria fora de limites atualizagdes nos softwares que
ativariam os microfones de uma smart TV para prop6sitos de espionagem ou
ligariam a cdmera de um laptop para vigilancia de video. Esses outros desvios
apresentardo seus proprios (potencialmente ainda piores) riscos para a
privacidade, ciberseguranca e seguranga pessoal do publico. (...) Assim, 0s
amici, respeitosamente, instam a Corte a reconsiderar a sua decisdo.”
(STANFORD LAW SCHOOL CENTER FOR INTERNET AND SOCIETY,
2016)

Da mesma forma, muitos parceiros geopoliticos dos EUA estdo ativamente envolvidos

em discussdes sobre promocdo da ciberseguranca e os limites adequados de vigilancia através

70 For practical reasons, the security bypass this Court would order Apple to create almost certainly will be used
on other iPhones in the future. This spread increases the risk that the forensic software will escape Apple’s control
either through theft, embezzlement, or order of another court, including a foreign government. If that happens, the
custom code could be used by criminals and governments to extract sensitive personal and business data from
seized, lost, or stolen iPhones (...) Compelling Apple to create forensic software for the government is also
dangerous due to any bugs the software might contain. Further, the Court here threatens to set a legal precedent
that law enforcement will use to force companies to craft other security bypasses for forensic purposes. There is
nothing in the All Writs Act or the Court’s Order that would put off-limits software “updates” that turn on a smart
TV’s microphone for eavesdropping purposes, or activate a laptop camera for video surveillance. These other
bypasses will pose their own, potentially even worse, privacy, cybersecurity, and personal safety risks to the public.
As risky as the Court’s Order in this case is, the precedent it would set poses even greater danger. (...)Accordingly,
amici respectfully urge the Court to vacate its order.
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das fronteiras. Por exemplo, o porto seguro U.S.-E.U., que proporcionou um arcabougco juridico
desde a virada do século para os fluxos transfronteiricos de dados comerciais, foi recentemente
considerado invalido pelo Corte de Justica da Unido Europeia devido a preocupacdes sobre a
capacidade de espionagem de agéncias de inteligéncia dos EUA.” N&o bastasse, a Organizag&o
das NacGes Unidas também se posicionou a favor da privacidade e liberdade de expressdo do
USUario:
Criptografia e anonimato, e 0s conceitos de seguranca por trds deles,
proporcionam a privacidade e a seguranca necessarias para o exercicio do
direito a liberdade de opinido e expressdo na era digital. Essa seguranca pode
ser essencial para o exercicio de outros direitos, incluindo direitos
econdmicos, privacidade, devido processo legal, liberdade de associacdo e o
direito a vida e integridade fisica. Em razdo de sua importancia para os direitos
de liberdade de opinido e expressdo, restricdes a criptografia e anonimato
devem ser estritamente limitados em consonancia com os principios da

legalidade, necessidade, proporcionalidade e legitimidade no objetivo.”
(KAYE, 2015, p. 19)

Apesar dessas mudancgas nos mecanismos de seguranca dos provedores de aplicagdo na
internet, a preocupacao de muitos governos de que as comunicacdes estao se tornando cada vez
mais fora de alcance ndo reflete apropriadamente o estado atual e a trajetoria do
desenvolvimento tecnoldgico. De fato, a criptografia torna a vigilancia mais dificil em alguns
casos, mas o cendrio real é muito mais diversificado do que se imagina. Sempre existiram, e
sempre vao existir, muitas areas de sombra e escuriddo no processo de comunicagéo, isto €,
canais de didlogo resistentes a vigilancia. Isso ndo significa, contudo, que estamos fadados a

escuriddo e desordem.

Como ja destacado no capitulo anterior, nos Gltimos anos as empresas da internet
passaram a depender, cada vez mais, de andncios publicitarios como principal fonte para o seu

modelo de negdcios, uma vez que sao eles que subsidiam os conteudos e servicos oferecidos na

1 O Safe Harbor Framework, negociado entre os Estados da UE e das Nag@es em 2009, foi o principal - e muitas
vezes 0 Unico - mecanismo segundo o qual mais de 4.400 empresas de todos os tamanhos e em todos os setores,
legalmente transferiam os dados da Europa para os Estados Unidos nos Gltimos 15 anos. Durante esse tempo, a
relacdo comercial transatlantica prosperou, criando novos empregos e novas prosperidade na Europa e nos Estados
Unidos.

Em 06 de outubro de 2015, a Corte de Justica da Unido Europeia efetivamente invalidou o Safe Harbor Framework
sob o fundamento de que a Comissdo Europeia ndo tinha avaliado adequadamente se os Estados Unidos mantém
protecBes "essencialmente equivalentes” de dados dos cidadaos da UE. (http://www.itic.org/safeharbor)

2 Encryption and anonymity, and the security concepts behind them, provide the privacy and security necessary
for the exercise of the right to freedom of opinion and expression in the digital age. Such security may be essential
for the exercise of other rights, including economic rights, privacy, due process, freedom of peaceful assembly and
association, and the right to life and bodily integrity. Because of their importance to the rights to freedom of
opinion and expression, restrictions on encryption and anonymity must be strictly limited according to principles
of legality, necessity, proportionality and legitimacy in objective.
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rede gratuitamente. A Google Inc., por exemplo, exibe anuncios de publicidade com base em
padrGes comportamentais, consultas de pesquisa, e outros sinais recolhidos de seus usuérios.
Da mesma forma, o Facebook afirma que é capaz de atingir publicos estreitos em campanhas
publicitarias com "89% de precisdo” com base na localizacdo, demografia, interesses e
comportamentos.” Percebe-se, portanto, que para abastecer esse mercado lucrativo, as
empresas, via de regra, desejam obter livre acesso aos dados do usuério. Portanto, implementar
a criptografia ponta-a-ponta para todos, ou mesmo a maioria, dos streams de dados iria conflitar
com o modelo de publicidade e, provavelmente, reduzir os lucros. As tendéncias de mercado,
até agora, refletem que as empresas tém pouco incentivo para desviar desse modelo de negécios,
sendo improvavel que a criptografia ponta-a-ponta se torne ubiqua através aplicativos e
servigcos. Como resultado, muitas empresas da internet, continuardo possuindo a habilidade de

responder as ordens do governo e proporcionar acesso as comunicagdes dos USuarios.

Ademais, com o advento da computacdo em nuvem, os dados e softwares, em vez de
estarem sob a guarda direta do usuério, eles sdo deslocados para locais centralizados operados
por empresas. Esta tecnologia, tornada possivel pela conectividade onipresente, permite que
empresas e individuos estendam seus recursos de computacédo através da Internet em centros de
dados remotos, como um servigo utilitario. Nesse sentido, vale destacar a fala de Brad Smith,
atual presidente mundial da Microsoft Corporation, em palestra realizada na Universidade de

Brasilia sobre os principais desafios juridicos da computacdo em nuvem

(...) servigos de nuvem estdo avancando rapidamente para um ponto em que
quase todo software que anteriormente estava em um servidor esta agora se
mudando para a nuvem; para um datacenter. Existem, assim, dois grandes
tipos de servicos emergindo na nuvem. Um deles é o servico para 0s
consumidores. Hoje em dia, estamos presenciando ndo apenas servigos de
busca na internet e correspondéncia eletrénica [email]. Qualquer pessoa que
utilizou o Skype, na verdade utilizou uma outra versdo de servigo em nuvem.
Esse servigo € obviamente um servico que conecta pessoas ao redor do mundo,
ou dentro de um campus universitario, e que faz uso da nuvem. Outro tipo de
servigo diz respeito aos servicos para empresas. Pode-se pensar em algo como
0 Microsoft Office. No Brasil, no préximo més, n6s langaremos uma versao
desse produto baseada em nuvem denominada Office 365, pois estard
disponivel todos os dias do ano. Ele inclui ndo apenas os aplicativos que vocés
conhecem, como o Powerpoint, 0 Word e o Excel. Ele também inclui servi¢os
de hospedagem de correspondéncias eletronicas, como o Outlook e o
Exchange. Ele inclui também o SharePoint, que é um servico de servidor que
nos criamos e que permitem que pessoas compartilhem documentos. Ele inclui
uma versdo corporativa de um software de colaboracdo chamado Microsoft
Lync, que oferece a possibilidade de uso de video, mas também a
possibilidade de pessoas trabalharem em conjunto e compartilharem

73 Dados retirados da propria pagina do Facebook, disponivel em
https://www.facebook.com/business/products/ads//?ref=u2u, acessado em 12 de novembro de 2016
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informacdo a compartilharem documentos e assim por diante. (SMITH, 2012,
p. 200 e 201)

Tais servicos, portanto, oferecem beneficios e conveniéncia substanciais para 0s
individuos e muitas vezes sdo fornecidas gratuitamente em modelos subsidiados por anuncios
publicitarios ou arranjos pay-as-you-go. Por esse motivo, a criptografia ponta-a-ponta é
atualmente impraticavel para as empresas que precisam oferecer recursos em servicos de nuvem

que requerem acesso a dados de texto puro.

N&o ha duvidas de que o debate sobre a criptografia levanta questdes dificeis sobre
seguranca e privacidade. De fato, a realizacdo de certos tipos de vigilancia tem, em certa
medida, se tornado mais dificil a luz das mudancas tecnoldgicas. Entretanto, deve-se considerar
se fornecer acesso a comunicacgdes criptografadas para ajudar a prevenir o terrorismo e
investigar crimes ndo seria uma forma de aumentar a vulnerabilidade dos cidaddos a
espionagem cibernética e outras ameacas, como, por exemplo, aquelas provenientes de nacbes

que ndo abragam os principios de um Estado de Direito.

Embora ainda ndo exista posicionamento unanime sobre o escopo do problema ou a
solucdo politica que atingiria o0 melhor equilibrio, uma coisa é certa: sempre existirdo canais
de comunicacdo resistentes a vigilancia. Isto € especialmente verdade dada a natureza
generativa da Internet moderna, em que novos servicos e software podem ser disponibilizados
de forma descentralizada. No entanto, a pergunta a ser explorada ¢ a significancia desta falta de

acesso as comunicacgdes para os legitimos interesses do governo.

A partir do exposto acima, argumenta-se que as comunicagdes no futuro ndo serdo nem
eclipsadas na escuriddo, nem iluminadas, sem sombra. As for¢cas do mercado e 0s interesses
comerciais provavelmente limitardo as circunstancias em que as empresas irdo utilizar a
criptografia, que esconde os dados do usuario das proprias empresas, € a trajetoria do proprio
desenvolvimento tecnologico — a exemplo da computacdo em nuvem - aponta para um futuro
abundante em dados ndo criptografados, que pode, inclusive, preencher as lacunas deixadas
pelos canais de comunicacdo, que estdo, supostamente, fora de alcance (THE BERKMAN
CENTER FOR INTERNET & SOCIETY, 2016).

Exposto este cenario, percebe-se que a regulacéo do ciberespaco e as particularidades
desta arena publica de interacdo social tém se mostrado um motivo de estranhamento para

algumas autoridades estatais, que veem na arquitetura da rede apenas um meio de obstaculizar
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investigacBes criminais e decisfes judicias, ao invés de constituir um sistema de protecdo do

sigilo de comunicacdo e dos dados da grande maioria dos usuarios (IBIDEM; LAPIN, 2016).

Nessa esteira, observe-se a decisdo monocratica que determinou o bloqueio do
Whatsapp no Brasil. No decisum, a juiza enquadrou o caso como um conflito entre o direito a
privacidade e o direito a seguranca publica e a seguranca nacional, o quais, segundo a
magistrada, seriam mais relevantes. Entretanto, conforme destacou Riana Pfefferkorn,
pesquisadora na area de criptografia no Center for Internet and Society da Stanford Law School
(EUA), em entrevista ao InternetLab, o entendimento da juiza ndo parece ser 0 mais correto:

Criptografia forte promove uma forte seguranca, ou seja, iSSO nao
ameaca a seguranca. O debate sobre a criptografia versus aplicacéo da
lei ¢ um debate “seguranca Versus seguranca”, nao um debate
“privacidade versus seguranca”. Se a criptografia ¢ quebrada para a
aplicacdo da lei, esse mesmo backdoor podera ser usado por bandidos
também. Se o Brasil exige um backdoor na criptografia, entdo todo
mundo usando a criptografia estd em risco. Isso poderia incluir
empresas brasileiras, que precisam se proteger contra a espionagem
econdmica; os bancos brasileiros que poderiam ser invadidos; e até
mesmo o Estado brasileiro, que precisa manter os segredos de Estado
seguros em relacdo a Estados inimigos. Forte criptografia € uma “defesa
contra vildes”, mesmo que os vildes possam usa-la para esconder suas
atividades. Tendo em vista 0s numerosos outros instrumentos de
investigacdo que descrevi acima disponiveis para a aplicacdo da lei,
enfraquecer a criptografia € um sopesamento  negativo.
(ANTONIALLI, CRUZ, et al., 2016)

O Marco Civil da Internet, portanto, representa um passo importante na direcdo da
protecdo do direito a privacidade e a protecdo de dados no Brasil ao consolidar uma série de
principios apliciveis ao uso da internet. Conclui-se, portanto, que a referida lei deve ser
interpretada no sentido de que ndo ha imposicdo aos provedores de aplicacdes de internet do
dever de manter sob sua guarda as comunicagdes privadas dos usuarios. Deve-se resguardar
também a possibilidade de que os provedores utilizem criptografia para proteger ainda mais o
sigilo e a seguranca online. Apenas na hipotese em que os provedores efetivamente guardem
essas comunicagdes, e que ndo haja algum meio que impeca 0 acesso ao contetdo, pode-se
cogitar na aplicagéo de sancdo judicial para a ndo disponibilizacdo dessas informac6es. Caso
fique demostrado que o provedor ndo realiza essa guarda, ou que aplica algum meio que impeca
0 acesso as comunicagdes passadas dos usuarios, a san¢éo ndo se coaduna com o Marco Civil

da Internet e com a Constituicdo Federal.
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3.3 DECRETO N°8.771/16

Né&o obstante a escolha legislativa tenha sido acertada, verifica-se a insuficiéncia do
Marco Civil para regular a matéria de protecdo de dados pessoais, de imensa complexidade.
Esse instrumento normativo ndo dispde de forma especifica sobre temas essenciais ao
tratamento de informacdes, capazes de prever mecanismos efetivos de tutela, tais como previséo
de autoridade competente para fiscalizar a atividade de tratamento ou normas especificas que
estabelecam os deveres e responsabilidades das empresas do setor, com vistas a proteger a

dignidade e os direitos fundamentais da pessoa, particularmente em relacdo a sua privacidade.

Assim, ap0s intensos debates e diversas consultas publicas, foi editado pelo Governo
Federal o Decreto 8.771/16, que regulamentou pontos especificos da Lei n® 12.965 de 2014,
quais sejam: (i) Neutralidade da Rede; (ii) Guarda dos registros e Protecdo de Dados Pessoais;
(iii) Apuracdo de infracdes as disposicbes do Marco Civil. Interessam para esse trabalho
apenas os dois Gltimos eixos.

Dentre as novidades trazidas pelo decreto estd uma definicdo mais especifica de dados
pessoais bem como do seu tratamento, que encontra reflexo na iconica Diretiva europeia de
protecdo de dados e cujos efeitos, na combinacdo com o artigo 7°, inciso V111, geram obrigacfes

imediatas aos provedores de aplicacéo:

Art. 14. Para os fins do disposto neste Decreto, considera-se:

| - dado pessoal - dado relacionado a pessoa natural identificada ou
identificavel, inclusive nlmeros identificativos, dados locacionais ou
identificadores eletrbnicos, quando estes estiverem relacionados a uma
pessoa; e

Il - tratamento de dados pessoais - toda operacdo realizada com dados
pessoais, como as que se referem a coleta, producéo, recepcéo, classificagao,
utilizagdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informacdo, modifica¢do, comunicacéo, transferéncia, difusdo ou extracéo.

A regulamentacdo da guarda de registros de conexdo e aplicacdo de internet, por sua
vez, se inicia com comando legal de natureza desafiadora: o provedor que ndo coletar dados
cadastrais, como filiacdo, endereco, nome, prenome, estado civil e profissao, pode alegar tal
informacdo a autoridade que os solicitar que ficard desobrigado a fornecé-los. Todavia, 0
Decreto nédo se referiu especificamente aos provedores de aplicacdo, o que pode gerar uma
inseguranca juridica, 8 medida que se abre margem a algum usuario contratar conexao a internet

e ndo apresentar sequer o nome, dando respaldo para anonimato indiscriminado na rede, que €


http://www.migalhas.com.br/dePeso/16,MI239397,91041-A+regulamentacao+do+marco+civil+da+internet+um+mundo+de+menos
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vedado pela Constituicdo Federal (art. 5°, 1V) e fere obrigacdes da propria Anatel com as
operadoras: de acesso de banda larga, Resolugdo n® 614 de 2013, artigo 53'; e de telefonia
movel, Resolugdo n° 477 de 2007, artigo 10°, XXII”® (SCALZILLI.FMV ADVOGADOS,
2016).

Em contrapartida, a norma do artigo 12 prevé a elaboracdo de relatorios para requisi¢éo
de dados cadastrais, contendo: o numero de pedidos realizados; a listagem dos provedores de
conexdo ou de acesso a aplicacBes aos quais os dados foram requeridos; o niumero de pedidos
deferidos e indeferidos pelos provedores de conexdo e de acesso a aplica¢des; e 0 nimero de
usuarios afetados por tais solicitagdes. Em apertada sintese, esses relatérios de transparéncia
sdo informes emitidos por empresas contendo diversas estatisticas relacionados a pedidos de
dados. Eles sdo um mecanismo cada vez mais adotado ao redor do mundo para informar como
e quanto as empresas cooperam com autoridades do Estado, em geral por forca de lei,
entregando dados para producdo de prova em processos civeis e penais (INTERNETLAB,
2016).

Embora ndo expressamente previsto na lei brasileira, o principio da privacidade by
design esta de acordo com a ratio legis do Marco Civil da Internet no que concerne a protecao
de dados pessoais, ao principio da finalidade que rege seu tratamento e a necessidade de
obtencdo de consentimento do usuario para tal finalidade. Nesse sentido, o Decreto n°
8.771/2016 aproxima ainda mais a legislacdo brasileira desse principio, ao estabelecer, em seu
artigo 13, padrdes de seguranca e sigilo dos registros, dados pessoais e comunicagdes privadas,
impondo aos provedores de conexao e de aplicac6es, obrigacGes sobre padrdes de seguranca,
tais como acesso aos dados mediante a definicdo de responsabilidades das pessoas que terdo
possibilidade de acesso e de privilégios de acesso exclusivo para determinados usuarios;
utilizacdo de mecanismos de autenticacdo de acesso aos registros, a criacdo de inventario

detalhado dos acessos aos registros de conexdo e de acesso a aplicagdes, e 0 uso de solucdes de

™ Art. 53. A Prestadora deve manter os dados cadastrais e os Registros de Conexao de seus Assinantes pelo prazo
minimo de um ano.

5 Art. 10. Além das outras obrigacGes decorrentes da regulamentacéo editada pela Anatel e aplicaveis a servicos
de telecomunicagdes e, especialmente, ao SMP, constituem deveres da prestadora:

()

XXII - manter, a disposi¢cdo da Anatel e demais interessados, os documentos de natureza fiscal, os quais englobam
ofs dados das ligacBes efetuadas e recebidas, data, horario de duracéo e valor da chamada, bem como os dados
cadastrais do assinante, por um prazo minimo de 5 (cinco) anos, em conformidade com o que prescreve o art. 11
da Lei n®8.218/1991, de 29/08/1991, c/c art. 19 da Resolucdo n° 247, de 14/12/2000.
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gestdo dos registros por meio de técnicas que garantam a inviolabilidade dos dados, como
encriptacdo ou medidas de protecdo equivalentes.

Isso reforca a importancia da seguranca dos dados e o respeito a privacidade dos
usuarios, por meio da adocao de medidas de tecnologia da informacao e de préaticas de negocio
adequadas, estabelecendo a necessidade da criacdo de infraestrutura condizente com a
preservacao da privacidade dos usuarios. Nessa toada estd a determinacdo de que devem ser
retidas a menor quantidade possivel de dados pessoais, comunicacgdes privadas e registros de
conexdo e acesso a aplicacdes, as quais deverdo ser excluidos assim que atingidas a finalidade

de seu uso; ou encerrado o prazo determinado por obrigagéo legal.

Destaca-se, ainda, o art. 15 do decreto que se apresentar como um problema para as

empresas que utilizam em seus produtos a criptografia ponta-a-ponta:

Art. 15. Os dados de que trata o art. 11 da Lei n® 12.965, de 2014, deverao ser
mantidos em formato interoperavel e estruturado, para facilitar o acesso
decorrente de decisédo judicial ou determinag&o legal, respeitadas as diretrizes
elencadas no art. 13 deste Decreto.

A inteligéncia desse artigo cria a obrigacao para os provedores tanto de aplica¢cbes como
de conexdo de manter os dados de forma inteligivel, principalmente a fim de cumprir decistes
judiciais que requisitem informacGes para a conducgédo de investigacdes. Corroborando esse
entendimento, o Ministério Publico Brasileiro e o Conselho Nacional do Procuradores-Gerais
divulgaram nota técnica sobre tal obrigacao, defendendo as medidas adotadas pela justica nos
ultimos meses, que determinaram a suspensdo do aplicativo WhatsApp por todo o territorio

brasileiro:

Ja o Decreto n° 8771/16, que regulamenta o MCI, deixou claro que tal
obrigacdo também se refere a transmissdo desses dados as autoridades
brasileiras sempre que requisitados, devendo ser observada a lei processual
brasileira, com comunicacdo direta as autoridades nacionais, sem a
necessidade de pedido de cooperacdo juridica internacional (mutual legal
assistance request). O argumento de que tém sede no exterior e que, por isto,
sO devem cumprir decis@es judiciais emitidas por autoridades de seus paises,
tem sido reiteradamente utilizado por empresas como Facebook e WhatsApp.

O artigo 15 do MCI prevé que cabe ao provedor de aplicagdes de Internet —
expressao que inclui aplicativos de mensagens instantaneas online e redes
sociais — a obrigacdo de manter os registros de acesso a tais aplicacfes, sob
sigilo, em ambiente controlado e seguro, pelo prazo de 6 (seis) meses.
Contudo, essas empresas ou Se negam a guardar os registros de acesso pelo
periodo legal (algumas ndo armazenam por nenhum periodo), ou 0s apagam
antes de findo o prazo legal e, por tais motivos, vém descumprindo
sistematicamente ordens judiciais brasileiras, o que dificulta ou mesmo
inviabiliza a responsabilizacéo civel e criminal de autores de atos ilicitos na


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2014/Lei/L12965.htm#art11
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Internet.  (MINISTERIO  PUBLICO BRASILEIRO, CONSELHO
NACIONAL DO PROCURADORES-GERAIS, 2016)

Como ja debatido, é certo que proibir mecanismos de seguranga como criptografia
ponta-a-ponta ndo parece ser a solucdo mais adequada ou efetiva para os problemas
relacionados a seguranca nacional. A internet tem profundo apreco pela liberdade de expresséo
e de opinides, uma vez que ela potencializa a voz dos individuos e multiplica a informacdo,
deixando-a ao alcance de qualquer um que tenha acesso a rede. Em um curto espaco de tempo,
a internet se tornou um férum publico e global para o debate, e como tal, deve ser aberta e
segura para o concreto usufruto das liberdades de expressdo. Todavia, ela esta constantemente
sob ameaca; € um espago que, assim como o mundo real, estd sujeita a empresas criminosas,
repressdo de opinides e coleta de dados em massa. Portanto, é fundamental que os individuos
encontrem formas de se proteger online, que os governos fornecam tal seguranca por meio de
leis e politicas publicas e que as empresas desenvolvam e coloquem no mercado produtos e
servicos compativeis com os direitos de privacidade. (HUMAN RIGHTS COUNCIL, 2016)

Criptografia e anonimato, separadamente ou juntos, criam uma zona de privacidade para
proteger crencas e opinides. Eles permitem, por exemplo, que comunicacdes privadas ocorram
e blindam a intimidade do individuo do escrutinio publico, particularmente em ambientes cuja
situacdo politica, social ou religiosa € hostil. Enquanto o Estado imp&e uma censura ilegal por
meio de sistemas de filtragem de contelido e outras tecnologias de espionagem, o uso da
criptografia e do anonimato na rede pode empoderar individuos para transpor barreiras e acessar
informacBes e ideias sem a invasdo das autoridades. A habilidade de pesquisar na web,
desenvolver ideias e se comunicar de forma segura pode ser a Unica forma de explorar aspectos

basicos da identidade, como género, religido, etnia ou orientacdo sexual.

Por fim, sobre a fiscalizacdo e a transparéncia, dispde que a Anatel atuara na regulagéo,
fiscalizacéo e apuracdo de infragdes relacionadas a telecomunicagdes, que a Secretaria Nacional
do Consumidor atuara na fiscalizacdo e na apuracdo de infracdes relacionadas a direitos do
consumidor, e que a apuracdo de infracdes a ordem econémica ficara a cargo do Sistema

Brasileiro de Defesa da Concorréncia (CADE).

**k*

Em suma, o balanco geral do Decreto € positivo, pois prevé o refor¢o na obrigacdo do
tratamento isonémico dos dados, garantindo-se o carater publico e aberto da Internet; o

esclarecimento de quais s@0 0s requisitos técnicos indispensaveis e 0 que se consideram de
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servicos de emergéncia para a discriminacdo ou a degradacdo de trafego; o esclarecimento de
que as ofertas comerciais e 0os modelos de cobranca de acesso a internet devem preservar uma
internet Unica, de natureza aberta, plural e diversa; as definicbes de "dado pessoal” e de
"tratamento de dados pessoais”; o estabelecimento de que o CGI é 6rgao consultivo para o
estabelecimento de diretrizes; e, por fim, a declaracdo de atuacdo da Anatel, da Secretaria
Nacional do Consumidor e do Sistema Brasileiro de Defesa da Concorréncia, como 6érgaos

relatorios e de fiscalizacao, de acordo com cada area de atuacdo aplicavel ao caso em concreto.

A nova regulamentacdo, embora muito aguardada pelo setor, trouxe algumas
incertezas e um pouco mais de inseguranca juridica para aqueles que ofertam bens e servigos
na Internet (i.e., provedores de aplicacdo) ou operam meios que viabilizam o acesso de
usuarios a rede mundial (i.e., os prestadores de servicos de telecomunicacdes, inclusive
provedores de conexdo). O Governo Federal, a exemplo da redacdo do Marco Civil, optou
por uma linguagem aberta, em alguma forma principioldgica, que d&d margens a diferentes
interpretacdes pelos diferentes 6rgdos tidos como competentes para regulagdo, fiscalizacdo e

apuracao de infracdes a referida lei.

Por certo, o decreto que regulamenta o Marco Civil da Internet, € norma nova e, como
tal, estara sujeito a ampla reflex&o dos juristas e dos aplicadores do Direito ao longo dos
proximos meses e anos. Muitos de seus termos serdo definidos na prética, isto €, no exercicio
da submissdo da hipdtese legal ao fato. Todavia, € justamente a impossibilidade de se extrair
diretamente da norma toda a sua amplitude que traz certa angustia para o0 mercado. Ao ndo se
prestar a trazer certezas, o decreto reforca a ja conhecida possibilidade de que o mundo da
Internet seja refém do acaso, de interpretacées mirabolantes e de atalhos para agéo de "super

juizes".

CONCLUSAO

O presente trabalho procurou entender como se deu o fendmeno da informatizacédo, que
alterou os modelos econdmico e social, bem como as consequéncias da transi¢do de um mundo
antes pensado em atomos para um mundo em bits. Ademais, pretendeu-se compreender como
se da a regulacdo do ciberespago, nesse ambiente novo, desprovido de fronteiras e com
soberanias mitigadas. Para tanto, foram analisadas as principais teorias regulatorias do
ciberespaco, destacando-se, sobretudo, as teorias de Lessig e Murray. Outrossim, 0 escopo

principal do trabalho foi, a partir dessas teorias, entender a privacidade e a protecdo de dados
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no contexto da sociedade em rede, pensando em formas de proteger esses dois direitos,
considerados fundamentais a personalidade humana. Por fim, a pesquisa analisou as relaces
digitais na conjuntura brasileira, fazendo um estudo mais profundo da Lei n° 12.695/14,
popularmente conhecida como |[Marco Civil da Internet, procurando entender como a legislacéao

patria tratou esses dois temas: privacidade e protecdo de dados.

A despeito da natureza generativa da internet e dos principios de absoluta liberdade
sobre o0s quais a rede mundial de computadores foi erigida, chegou-se
a concluséo de que esse ambiente ndo poderia mais ficar alheio a regulacdo. Atualmente grande
parte das interagdes sociais acontecem em plataformas digitais; a vida esta por demasiado
interconectada ao mundo virtual, para que seja deixada a prdpria sorte, como pretendem os
tedricos denominados ciberlibertarios. Assim, superado o debate sobre se a internet deve ser
regulada ou nao, o problema torna-se ainda mais complexo: quem deve ser o regulador e como
essa restricdo de comportamento deve ser feita de modo a manter a paz social, mas sem eliminar

a propria esséncia criativa e livre da internet.

Nessa esteira, foram apresentados dois grandes nomes da regulacdo no ciberespaco que
muito contribuiram para a discussdo de temas envolvendo direito e tecnologia. Lawrence
Lessig, proeminente constitucionalista e um dos precursores do ciberpaternalismo, cunhou a
famosa frase “o codigo ¢ a lei”, i.e, para este autor, ¢ a arquitetura da internet — software e
hardware — que determinara as restricdes de comportamentos no ambiente digital. Assim, em
ultima instancia, quem detém o codigo € o regulador e por isso, existe um constante embate
entre os codigos da costa leste e oeste, ou seja, entre 0 governo e as empresas de tecnologia.
Ademais, o autor cunha sua famosa teoria das quatro modalidades de regulacéo, colocando o
individuo como um “ponto patético”, que é objeto da incidéncia de fatores que viabilizam ou
restringem certos comportamentos: lei, normas sociais, mercado e arquitetura. Para ele, no caso

do ciberespaco, é a arquitetura a modalidade mais influente.

Andrew Murray, por sua vez, apresenta uma teoria mais fluida e menos pessimista que
a de Lessig. Segundo esse autor, os individuos sdo pontos ativos que se envolvem em uma
matriz de relagdes simbidticas com os diversos atores do mundo digital, e sdo protagonistas no
curso de seu destino na rede. Nessa teoria, accountability ganha um lugar de destaque, sendo
que tanto o governo como as empresas privadas devem estabelecer um didlogo constante com

0S usuarios, sujeitos da regulacéo.

Explicadas as teorias da regulacdo do ciberespaco, o ponto central do trabalho foi

entender como a privacidade e a prote¢éo de dados pessoais se conformam a essa nova realidade
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informacional, em que tudo que se faz na plataforma digital deixa rastros. Cada fragmento de
informacdo na rede pode ser coletado e, a partir de uma série de técnicas e algoritmos, podem
sem organizados e moldados para formar um perfil eletrénico do usuario. Essa pratica mostrou-
se um modelo de negdcios extremamente lucrativo para as empresas da tecnologia e uma
ferramenta poderosa nas méos do Estado. Em resumo, a vida ser tornou muito mais

monitoravel.

Assim como um “mercado de limdes” em que as informagdes sao assimétricas € 0s
individuos nem sempre tem acesso a todo o0s elementos necessarios para entrar em relacdes de
consumo, a privacidade é um elemento que € fonte de duvidas e incertezas no ambiente virtual.
Uma vez que os individuos tém dificuldade em distinguir o nivel de protecdo da privacidade
oferecido por cada provedor de aplicacdo, sobretudo em razédo das longas e complexas politicas
de privacidade, o parametro de seguranca é estabelecido em um nivel mais baixo, nédo
proporcionando o incentivo necessario para que as empresas vejam a privacidade como um

elemento de competicéao entre si.

Uma solucéo para o problema da privacidade é abandonar a abordagem pessimista que
muitas vezes esse direito sugere, i.e, em vez que enxergar a privacidade como uma obrigacédo
imposta as empresas, que dificultam a coleta de informacdes, atual moeda de cambio, é preciso
enxergar a privacidade como um instrumento de confianga. Aqui, pode-se fazer um paralelo
com a teoria de Murray, pois para estabelecer a privacidade como um valor positivo e agregador
€ necessario que 0s usuarios sejam vistos como atores ativos e conscientes nessa relacdo de

troca de dados por servigos.

Outrossim, mais de uma década ap0s ter escrito a sua teoria, a previsao de Lessig ainda
se mostra acurada. A arquitetura de fato exerce um papel importantissimo na regulacdo das
relacBes digitais. Prova disso, é a forma como principios de seguranca e privacidade tém sido
incorporados dentro de todo o ciclo de vida da tecnologia, desde a fase inicial de concepgéo,
até a sua implementacdo final, utilizacdo e eliminacdo. Esse novo conceito recebeu o nome de
privacidade by design e tem sido agregada em diversas legislacdes ao redor do mundo, como

por exemplo a nova diretiva de protecéo de dados europeia e no préprio Marco Civil da Internet.

Outra questdo que foi trazida a tona com a digitalizacdo das informacGes € como
resguardar as informacdes biograficas ou comportamentais que estdo espalhadas na rede. Foi
exatamente nesse contexto que surgiu a disciplina da protecdo de dados pessoais como uma
possibilidade de tutelar a personalidade do individuo contra os potenciais riscos oriundos do

tratamento de dados a partir da moderna tecnologia da informagdo. Como constatou-se, 0
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objetivo dessa protecdo ndo sdo os dados em si, mas o proprio individuo, uma vez que
identidade e privacidade sdo atributos da personalidade humana. Por essa razdo, transparéncia
e consentimento sdo elementos fundamentais para garantir a chamada autodeterminacgéo

informativa, elemento importante nessa ceara digital.

No Brasil, como destacado, 0 acesso & internet cresce exponencialmente, portanto, 0s
problemas e incertezas que vém com as novas tecnologias ndo podiam se fazer ausentes.
Dessarte, tornou-se imprescindivel regular as relagcdes digitais no cenario nacional. Apés
deliberacdo foi editada a Lei n® 12.695/14, o Marco Civil da Internet. Concluiu-se que apesar
das previsGes positivas no que concerne a privacidade e a protecdo de dados, a lei ainda esta
longe de alcangar a sua plena eficacia. Como demonstrado por relatério elaborado pela
InternetLab (“Quem defende os seus dados™), apesar das determinacdes legais de guarda,
informacdo e transparéncia, os provedores de conexdo ainda estdo muito aquém das

expectativas.

Ademais, a Lei ainda enfrenta diversos desafios no que diz respeito ao sigilo e a
inviolabilidade das comunicacdes em plataformas digitais. Como percebido das recentes
decisbes judiciais que suspenderam as atividades de aplicativos de comunicacdo da internet,
muitos juizes ainda ndo estdo preparados para lidar com as novas configurac@es tecnologicas.
Né&o ha davidas de que 0 uso de mecanismos de seguranga como a criptografia ponta-a-ponta
para resguardar a privacidade no ambiente em rede tem causado muita desconfianca em
autoridades estatais em todo o mundo, entretanto, como visto, esse ndo € um problema
irremediavel. Existem muitos fatores que indicam que as comunicac@es ndo ficaram totalmente
nebulosas e inatingiveis. Esse € s6 um passo importante para a internet como plataforma

propiciadora da liberdade de expressoes e opinides de forma livre e desimpedida

Assim, a partir deste trabalho é possivel indagar: quem estava certo? Lessig, que
estabeleceu uma visdo determinista e fechada, depositando um alto valor no cédigo e nas
tecnologias, e, aparentemente, deixando de lado a propria esséncia humana que ainda permeia
as relagOes digitais ou Murray que assentou total confianga nos individuos como atores
conscientes e proativos nas interagdes em rede, criando uma teoria extremamente fluida, a qual

por vezes beira a utopia?

De fato, ambas as teorias trouxeram contribui¢des valiosas e extremamente aplicaveis
ao cenario atual. Como visto, elas se interseccionam em alguns pontos e divergem em outros,
muitas vezes se complementando. E inegavel que ndo ha modelo fechado que consiga

disciplinar completamente o ciberespaco, visto que este € um ambiente de constante mudancas
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e desafios. Acrescente-se que nem deve ser esse 0 objetivo do regulador, ja que, como afirmado
por Pierre Catala (1998), na busca por acompanhar as transformacbes tecnoldgicas,
acabariamos com um emaranhado de normas sem sentido e ineficazes. Uma coisa, porém, é
certa: por mais que a tecnologia tenha muda radicalmente o cenario das relacdes interpessoais,
0s seres humanos ainda possuem um papel determinante na condugéo dessas alteragdes. Como
afirmado por Manuel Castells (2005), ndo é a tecnologia de determina a sociedade, mas a

sociedade que conforma a tecnologia de acordo com os valores que deseja proteger.

Assim, ndo resta duvidas de que o direito exerce papel importantissimo na integracao
das mudancas informacionais e na conformacéo de novas tecnologias aos direitos individuais e
coletivos. A economia em rede, erigida sobre o compartilhamento de dados e digitalizacdo da
informacdo pode ser perfeitamente desenvolvida em harmonia com a protecao de direitos dos
usuarios, a inovacao tecnoldgica e o oferecimento de produtos e servicos online. A imposi¢édo
de um discurso maniqueista, baseado num constante trade off entre direitos e inovacgdo, pode
levar a percepgdes frageis da legislacdo e dos mecanismos regulatérios, mostrando-se como

retrocesso na disciplina e protecédo de direitos fundamentais e irrenunciaveis. (SOMBRA, 2016)
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