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RESUMO

Ao longo dos ultimos 50 anos, a tecnologia de mgeial tem desempenhado um papel
importante na economia mundial, rompendo barreimasgtiplicando lucro e transformando
conceitos. A engenharia reversa € um destes insirias, que vem oferecendo crescentes
desafios, tanto do ponto de vista técnico quandala&drio, aos sistemas juridicos ao redor
do mundo, particularmente da perspectiva dos Dsale Propriedade Intelectual. Este estudo
tem como objetivo fazer uma apreciacédo geral dexipais questfes juridicas relativas a
engenharia reversa no campo ha tecnologia da iafgio considerada uma das areas em que
mais atua. Alguns aspectos relacionados aos direiéo propriedade intelectual, em suas
variadas formas, serdo utilizados como base paresante discussao.

PALAVRAS-CHAVE: Direitos de propriedade intelectuéingenharia reversa. Segredos de
negocios.

ABSTRACT

Over the last half century, technology as a whale lbeen playing an increasingly important
role in the world’s economy, braking barriers, mpalfting profit and transforming concepts.

Reverse engineering of products is one of thesés,tdbat has been offering greater
challenges, from both technical and regulatory dypamts, to legal systems throughout the
world, specially if observed by an Intellectual peay Rights perspective. This study is
aimed at providing a general overview of the madgal concerns pertaining reverse
engineering practices related to information tedbapyg which is considered to be one of its
broader fields of action. Some aspects relatingptiogection of intellectual property rights,

under its many forms, to the economic developmeltoe used as one of the baselines for
this discussion.
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1 INTRODUCAO

Embora parte de um estudo mais abrangente, enfocarhgenharia reversa em
seus mais diversos campos de atuacdo, ainda que gEetensdo de esgotar o tema, o
presente artigo tem por meta um breve levantantag@rincipais questdes juridicas ligadas
a protecdo da propriedade intelectual, surgidataeenda utilizagdo da engenharia reversa no
campo da tecnologia da informacdo. Apesar de aganemte limitada a esta Ultima, a
engenharia reversa atua em diversos campos do aprEmo, incluindo as ciéncias
bioldgicas, sobretudo no caso da ciéncia genétita lgiotecnologia. Outras praticas podem



incluir o desbloqueio de dispositivos eletronica®mo aparelhos telefonicosablets
consoles de jogos e outros equipamentos afins, d#&nreproducdo de codigos-fonte para a
copia e o desenvolvimento d®ftwarescontrafeitos. Por fim, € indispensavel ressaltar a
interacdo entre o desenvolvimento econdémico e @rdvagia reversa, tendo o vista as
praticas concorrenciais e questdes correlatasnafér@&ncia de tecnologia. Para tanto, sera
valiosa a contribuicdo da literatura norte ame@cam sua experiéncia e precedentes sobre o
assunto.

O presente estudo far-se-4 sob a Otica dos direidogpropriedade intelectual,
levando-se em conta o aparente paradoxo deflageldaeconhecimento da legitimidade da
concepcdo de produtos gerados a partir da enganteaersa. Outrossim, é fundamental o
esclarecimento das bases juridicas e faticas phoanoentendimento da tutela conferida por
outros sistemas juridicos ao redor do mundo, emoiHpD americano e, por conseguinte, dos
demais sistemas que se valem da inteligéncia dedaaisdes.

N&o obstante a brevidade deste estudo, aqui naeripod faltar algumas
consideracdes sobre os aspectos penais que podefteBeno campo da engenharia reversa
e, visto o0 posicionamento do direito civil, também enfoque penal podera trazer
contribuicdes a melhor compreensao do que sejadewado licito ou ilicito no exercicio da
referida atividade.

A matéria possui especial relevancia para pesquisade operadores do Direito,
sobretudo para os que militam no ambito do direitopresarial, na medida em que é
crescente o niumero de empresas a explorar o setmidgico apoiadas neste tipo de pratica,
causando impacto na economia mundial e tornandgatbrio o conhecimento do conjunto
de normas que regem a protecao da propriedadedntal e o direito da concorréncia.

Apreciando-se o contexto do direito internaciogahotorio o interesse comum dos
diversos paises na protecdo dos direitos de pdautéeintelectual, haja vista a circulacéo
planetaria de produtos, dispositivos, maquinas, poorantes, equipamentos, estruturas,
pessoas e conhecimentos em virtude da globalizdgdimdustria e do setor de servicos.
Diante disto, naturalmente espera-se por uma aresdemanda na tutela internacional das
inovacdes, invencgdes e tecnologias, conduzinddebregdo de varias convengdes entre 0s
Estados, dentre os quais 0 mais recente, e aindégem é o acordo TRIPS

Observando o impacto das questdes relativas aigdaple intelectual no comércio
internacional, Thortensen (2003, p. 219 — 236) chamatencdo para uma outra forma de
afetacdo do cenario empresarial pelo assunto ena,pqual seja o fato de produtores e
exportadores de bens de maior conteudo tecnoldgsejarem garantir, via tal protecéo,
dentro dos paises importadores, o retorno dos aitstos de investimento em pesquisa e
desenvolvimento realizados nesse setor.

Uma vez determinado o campo de verificacdo do ¢opim pauta, é valido lembrar
que nao se pode falar em propriedade intelectual metes compreender a natureza do
proprio conceito de propriedade, delineando as emqle bens materiais e imateriais,
aclarando as bases teoricas e filoséficas quengdistm a propriedade material da
propriedade sobre o objeto da criagdo humana.

2 O CONCEITO GERAL DE PROPRIEDADE
2.1 Propriedade material

O conceito classico de propriedade ja é bem codbgmlo mundo ocidental, vez
que figura entre os institutos mais antigos dalizagdo humana. Guardadas as devidas

particularidades entre os sistemas juridicos dgenriromano-germanica e 0s que adotam o
Common Law(MERGESet al, 1997, p. 2), ambos compartilham desta nocéo codwigue



as pessoas podem apropriar-se de bens reais eosohlj@hgiveis. Tanto o direito
consuetudinario quanto o direito criminal tutelamprapriedade privada contra o esbulho por
terceiros. As bases filoséficas de protecdo darmaade privada estdo profundamente
imbricadas na cultura do Ocidente.

Com efeito, o cerne do conceito ocidental de pegjaile se apoia no direito
garantido ao “proprietario” de certa coisa ou teorede concentrar para si 0 uso daquele
bem, excluindo os demais individuos de tal preiregaO estabelecimento dos direitos de
propriedade se presta a neutralizar controvérsiaca de quem pode dispor da propriedade
para certo proposito

De acordo com o pensamento filoséfico do cienfistiftico Thomas Hobbes, uma
das poucas vantagens do sistema estatal estéaapaccda propriedade privada e consequente
possibilidade do proprietario de um determinado liitizar-se dele como |he convier. Em
outras palavras, ndo haveria limitacbes na ut#iaage bens proprios, podendo inclusive
incorrer em abusos sem que haja qualquer sancauretdnto, de acordo com a teoria
hobesiana ja que é o proprio Estado que recebs tmwlanseios sociais, e tendo sido criado
justamente para poder impedir os conflitos e maatpaz e a seguranca daqueles sob seu
palio, isto significa dizer que o Estado seria tmlp Unico legitimado a restringir ou retirar
a propriedade do particular (SILVA, 2010).

Segundo Mergest al (1997, p. 5)para o liberalista John Locke, a propriedade ja
existe no estado da natureza, sendo, portanto,ingiodnerente ao ser humano. O que da
ensejo a propriedade, segundo o referido filéséfo,trabalho que cada pessoa emprega na
matéria bruta, transformando-a em bem proprio. hapbe perceber que a visdo naturalista
do direito de propriedade proposta por Locke tasi@ instituto insusceptivel de violacdes
por parte do Estado, visto que este é superveraentiéeito de propriedade.

Nesta mesma senda, Mergesal (1997, p. 1) e outros apontam a previsao feita pel
Quinta Emenda Constitucional Americana no sentidoptbteger a propriedade privada
contra desapropriacdes feitas pelo proprio goveerm justa compensacao, preenchendo o
relevante papel desempenhado por este conceittasmtdais.

A Declaracédo dos Direitos do Homem e do Cidadémddade 1789, considerada o
maior fruto da Revolucdo Francesa, representou mportante marco na histéria da
propriedade. Na esteira do pensamento de Lockenaipa compilacdo de direitos e deveres
sociais coloca a propriedade no patamar de dirgitoral, intransponivel pelo Estado, com
pouquissimas excec¢des, como uma eventual necessidhtica®

Oportunamente, cabe fazer uma breve referéncianzeipa dimensdo de direitos
fundamentais, nascidos da concepc¢do de resguardtaredos de liberdade, civis e politicos,
através da abstencao por parte do Estado, destasand resguardo feito a propriedade.
Impulsionados pelo marcante momento historico deoRedo Industrial européia, surgem
os direitos humanos de segunda geracao, ja nordémeto seculo XIX.

E bem sabido que as reivindicacdes trabalhistasciais foram o gatilho para a
eclosdo de varios movimentos europeus como o Gamia Inglaterra e da Comuna de Paris,
na Franga. Prova disto sdo a Constituicdo de WeimmaaAlemanha, de 1919 e o Tratado de
Versailles, também do mesmo ano, o que evidenciaadamente o cunho social, cultural e
econdmico dos chamados direitos de segunda gettagdendo a tona, agora, o conceito de
igualdade.

Paralelamente a evolugdo destes direitos sociagsgem os chamados direitos de
terceira geracdo, constituindo uma categoria, naeres de Bobbio (1992, p. 58),
excessivamente heterogénea e vaga, 0 que impedalelimatacdo mais precisa de suas
fronteiras. Basta dizer, contudo, que as signifiaat mudancas experimentadas pela
comunidade internacional, a exemplo da sociedadea$sa, do crescente desenvolvimento
tecnolégico e cientifico e da incrivel velocidadeoada pelas telecomunicacoes,



acarretaram drasticas alteracdes nos planos ecoco®misociais, trazendo consigo conceitos
até entdo incipientes.

Desta sorte, ndo ha como refutar a visivel transfigéo que a ideia de propriedade
experimenta. E possivel afirmar que a propriedamtie pser atualmente definida como a
situacao juridica consistente em uma relacdo doerentre uma pessoa, o0 dono, e a
coletividade, em virtude da qual sdo asseguradasl@@s direitos exclusivos de usar, fruir,
dispor e reivindicar um bem, respeitados os disaitm coletividade (POLI, 2003, p. 1).

Nesta mesma esteira esta o conceito de contratgaaifio mais atende pela simples
expressdo “acordo de vontades”, sendo agora umesdgencialmente direcionado pela
autonomia privada, resultando de necessidades as dn&ersas, dotado de extrema
importancia econdémica e social.

2.2 Propriedade Intelectual

Todas as justificativas para a protecdo da propdiedsejam elas baseadas em
conceitos econdémicos ou morais, devem ser capa&balidar a diferenca fundamental que
distingue a propriedade tangivel da dimensdo demsd A primeira, na forma de bens
imGveis ou pertences materiais de outra naturezsgnéposta por atomos, componentes
fisicos, que s6 podem ocupar um lugar em dado mimnaentempo. Isto equivale dizer que a
posse de um determinado bem fisico é necessari@aragdusiva. Em outras palavras, uma
vez pertencente a alguém, a outro nao pertenaargideradas as mesmas circunstancias.

As ideias, contudo, ndo compartilham desta caliatitar da exclusividade, de modo
que uma determinada informacdo, ao ser dividida oomterceiro, ndo priva o detentor
primério de seu conhecimento. A partir de entddyasra detém. Esta ubiquidade, da qual
gozam a posse e 0 uso das ideias, desempenha uwrh fpagdamental na teoria da
propriedade intelectual, vez que o argumento tiat econdmico utilizado para
fundamentar a propriedade tangivel, a esta ja reéfeta. Considerando siatusnatural das
coisas, ndo ha risco de abuso ou excesso de dsginide uma ideia, ndo havendo também
controvérsia sobre a quem cabe seu uso. Todogpddam se valer sem prejuizo para sua
natureza axiologica.

Observando este raciocinio simplista, € de se cameg refletir acerca do
surgimento do conceito de protecéo das ideiasaed@s humanas.

A busca de teo6ricos por justificativas para seuastpr a propriedade intelectual ao
redor do mundo foi assumindo outra direcdo na naeelid que se percebeu que nem todas as
teorias aplicaveis aos direitos de propriedade miahtgproveitavam a propriedade intangivel.

Nos Estados Unidos, por exemplo, o principal funelatm para a protecdo dos
direitos de propriedade intelectual é o marco tatista de incentivo econdmico, muito
embora outras importantes teorias como a dos abrgiaturais e a das justificativas da
pessoalidade também tenham tido uma parcela delmogfio (MERGESet al, 1997, p. 3).

Sem embargo da enorme relevancia que a descrigiefigidas teorias tem para
uma profunda compreenséo do assunto, foge ao edegpobreve relato fazé-lo.

Numa rasa analise, pode-se dizer que dos direioprdpriedade intelectual,
compreendidos em sua inteireza, decorrem duas quéseias. A primeira refere-se a
possibilidade de o criador de um objeto tutelada peopriedade intelectual obter os direitos
sobre suas obras. Isto significa dizer que o pede@protecdo sobre uma determinada obra
nao € compulsério, mas, sim, garantido a todosiadares que assim o desejarem.

A segunda, diz respeito a possibilidade de cessédticenciamento a que estédo
sujeitas as invencgdes protegidas pelos referidegas. Mais uma vez, tanto a cessédo quanto
o licenciamento sao facultados aos titulares guejeim tal guarida.



Ha que se ressaltar ainda que a protecao ofergelda propriedade intelectual
possui desdobramentos de natureza tanto patrimguéaito moral (ABRAO, 2002, p. 78). O
aspecto patrimonial permite que o autor ou invewtmlenha ganhos financeiros com o0s
frutos de sua obra, ao passo que o aspecto moraup vez, relaciona-se a preservagado do
vinculo que existe entre autor/obra e inventorfig@®. Observa-se que o direito de
propriedade intelectual em seu aspecto moral percgaminda que haja uma cessao ou
licenciamento.

Sob um prisma objetivo, o termo propriedade intekcabrange as mais diversas
formas de propriedade imateriais, que podem seificansias em dois grandes grupos, a
saber: a propriedade industrial e os direitos aiggiDINIZ, 2003, p. 98). Desta forma, a
propriedade industrial abrange os direitos afinsegercicio de atividades industriais ou
comerciais, destacando-se a criagcdo das marcapatiages, dos modelos de utilidade e dos
desenhos industriais. Os direitos autorais, por \@m| referem-se aos direitos autorais
propriamente ditos e outros a eles conexos, dizeesjumeito, portanto, a trabalhos de cerne
literario, cinematografico, fotografico, bem como @&iacdo de softwares e sua
confidencialidade, aspecto de mais relevo paral@atho em curso.

3 AS IDEIAS E OS SEGREDOS DE NEGOCIO

O estudo das ideias que importam ao presentelligb@aais especificamente as
informacdes sigilosas, implica, naturalmente, Vantilgumas das generalidades que cercam
0os elementos dos segredos de negdcio e sua retagdoo universo da tecnologia da
informacéo.

E bem verdade que as ideias podem ser citadas agumdo das criagdes mentais
humanas que mais oferece dificuldade para serteawsda no plano legal. Mesmo que de
modo indireto e somente em face de sujeitos datedns, é por meio da disciplina do sigilo
que se opera a protecdo as “ideias” originais. Ang®o do que ocorre no campo das
técnicas de fabricacdo néo tutelaveis, como inganutustriais, assim também no campo das
orientacdes técnicas com certa relevancia nos &spes publicos, estas habilidades, que
nao chegam a alcarstatusde obras do engenho, acabam por néo ser tuteladasndicao
de bens imateriais (FEKETE, 2003, p. 67).

Inicialmente, por mais 6bvio que possa pareceraigné redundante realcar a
condicdo de bem incorpéreo do segredo de fabricaa wez que consiste em um
conhecimento, essencialmente revestido por umaafamaterial, de cunho intelectual.

Tecida esta primeira consideragdo, ha ainda algi@nsentos que condicionariam a
existéncia do segredo industrial. Muito embora hama um consenso em relacdo a quais
dessas condi¢cOes sejam estritamente essenciaia paisténcia de uma informagao sigilosa,
nao havendo também hierarquia entre elas, a dautéo diverge sobre a presenca tanto de
elementos de natureza subjetiva, quanto objet@@erdo uma certa convergéncia entre os
estudiosos de varias nacionalidades que se debrgambre o assunto.

Nos dizeres de Segade (1974, p. 4iuyd FEKETE, 2003, p. 67), o primeiro deles
seria o carater oculto do conhecimento, seguida pehtade do detentor de manter sua
condicdo sigilosa e, por ultimo, apontado como rgeieo elemento de carater objetivo,
estaria o interesse econémico da empresa em nwaségredo.

No contexto norte-americano, também se faz men¢é&saspectos sob os quais a
analise dos segredos deve ser realizada, a satmviacao de deter uknow-howsecreto; a
vontade de manté-lo secreto e, por fim, os meiggegados para assegurar a preservacao do
seu sigilo.

Por um outro prisma, € de notar-se que as inforesa@ijeitas a qualidade de
segredos industriais ou comerciais ndo sao passdesienumeracdo em virtude de sua



natureza dindmica, em constante alteracdo, masodi® mperal, compreendem invencgoes,
descobertas, modelos industriais e praticas manuais

O universo das ideias ndo patenteaveis se apasesenio uma das areas mais
frdgeis das criacOes intelectuais, vez que nemnsen&am protegidas pelo regime de
direitos autorais tanto menos pelo sistema de ¢ioteaos segredos de negdcios,
especialmente apds sua divulgacdo. Isto posto, @®promissos contratuais de
confidencialidade representam um mecanismo ess$grace a salvaguarda dos interesses do
disseminador de uma determinada idéia.

3.1 O Segredo na Tecnologia da Informacao

Uma grande variedade de questbes pertinentes ilmdag informacdes é suscitada
no ambito dos meios eletrénicos de transmissdoades] como a internet, conexdes via
modem redes privadas internas e redes sem cabo, lenBntspectos como a encriptacao,
ou codificacéo, e a vulnerabilidade dos dados denfiiais trocados nestes ambientes.

Retrospectivamente, as obras mais antigas a seategilas eram as literarias, cujo
suporte para sua existéncia e apresentacdo sesdava o0 papiro, 0 pergaminho e seu
sucedaneo moderno, o papel, o chan@mpus mechanicunNo caso dos dados eletrénicos,
0S meios que 0s suportam podem ser vistos comolegide segredos ou como constituindo,
eles mesmos, tecnologia secreta. Contudo, ndorgenctem com o conteldo sigiloso neles
contido, ndo sendo, portanto, objeto da tutelacprpdade intelectual. Com amparo nos
dizeres de Fekete (2003, p. 68): “Os veiculos s&trumentos externos aos segredos, e
embora haja quem os trate em conjunto, aquelexodstituem contetddo destes, devendo
ambos ser claramente distinguidos”. Tal argumentorisiderado valido, a despeito de a
doutrina abrigar, em igual medida, opinides divetgs.

O campo da tecnologia da informacéo sofre substsasitransformacdes ao longo
de curtos periodos de tempo, razédo pela qual gpraais eficiente protecdo legal de que se
possa dispor.

Contudo, a protecéo juridica dedicada aos prograteasomputador propriamente
ditos, ou simplesmentsoftwares como serdo referidos ao longo deste trabalhostiton
uma area que inspira cautela.

Embora a anélise da evolucédo historicasdftware seja de extrema importancia
para o esclarecimento do posto que sua prote¢do dwnjpa no ordenamento juridico, o
presente trabalho limitar-se-a a fazer breves éatéas a tal trajeto evolutivo. Outrossim,
comegamos por apontar que até 1970, os programasmgmitador eram tidos como simples
acessorios do computador, ja que juntos formavantamunto que desempenhava funcdes
pré-determinadas, tendo como alvo grupos de usuésigecificos.

Em virtude desse carater supostamente acesséempdeshado pelsoftwarenéo
se cogitava reservar a ele protecdo independemjeelda conferida adardware entao
tutelado pelo sistema de protecao a propriedadesindl.

Desta época em diante, porém, a IBM se viu compedidcomercializar seus
computadores e programas de forma independentag o/€o a representar um marco na
evolucdo da tecnologia da informacao ja que, arpletentdo, instalou-se a concorréncia no
setor de desenvolvimento de programas de compupadpriamente ditos.

3.2 A Transicao Legislativa no cenario mundial e n8rasil
Na medida em que a comercializacdo duodtwaresfoi ocorrendo de modo

independente da maquina fisica ao redor de todaummdm) os diversos sistema juridicos
foram gradativamente adotando o regime de protegéalireitos autorais para sua tutela.



Nos Estados Unidos, @omputer Software Copyright Acde 1980, foi o
instrumento legislativo elaborado para estenderr@egido dos direitos autorais aos
programas de informatica, inaugurando uma tendémaeega em pouco tempo, dominou o
mercado global.

Também no ambito das diversas nacionalidades, lgm da informatica tem
gerado leis proprias sobre a protecasaltware com a consagracao do regime de direito de
autor para a regéncia da criacdo, a par de regmecificas para o equacionamento dos
pontos correlatos de sua utilizagao comercial.

No contexto brasileiro, o primeiro instrumento digar o caminho a ser seguido foi
o acordo TRIPS, que embora verse sobre a propeddddstrial, prevé em seu art. 10,°8 1
que os programas de computador seriam protegido® aubras literarias na forma da
Convencao de Berna de 1971.

Em breve retrospectiva, observa-se que a questpmteao legal de programas de
computador no Brasil constituiu matéria controdertaté meados da década de 80, quando
surgiu a primeira lei deoftware- Lei n. 7.646/87 (BRASIL, 1987). Em virtude dea série
de razdes, das quais se pode citar a omissdo ddelBireitos Autorais - Lei 15.988/73
(BRASIL, 1973) vigente a época, este tema estange relacionado a uma situacédo de
inseguranca juridica. Somente apos 1986, quanaeiad do caso Sinclair X Microdigital,
conforme Del Nero (2011, p. 256), proferida pelabtinal de Justica do Estado de Sé&o
Pauld, houve um redirecionamento do entendimento ackr@ssunto no cenario nacional.

Em seguida, a sancéo da Lei n. 9.609, de 19 decievale 1998, referida como a
nova Lei do Software, concedeu protecdo a propriedade intelectual dogrgmas de
computador bem como a sua comercializacéo, revogarngi 7646, de 1987, até entdo em
vigor.

Embora a disciplina juridica de protecaosaftwarelhe conferisse tratamento como
obra de cunho intelectual, a Lei deoftware continha disposi¢des acerca de normas
reguladoras da comercializacao de programas deuwtadyr, refletindo a politica industrial e
tecnoldgica que regia tais matérias. Face a esad@a, tem lugar um paulatino processo
de revisdo da Lei 9.609/98 que, ao revogar a l6216/87 (BRASIL, 1987), passa a viger até
o0 presente. Tal fato justifica a presenca de algudisposicdes gerais que extrapolam o
ambito restrito de uma lei protetiva no referidploima.

Mais especificamente no que diz respeito a questl@ivas ao sigilo, a referida lei
disciplina a matéria em dois principais disposgivA primeira previsdo esta consubstanciada
no art. 3 e prevé o registro opcional e confidencial dosgmmas de computador em
“entidade a ser designada por ato do Poder Exetutdispondo expressamente que 0s
trechos do programa e os dados que caracterizamrisig@do sdo de carater sigiloso, nao
podendo ser revelados salvo por ordem judicial mgaerimento do proprio titular.

O mesmo diploma legal, no §2lo art. 4°, estabelece que sdo de propriedade
exclusiva do empregado ou contratado os direitoxearoentes aoftwaresgerados sem
relacdo com o contrato de trabalho, sem utilizatgicecursos, sem a utilizacado de segredos
industriais ou de negdcios, ou outros meios da esapou entidade empregadora.

Este segundo ponto €, ndo s6 uma inovacdo, masj®dda, também um avanco
em relacdo ao dispositivo correspondente da ledrimntrevogada, que fazia mencao tao
somente a “informacgdes tecnoldgicas”, omitindormte“segredos”, que ora figura na lei em
vigor. Neste sentido, opina Fekete (2003, p. 67):

A inclusdo dos segredos industriais e de negOciiee ens dados e materiais
pertencentes ao empregador cujo uso pelo emprggadocriar um novo software
produz o efeito de caracterizar a propriedade sobrmesmos como exclusiva do
primeiro, conforme o caput do arf, 4epresenta avanco, a nosso ver, pelo fato de

gue um instrumento legal diverso da LPI tenha nmvado e reconhecido os
segredos do empregador.



A relacdo entresoftwares e segredos de negocio ja foi objeto de decisbes
jurisprudenciais alemas no sentido de considerascode programa de computador alheio
como concorréncia desleal. Embora em outro camtggaimbém se pode citar a decisédo
americana de que a distribuicdo de diagramas deitcis e programas de computador a
licenciados sob acordos de confidencialidade natuiex protecao do segredo industrial.

Os titulares dos direitos de criacdo de um detedarprograma cuidam entédo de
protegé-lo por meio de registros, precaucdes psate meios contratuais. Nesta feita,
merecem especial destaque as licencas de uso geanbumpedir a infracdo do sigilo
vetando, por exemplo, a reproducdo do cédigo-fdatam determinado programa. Segundo
Rohrmann (2005, p. 233), o contrato de licenca maideonsiderado como uma autorizagcao
do titular dos direitos relativos a determinadogpama para que o licenciado dele se valha e
nao seja processado pelo referido proprietario.obtras palavras, € a melhor defesa que o
licenciado podera usar caso seja alvo de um progediial.

Os artigos 9 e 10 da Lei 9.609/98 (BRASIL, 1998) dispdem sobre o @so
comercializagcdo de programas de computador no psfabelecendo que sua exploracado
econdmica passe a ser regulada pelo negécio jord@icominado “licenga”, cuja concessao -
seja para uso ou exploracdo econdmica - ndo imphecaessao da titularidade do direito
patrimonial de autor. A cessao, tecnicamente falaodnstitui um ato de alienacdo, ao passo
que a licenga, a concesséo e a autorizacdo saoioegaidicos de uso e gozo, assim como a
locacdo e o comodato. Em termos praticos, istoaskiz no fato de a plena transmisséo dos
direitos de titularidade s6 operarem mediante uessao global definitiva, 0 que apenas se
admite em face de estipulacdo contratual escritgaa Bs demais casos, as licencas e
autorizacfes de uso limitam-se a criar vinculosaereza obrigacional, ndo transmitindo
efetivamente as faculdade de direito de autor aarics

4 QUESTOES JURIDICAS
4.1 O Segredo de Negocio na Tecnologia da Informaxé a Engenharia Reversa

Visto o cenario geral em que se encaixa o segredoegocio na tecnologia da
informacdo, é hora de pontuar as principais qusgtééicas que surgem a partir do ténue
equilibrio existente entre o desenvolvimento teégiob e a exploracdo econdmica de dados
sigilosos e a salvaguarda de sua confidencialidgaesente o carater essencial da
transmissdo dessas informacfes para o0 mundo emake&an vista deste interesse de
natureza prética, faz-se necessaria a andlisendtvarnentos contratuais que materializam a
manifestacdo da vontade das partes de um deteronmeagbcio.

A titulo de esclarecimento, vale observar que ulataforma desoftwareé qualquer
base tecnoldgica ou dispositivo Hardware sobre o qual se possam rodar programas, dos
quais Windows e Playstation sdo exemplos. Para um criador stdtwares a decisdo de
publicar ou ndo os detalhes da interface de suafptena representa uma decisao critica. Se
por um lado expor as interfaces de comunicacae exdtes dois elementos significa que
outros desenvolvedores poderiam produzir nmeoftwares a rodar numa determinada
plataforma, por outro, isto também importaria n@g&o de nova concorréncia para 0s
aplicativos do préprio fabricante.

Fazer com que dois programas se comuniquem e petenm nao € tarefa facil.
Mesmo tratando-se de um unico produto, desenvolpmloum Unico grupo de pessoas,
frequentemente surgem questdes de incompatibilidatie interfaces, por exemplo, quando
da tentativa de fazer com que componentes indeptsleperem conjuntamente. As
interfaces desoftware sdo tdo sensiveis a ponto de tornar improvavel uma tentativa



funcione da primeira vez e esta € uma parte iner@niatureza do proprio negocio
tecnoldgico.

Quando um desenvolvedor d®ftware pretende criar um novo programa para
interagir com um produto de outra companhia, unaadg quantidade de informacdes deve
ser exposta por esta ultima a fim de possibilittrabalho de confeccdo no sentido de lograr
éxito no diadlogo entre os dois componentes. A emgéa reversa pode ser particularmente
atil neste processo, desde que empregada de famsaienciosa, com vistas a adicionar algo
ao mercado, e observadas as restricbes impostas lgmgklacdo e pelos instrumentos
contratuais privados. Em sede dos ultimos, o acdodasuario final e as licencas de uso séo
0s mais frequentes.

Conhecida a definicdo de programa de computadgo, conceito € o de uma
“expressao de um conjunto organizado de instruededinguagem natural ou codificada,
contida em suporte fisico de qualquer naturezanierego necessario em maquinas [...]",
aponta-se para a existéncia de dois tipos de pragr® primeiro, conhecido como cédigo-
fonte, permite a compreensao da l6gica e da esdrdiu sistema. J4 0 segundo, ou codigo-
objeto, é escrito em linguagem codificada, legpella maquina mas nao pelo homem, e
resulta da conversao do programa fonte por meutiizacdo de compiladores, montadores
e interpretadores.

A comercializacdo, normalmente, envolve tdo somemote codigo-objeto,
permanecendo o cédigo-fonte resguardado da divéibgag publico, sob o regime de sigilo,
devidamente protegido pelas normas de segredaldstira e comércio no Brasil.

No entanto, h4 duas relevantes razdes que justifecaisponibilizacdo do codigo-
fonte, seja total ou parcialmente, pelo proprietér favor de terceiro. A primeira delas esta
ligada a interoperabilidade, que demanda o deseinvemto de interfaces logicas que
permitem que o programa rode em determinados atekiennteraja com outros sistemas. A
segunda razdo envolve a introducdo de melhoramentaosodificagbes em relacdo ao
programa original a fim de viabilizar a manutengéio suporte técnico. Além do ja
mencionado, € preciso lembrar que o codigo-foniguélmente essencial na correcao de
eventuais erros deoftware bem como na sua atualizagao.

Nos casos em que o codigo-fonte ndo é fornecido peiprio desenvolvedyro
acesso ao mesmo pode ser obtido pelo interessad@ntee 0 processo de engenharia
reversa, decifrando-se o coédigo-fonte através dbgoéobjeto, por meio do processo de
descompilagéo.

Ainda acerca do acesso ao codigo-fonte pelo usuamosendo este essencial as
modificagdes, melhoramentos ou atualizagbes ppraveitosa utilizagdo do programa, resta
saber se isto néo significaria um direito acessdeicorrente da licenca de uso do proprio
programa. E importante lembrar que o contrato denfia de um programa-produto
diferencia-se do contrato de encomendasaitware Neste ultimo, o programa foi criado
com o intuito de alcancar um fim especifico do usy&o passo que no primeiro, 0
licenciamento € feito para o mercado em geral. &kw dosoftwaredesenvolvido para um
proposito especifico, o principio da boa-fé e oedele informacgéo do licenciante atraem a
obrigacdo de permitir acesso ao programa-fonte eterminadas situacdes, entendimento
doutrinario ratificado por decisdes jurisprudersiab direito internacional (DEL NERO,
2011, p. 266). Para o caso dsmdtwaresde livre comercializacdo, ndo haveria resguardo
algum ao direito de o usuario acessar o codigeefont

Uma parte da doutrina patria entende que o acesswdigo-fonte depende de
estipulacdo contratual expressa, tendo em vistagloeEumentacgéo técnica do programa esta
sob a tutela do segredo de industria e comércioisbBes jurisprudenciais recentes também
tém apontado para o fato de nos contratos relafivaiEssenvolvimento deoftwareser pouco
usual a previsdo de entrega dos respectivos céthgts, sendo que para tanto, deveria



haver uma clausula expressa, especialmente diaatg@odsibilidade da utilizacdo da
engenharia reversa como modo de obtencao destashagfoes.

Recentemente, organizacdes independentes vém emenel® esforcos para
disseminar informacg6es acerca do carater legal eatlaeza licita da engenharia reversa,
especialmente nos EUA e na Europa. Nesta ultima, éxgermitido as licencas de uso
fazerem previsdes contrarias ao emprego da endenteaersa, 0 que ressalta a postura
amigavel adotada em relacédo a essa pratica. Obniapgredacdo dos termos contratuais €
normalmente cautelosa o suficiente para dizer guese deve realizar a engenharia reversa
além dos limites previstos pela legislacdo de uetarthinada jurisdicao.

De uma maneira geral, os paises de economia awatgadem a ser aqueles que
dispoem de sistemas maduros e confiaveis de pmeepa@opriedade intelectual, nos quais o
publico deposita um certo grau de confianca, semdével sua eficiéncia na salvaguarda da
inovacdo e da expressao criativa. Por outro lad@qaises que estdo em graus variados de
desenvolvimento apresentam mecanismos mais débegisotecdo as criagdes intelectuais.
Com efeito, a literatura esté repleta de estudescaala relacao direta de causa e efeito entre
inovagdo e crescimento econdémico, ao passo quiaghioeentre a protecdo a propriedade
intelectual e a inovacao nos paises em desenvaluinse baseia apenas em conjeturas.

E bem verdade que os setores responsaveis peldoesta relevancia da
transferéncia de tecnologia para o comércio intgonal constatam que o volume de tais
contratos € consideravelmente maior nos paisestimamente avancados se comparado aos
paises com menores indices de desenvolvimento eicmo

A protecdo a inovagcdo é, sem duvida, um dos el@sedirecionadores do
desenvolvimento econdmico das nacdes, em espacdsenvolvidas, ja que o estimulo a
criatividade humana e a geracdo de novas tecneldgram proporcionadas pela referida
garantia. A guarida a segredos industriais e camisratravés dosade secrefs a tutela das
invengcbes por meio das patentes, a salvaguardangescdes criativas por meio dos
copyrights e a protecdo de nomes comerciais através de nragiatradas desempenharam
um papel importante na aceleracdo do desenvolvanedondmico desses paises.
Opostamente, nas nagdes que ainda lutam para sevde&r economicamente, 0 conceito
de protecédo a propriedade intelectual soa comoaim&aca para alguns setores da industria.

A questdo € claramente controversa, sendo refpad&ekete (2003, p. 234), como
um dos grandes dilemas deste periodo historicabeeal. Em outras palavras, ha que se
pensar em uma saida para responder as expecthtvamises menos privilegiados quanto a
aquisicao de conhecimentos tecnologicos, sobratadaareas da saude e da alimentacao, ja
que a maior parte dessmow-howé concentrado nas maos de grandes conglomerados
particulares transnacionais. Tal solucdo ha defstivada, contudo, sem que se fragilize a
protecdo robusta desejavel a alavancar as podailds de acesso a tecnologia para as
mesmas nagoes.

4.2 Da Licitude ou llicitude

No contexto norte-americano, segundo o disposto [Pelform Trade Secrets Act
(UTSA), a engenharia reversa, valendo-se de preditidos legalmente, ndo é considerada
uma préatica ilicita.

Mas refletindo acerca do assunto, surge o questien® natural: ndo seria um
tanto quanto contraditério considerar licita a agadempreendida por uma empresa, ao
decompor um determinado produto pronto de seu cmTte com o propdsito de copia-lo ou
de torna-lo inutil? Especialmente se for levado aanta o fato de a funcdo precipua da
protecdo aos segredos de negdcio ser, justamgmi@nacado de padrdes de ética comercial?



No universo da ciéncia da computacao, a engentemigisa teria, supostamente, um
importante propdsito comercial, do qual a descaggid de um programa de computador
constitui o primeiro passo para sua analise. Hb@rgumento, de natureza mais generica, a
permitir a pratica da engenharia reversa: o argtongune afirma que a engenharia reversa
seria uma maneira de desafiar o segredo de unmdeteto produto, de modo a permitir a
coexisténcia entre o regime de protecdo conceduigpatentes e aquele concedido pelos
segredos de negadcio.

Uma observacdo importante diz respeito a diferadgaratamento conferida a
engenharia reversa pelo diploma legal norte-amesicke natureza civel acima mencionado,
e aquele dado peleconomic Espionage ACEEA), de viés mais penal, ndo sendo tao claro
neste Gltimo o carater prontamente licito da paatle engenharia reversa. E fato que a
engenharia reversa, guardadas as condi¢cfes legidienabtencdo do produto a ser analisado,
nao pode ser considerada ilegal. Contudo, € alvassalativa a forma de obtencdo do
produto que, quase sempre, resultara na ilicitwdatd final, considerando, por exemplo, o
fato de a descompilacdo estar frequentemente asdsoairealizacdo de uma copia ilegal de
um software Portanto, a restricdo e desaprovacdo ndo residetamente sobre a pratica de
reversamente estudar um produto pronto, mas neepagsie precederam esta analise, o que
poderia dar ensejo a analogia a teoria processeradl plaFruit of the Poisonous Tree
atinente a producdo da prova obtida por meiogalciAssim, no contexto estadunidense,
uma mesma conduta podera ser diversamente avalasiaesteja sendo analisada sob a
perspectiva civil ou penal. Tal situacdo decorreeal@mpeténcia concorrente entre estados e
federacao na aplicacao dos diplomas legais acifeades, quais sejam o UTSA e o EEA.

Uma mirada na doutrina de Fekete (2003, p. 143;1@%¢la um entendimento bem
objetivo sobre a matéria onde expostas as maiadawiteorias sobre a natureza juridica do
segredo de negocio, compreendendo desde a exsstdacum direito de propriedade, da
quase-propriedade, da concorréncia desleal, dagdol da confianca, da posse pessoal
anterior, até os direitos atinentes a personalidaelpassando pelas teorias do direito autoral

e dos bens imateriais até a existéncia de umalieifposse.

Pelas razdes ja expostas, defendemos a caracherijagdica do segredo de

negocio como constituindo um direito de posse. bosdvilistas bem demonstram

gue a posse “é o campo onde os temas andam maisvetidos; tudo, em termos

de posse, € debatido, negado, reafirmado”. [...Jdétarminadas situacdes, como ja
dissemos, nossa prOpria lei reconhece um direitopdsse anterior. Com a

constituicdo de um direito de propriedade ndo padewgoncordar, no que diz

respeito ao regime brasileiro, pela razdo princigal que neste, o uso ou a
divulgacdo do segredo comercial ou comercial poraamcorrente que o tenha

descoberto por meios licitos conduzindo pesquiéar@, sao considerados licitos
tanto no plano penal quanto civel. Impossivel,attst falar-se na configuracéo de
um direito absoluto. Nao é incoerente, entretaetixergar o segredo de negocio
imaterial e, a0 mesmo tempo, sustentar que suagémtemana dos principios de
repressdo a concorréncia desleal, pelas razdgpgétas |...].

Vé-se, portanto, que nao apenas quanto a natuossagsoria, mas também quanto
a natureza de propriedade, ha sérias controvérsasn € que, no imperativo de sequenciar
protecdo ao segredo de negdcio, que implica nadrides do direito de propriedade
intelectual, que por sua vez deriva do conceitalgir propriedade, este trabalho partiu desta
ultima conceituagdo com o intuito de refazer o cdamie aportar, fechando o ciclo, na tutela
do segredo de negocio. Neste percurso, abriu-saec@spara o dimensionamento da
engenharia reversa. E ainda assim nao foi posséwehr de lado discussdo como a proposta
por Fekete, acima vista, imbricando pelo direitgpdese como o que melhor caracterizaria a
tutela do segredo de negdcio. Na esteira evolutagpesquisas e novas teorias, quica seja
possivel uma solugéo epistemoldgica mais pacifibeesa matéria.



5 CONSIDERACOES FINAIS

A presente andlise, ainda que superficial e depesdmstante limitado, deixa
entrever que o cenario juridico internacional, aadicdo de pioneiro no reconhecimento da
engenharia reversa, ja comeca a apresentar sola@@mtar caminhos convergentes para a
efetiva protecdo dos direitos de propriedade iote# sem impactar negativamente o
desenvolvimento do mundo empresarial, hoje inegaseie fulcrado na tecnologia da
informagao.

Viu-se, logo de inicio, a importante distincdo entr propriedade material e
intelectual e, nesse desdobrar, alguns alinhavbee s@ valorizagdo comercial das ideias
confidenciais, ai entrevistos, entre outros, oseskys de negocio.

Seguiu-se uma breve e imprescindivel abordagene sotecnologia da informacgéo,

e o0 desenvolvimento dos programas de computadga extensdo global obrigou a
elaboragcdo de instrumentos legais de protecéoemmr da Lei deSoftware brasileira, de
1988, conferindo tutela de natureza autoral aoaaindipiente campo dos programas de
informatica.

Na trajetoria da tendéncia internacional, a leg@dabrasileira, sem duvida, venceu
significativo trajeto ao conceder aoftwarea protecdo garantistica do regime de direitos
autorais. Ainda assim, nem todas as implicacOeadgsr pelo uso e comercializacdo do
software restaram reguladas. Com efeito, dita legislacém $& revelou suficientemente
protetiva para abrigar sob seu palio um bem jwidéo relevante e complexo quanto os
segredos de negdcio, sobretudo por estarem indise® da tecnologia da informacéo e
situarem-se, estas mesmas questdes, num esquetaaaiuloso.

Em vista do ritmo desenvolvimentista aceleradogalim por alguns paises, tal
protecdo tornou-se essencial, garantindo atratiéidaos contratos de transferéncia de
tecnologia aos paises importadores de tecnologita@ao é a situacdo das empresas que,
nao promovendo o registro de patentes em vistaae restricbes, optam por lancar méo do
segredo de negdcio como escudo para se beneficdmevantagem competitiva, em regra
garantida pelo monopdlio de sua invencgéao inédiest&dNcondicdo, leis solidas de protecédo a
propriedade intelectual tornam-se instrumentos spehsaveis para impulsionar o
desenvolvimento econdmico.

Fruto da boa doutrina, é essencial frisar que cesegde negocio compreende duas
ordens de protecdo. A primeira que seria a caraat@o de sua violagdo como crime de
concorréncia desleal, inobstante a licitude nargite dos meios; a segunda englobaria as
regras de responsabilidade civil, em sua acepc¢@m coecanismos proprios a garantir sua
exequibilidade. Enfim, a base do instituto do sdgrde negdcio acha-se sedimentada na
repressdo a concorréncia desleal, funcionandotossomecanismos protetivos como amparo
ao mesmo interesse juridicamente protegido. Nemsenb, imperam valores inarredaveis
atinentes ao respeito ao direito de clientela eesiisiade concorrencial. SO assim, ter-se-a a
transformacao de padrbes éticos em normas juridmaso que a privacidade empresarial
gozaria de uma tutela efetiva.



NOTAS:.

1 Acordo sobre Aspectos dos Direitos de Propriedatilectual Relacionados ao Comercidrade-Related
Aspects of Intelectual Property Righf&ratado internacional, integrante do conjuntcaderdos assinados em
1994 que encerrou a Rodada do Uruguai e criou ar@m@acao Mundial do Comércio (WTO). Um dado
interessante sobre o mencionado acordo diz respeigeu mecanismo de execuc¢do, que permite amickca
sanc¢Oes através do Mecanismo de Acordo de Disgat@sganizagdo Mundial do Comércio.

2 Ibid., p. 3.

3 Artigo 2°- O fim de toda a associacdo politica éonservacdo dos direitos naturais e impresdstige
homem. Esses Direitos sdo a liberdade. a propre@aseguranca e a resisténcia a opresséo.

Artigo 17°- Como a propriedade é um direito inwalhe sagrado, ninguém dela pode ser privado, aseéo
quando a necessidade publica legalmente compravaaigir evidentemente e sob condicdo de justaéeigr
indenizacéo (DECLARACAO DOS DIREITOS DO HOMEM). Ponivel em:
<http://pfdc.pgr.mpf.gov.br/atuacao-e-conteudosafeio/legislacao/direitos-
humanos/declar_dir_homem_cidadao.pdf>.

4 Sinclair Research Limited v. Micridigital Eletioa Ltda. e Outros. Apelacdo Civel n. 68.945%1CC., TISP,
j. 27.5.1986. RIDTACRIM, v. 12, p. 69.

5 Lei 7646/87, Art. 31. Nos casos de transferédeitecnologia de programas de computador, sergatbria,
inclusive para fins de pagamento e dedutibilidealeedpectiva remuneracéo, e demais efeitos previststa lei,
a averbacao do contrato no Instituto Nacional @pfedade Industrial — INPI (BRASIL, 1987).

A legislacao brasileira acerca da matéria detenvaicamo obrigatéria a entrega da documentacédo eday@m
especial o cédigo-fonte, e todos os conhecimeBmEdos necessarios ao receptor, que 0s adquiaaupar
proprio.

6 Segredos de negdcio (tradugdo nossa).

7 Direitos autorais (tradu¢&o nossa).
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