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Apresentação

Os avanços tecnológicos na área da Informática e da

Internet são tão velozes que surpreendem até os própri-

os protagonistas da sua história. Em 1943, Thomas

Watson, presidente da IBM, afirmou perante uma audi-

ência considerável que existiria, na sua opinião, «um

mercado mundial para cerca de cinco computadores».

Hoje, existem milhares de milhões de computadores

espalhados pelo mundo. Em 1977, o responsável da Di-

gital Equipment Corporation garantiu que não via «quais-

quer razões para alguém querer um computador em sua

casa». Hoje, o desejável é que exista um computador

em cada lar. Em 1969, Leonard Kleinrock, professor na

UCLA, enviou o primeiro e-mail para os colegas em S.

Francisco e o sistema revelou-se pouco útil, porque foi

abaixo ao fim de segundos. Hoje, circulam pela Internet

milhões de mensagens electrónicas que quebram bar-

reiras e encurtam o espaço e o tempo.

Pensar o Direito da Informática e da Internet padece da

enorme dificuldade de se lidar com esta realidade ainda

em permanente mudança. O que constitui, por um lado,

um tremendo desafio, impede por outro as certezas. A

própria legislação na matéria é ainda muito incipiente,

tanto em Portugal como no estrangeiro. Se há área do

Direito que se constrói na barra do tribunal, esta é uma

delas. Porque a tecnologia não pára, e o Homem a acom-

panha, são empurradas para a frente do juiz situações



sobre as quais poucos ou nenhuns juristas ainda se ti-

nham debruçado.

As questões que assaltam a tantos quantos navegam

na Internet e utilizam a Informática como ferramenta ou

objecto de trabalho são pois inúmeras. O contributo que

pretendemos dar com este livro é o de apontar as pistas

para encontrar respostas a 101 perguntas que sabemos

que a muitos assaltam. Com humildade e poucas certe-

zas. Não é nossa intenção fazer um compêndio de Di-

reito da Informática e da Internet para especialistas, mas

apenas ajudar a acender a luz que pode iluminar a saída

de um túnel onde só agora todos acabámos de entrar.

O livro 101 Perguntas e Respostas do Direito da Internet

e da Informática é uma obra para todos os que se inte-

ressem por esta apaixonante área. Juristas ou não.

Mergulhe connosco neste admirável mundo novo tam-

bém do direito.

Ana Margarida Marques

Mafalda Anjos

Sónia Queiróz Vaz
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Capítulo 1Capítulo 1Capítulo 1Capítulo 1Capítulo 1
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IntroduçãoIntroduçãoIntroduçãoIntroduçãoIntrodução

Quando, em Junho de 1949, George Orwell escreveu o

livro 1984, uma das mais emblemáticas obras de sem-

pre da literatura que eternizou a figura do Big Brother,

estava longe de imaginar que o que na altura não passa-

va de pura ficção acabaria 50 anos mais tarde por se vir

a concretizar na realidade. Ou quase. A verdade é que

os avanços tecnológicos e as redes de comunicações

que proliferaram pelo mundo na segunda metade do sé-

culo, nomeadamente a Internet, determinaram o apare-

cimento de formas de vigilância e violação da privacida-

de dos cidadãos, princípio basilar do Estado de Direito.

Será que o advento do mundo digital e da Internet vêm

eliminar quaisquer expectativas de salvaguarda da pri-

vacidade para cidadãos, cibernautas e trabalhadores?

Parece-nos que não. Há intromissões na esfera de pri-

vacidade das pessoas potenciadas pela rede que são

ilegítimas e ilegais. Condutas como a monitorização do

e-mail dos funcionários de uma empresa ou das pági-

nas Web que visitam não podem ser admitidas sem res-

trições. Por outro lado, a proliferação de dados pessoais

dos cidadãos por dezenas de bases de dados impõe a

introdução de regras específicas para evitar a sua

indevida utilização.
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Sou obrigado a registar as basesSou obrigado a registar as basesSou obrigado a registar as basesSou obrigado a registar as basesSou obrigado a registar as bases
de dados que crio? Onde?de dados que crio? Onde?de dados que crio? Onde?de dados que crio? Onde?de dados que crio? Onde?

Não, a não ser que contenham dados pessoais. A lei

não estabelece especiais obrigações de registo no que

toca a toda e qualquer base de dados, mas apenas nas

que incluem informação relativa a pessoas singulares.

Quem possuir uma base de dados sobre, por exemplo,

determinado equipamento, não é obrigado a registá-la.

No entanto, salvo raras excepções, todas as bases de

dados que incluam dados pessoais existentes em Por-

tugal têm que estar registadas na Comissão Nacional

de Protecção de Dados, uma entidade administrativa in-

dependente com poderes de autoridade que funciona

junto da Assembleia da República.

Porquê esta especial preocupação com os dados pes-

soais? Nas tarefas mais simples do dia-a-dia, os cida-

dãos entram em interactividade com instituições e em-

presas, e muitas vezes sem se darem conta, têm os

seus dados pessoais, como o nome, morada, idade,

habilitações literárias ou filiação, inscritos em dezenas

de bases de dados. Em causa está a salvaguarda da

privacidade, um dos mais prezados valores da vida em

sociedade. Os riscos associados a esta realidade au-

mentam com o tratamento informático da informação,

que permite, em segundos, fazer cruzamento de dados

ou pesquisas por determinadas características. Imagine

11111
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se as informações acerca da sua identidade e da sua

vida pudessem ser livremente divulgadas ou até vendi-

das?

Para garantir este princípio básico, aliás constitucional-

mente protegido no artigo 35º da Constituição da Repú-

blica Portuguesa, foi aprovada a Lei nº 67/98 de 26 de

Outubro, conhecida como a Lei de Protecção de Dados

Pessoais. Este diploma estabelece as regras que de-

vem ser cumpridas no processo de legalização de ba-

ses de dados que incluam dados pessoais, bem como

os direitos que assistem aos cidadãos no tratamento da

informação relativa à sua pessoa.

A primeira coisa a reter é que a lei impõe a notificação

obrigatória à Comissão Nacional de Protecção de Da-

dos (CNPD) antes da criação de uma base de dados

pessoais. Por isso, quem pensar em criar, por exemplo,

um ficheiro de clientes na sua empresa, tem necessari-

amente que o comunicar à CNPD. A lei estabelece al-

guns casos excepcionais em que não é necessário este

registo prévio junto da comissão (ver caixa).

Mas, nalguns casos, quando as bases incluam dados

pessoais especialmente sensíveis, exige-se mesmo

autorização prévia deste organismo para a sua consti-

tuição. Estão nesta situação as bases de dados referen-

tes a convicções políticas ou filosóficas, filiação partidá-

ria ou sindical, fé religiosa, vida privada ou origem racial

ou étnica, bem como os dados relativos à saúde e à vida

sexual, que, salvo com autorização expressa da CNPD,
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são de tratamento proibido. Os registos centrais que in-

cluam informação relativa a pessoas suspeitas de acti-

vidades ilícitas, infracções penais, contra-ordenações e

decisões judiciais só podem ser mantidos por serviços

públicos com competência específica, e carecem igual-

mente de autorização da CNPD. O mesmo é aplicável

às bases de dados relativas ao crédito ou solvabilidade

dos cidadãos. Sujeitas também a autorização prévia por

parte da CNPD estão as operações de cruzamento ou

interconexão de dados pessoais, entendidas como o re-

lacionamento dos dados de um ficheiro com os dados

de outra base mantida por outro responsável ou com outra

finalidade.

Para legalizar a base de dados, o responsável tem de

preencher um formulário, disponível online no site da

CNPD, que deverá ser enviado para a comissão para

análise. Note-se que quem não cumprir escrupulosamen-

te a obrigatoriedade de registo ou autorização junto da

CNPD pode estar sujeito a coimas que ascendem aos

seis mil contos (hoje “traduzidos” em euros) ou mesmo

a uma pena de prisão até um ano, caso a omissão seja

intencional.

CAPÍTULO 1 - PROTECÇÃO DE DADOS PESSOAIS E PRIVACIDADE
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Quais as bases de dados isentas deQuais as bases de dados isentas deQuais as bases de dados isentas deQuais as bases de dados isentas deQuais as bases de dados isentas de
registo prévio na CNPD?registo prévio na CNPD?registo prévio na CNPD?registo prévio na CNPD?registo prévio na CNPD?

!1 – Desde logo, as que não contenham dados pes-

soais. Só as bases de dados com informação relati-

va a pessoas singulares identificadas ou identificáveis

é que estão abrangidas pela Lei de Protecção de Da-

dos Pessoais (artigo 3º/ a) da Lei de protecção de

Dados Pessoais).

!2 – As bases de dados criadas por pessoa singu-

lar no exercício de actividades exclusivamente pes-

soais ou domésticas, às quais não se aplica a Lei de

protecção de Dados Pessoais. (artigo 4º/2 da Lei de

Protecção de Dados Pessoais).

!3 – As bases de dados cuja única finalidade seja a

manutenção de registos que, nos termos de disposi-

ções legislativas ou regulamentares, se destinem a

informação do público e possam ser livremente con-

sultadas. (artigo 27º/4 da Lei de Protecção de Da-

dos).

!4 – Determinadas categorias de bases de dados,

especialmente isentadas pela Comissão Nacional de

Protecção de Dados da obrigatoriedade de notifica-

ção, como é o caso, por exemplo, do processamento

de retribuições, prestações, abonos de funcionários

ou empregados, bases de dados de bibliotecas e ar-

quivos ou bases de dados de registo de entradas ou

saídas de pessoas.



21

A voz e a imagem são protegi-A voz e a imagem são protegi-A voz e a imagem são protegi-A voz e a imagem são protegi-A voz e a imagem são protegi-
das como dados pessoais?das como dados pessoais?das como dados pessoais?das como dados pessoais?das como dados pessoais?

Sim. As mesmas razões de protecção da privacidade,

direito constitucionalmente protegido no artigo 35º da

Constituição da República Portuguesa, que se aplicam

aos dados pessoais incluídos em suporte escrito são

também válidas para os dados de som e imagem. Se-

gundo o artigo 3º, alínea a) da Lei de Protecção de Da-

dos Pessoais, são considerados dados pessoais «quais-

quer informações, de qualquer natureza e independen-

temente do respectivo suporte, incluindo som e imagem,

relativas a uma pessoa singular identificada ou

identificável». Para este efeito, é considerada identificável

a pessoa que possa ser identificada directa ou indirecta-

mente, designadamente por referência a um número de

identificação ou a um ou mais elementos da sua identi-

dade física, fisiológica, psíquica, económica, cultural ou

social.

Assim, as bases de dados recolhidas em sistemas de

videovigilância, como os existentes nos centros comer-

ciais ou nas discotecas, obrigatórios por lei, devem es-

tar registadas na Comissão Nacional de Protecção de

Dados, e obedecem às regras constantes deste diplo-

ma, nomeadamente no que toca aos direitos dos titula-

res dos dados e à legitimidade do seu tratamento.

22222
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A Lei nº 69/82 de 28 de Outubro referente à protecção da

privacidade no sector das telecomunicações vem espe-

cificar e complementar as disposições da Lei de Protec-

ção de Dados Pessoais (Lei nº 67/98, de 26 de Outu-

bro), com regras importantes relativas aos dados de voz.

De destacar é o disposto no artigo 5º, número 2 deste

diploma, que proíbe a colocação de dispositivos de es-

cuta, o armazenamento ou outros meios de intercepção

ou vigilância de comunicações por terceiros sem o con-

sentimento expresso dos utilizadores, bem como o arti-

go 6º, número 1, que estipula que os dados do tráfego

referentes a utilizadores ou assinantes armazenados pelo

operador de uma rede pública de telecomunicações de-

vem ser apagados ou tornados anónimos após a con-

clusão da chamada.
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Não, a não ser que contenha dados pessoais. A Comis-

são Nacional de Protecção de Dados tem, segundo a

Lei 67/98 de 26 de Outubro, a atribuição de «controlar e

fiscalizar o cumprimento das disposições legais e regu-

lamentares em matéria de protecção de dados pesso-

ais», e não de toda e qualquer base de dados. Só quan-

do um site inclua bases de dados referentes a pessoas

singulares identificadas ou identificáveis, é que lhe é apli-

cável a Lei de Protecção de Dados Pessoais.

No entanto, na maioria das páginas Web, sobretudo as

de carácter transaccional, tendem a existir bases de

dados pessoais, como por exemplo as fichas de cliente

ou as típicas folhas de registo que os visitantes são con-

vidados a preencher. Nalguns casos, os registos das

anteriores visitas dos clientes ou das compras que efec-

tuou, são mesmo bastante reveladores da sua persona-

lidade, gostos, interesses e convicções, e a sua revela-

ção pode ser perturbadora e deveras atentatória da sua

privacidade.

33333
Também tenho que declarar à Co-Também tenho que declarar à Co-Também tenho que declarar à Co-Também tenho que declarar à Co-Também tenho que declarar à Co-
missão Nacional de Protecção de Da-missão Nacional de Protecção de Da-missão Nacional de Protecção de Da-missão Nacional de Protecção de Da-missão Nacional de Protecção de Da-
dos que abri uma página dos que abri uma página dos que abri uma página dos que abri uma página dos que abri uma página WebWebWebWebWeb?????

CAPÍTULO 1 - PROTECÇÃO DE DADOS PESSOAIS E PRIVACIDADE



101 PERGUNTAS E RESPOSTAS DO DIREITO DA INTERNET E DA INFORMÁTICA - CENTRO ATLÂNTICO24

Que direitos é que me assistem se os meusQue direitos é que me assistem se os meusQue direitos é que me assistem se os meusQue direitos é que me assistem se os meusQue direitos é que me assistem se os meus
dados pessoais constarem numa base?dados pessoais constarem numa base?dados pessoais constarem numa base?dados pessoais constarem numa base?dados pessoais constarem numa base?

Hoje em dia, é inevitável ter dados relativos à sua pes-

soa inscritos em dezenas de bases de dados nacionais.

No entanto, há alguns direitos que lhe assistem que vi-

sam garantir a correcta utilização dos dados e as condi-

ções de legitimidade do seu tratamento. Em primeiro lu-

gar, todo o cidadão dispõe, desde logo, do direito à in-

formação, previsto no art. 10º da Lei de Protecção de

Dados Pessoais. O responsável pelo tratamento dos

dados deve, na sua recolha, prestar ao cidadão todas as

informações referentes à sua identidade, finalidade e

características do tratamento.

Por outro lado, o cidadão tem o direito de acesso aos

seus dados pessoais, tal como estabelece o artigo 11º

da Lei de Protecção de Dados Pessoais. O titular dos

dados tem o direito de obter do responsável pelo trata-

mento, livremente e sem restrições, com periodicidade

razoável e sem demoras ou custos excessivos, a con-

firmação de serem ou não tratados dados que lhe digam

respeito, a comunicação dos seus dados sujeitos a tra-

tamento e o conhecimento da lógica subjacente ao tra-

tamento autonomizado dos dados. Mas, mais importan-

te, tem igualmente o direito de exigir a rectificação, o

apagamento ou bloqueio dos dados cujo tratamento seja

ilegal, nomeadamente devido ao carácter incompleto ou
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inexacto desses dados, bem como a posterior notifica-

ção a terceiros de qualquer correcção a quem os dados

tenham sido distribuídos, a não ser que isso seja

comprovadamente impossível.

Nalguns casos, o cidadão tem também o direito de se

opor ao tratamento dos seus dados. É o caso da inclu-

são do seu nome e contactos em bases para fins de

marketing directo, bastando para tal que solicite a sua

exclusão, operação esta que deverá ser feita imediata e

gratuitamente (artigo 12º, alínea b) da Lei de Protecção

de Dados Pessoais). Assim, quem se sentir incomoda-

do com mailings publicitários que lhe atravancam a cai-

xa postal, poderá exigir a eliminação dos seus dados

dessas base de dados.

Além disso, o titular dos dados tem, acima de tudo, o

direito a que estes sejam tratados de forma legítima (ver

caixa).
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Os dados pessoais devem ser:

! Tratados de forma lícita e com respeito pelo prin-

cípio da boa fé.

! Recolhidos para finalidades determinadas, explí-

citas e legítimas, não podendo ser posteriormen-

te tratados de forma incompatível com essas fi-

nalidades.

! Adequados, pertinentes e não excessivos relati-

vamente às finalidades para que são recolhidos e

posteriormente tratados.

! Exactos, e se necessário, actualizados.

! Conservados de forma a permitir a identificação

do seu titular apenas durante o período necessá-

rio à prossecução das finalidades da recolha e do

posterior tratamento.
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A empresa onde trabalho podeA empresa onde trabalho podeA empresa onde trabalho podeA empresa onde trabalho podeA empresa onde trabalho pode

monitorar e visualizar os monitorar e visualizar os monitorar e visualizar os monitorar e visualizar os monitorar e visualizar os e-e-e-e-e-

mailsmailsmailsmailsmails que envio? que envio? que envio? que envio? que envio?

A crescente utilização do e-mail como meio de comuni-

cação privilegiado a seguir ao telefone é hoje uma reali-

dade. A comunicação através de correio electrónico é

rápida, barata e permite resposta imediata, factores que

explicam a generalização da sua utilização nas empre-

sas, sobretudo nos sectores dos serviços ou em cargos

em que seja necessário o contacto permanente com o

exterior. Para um eficiente desempenho das suas atri-

buições há hoje muitos funcionários que dificilmente po-

dem passar sem o e-mail. Esta realidade levanta uma

questão séria a todos os que lidam com esta ferramen-

ta: podem as empresas monitorar e visualizar os e-mails

enviados pelos seus empregados? Haverá um direito à

privacidade digital, ou este fica à porta do local de traba-

lho? A resposta está longe de ser linear, merecendo tra-

tamento distinto em diferentes países ocidentais, e divi-

dindo a doutrina e a jurisprudência pelo mundo fora.

Os sistemas anglo-saxónicos vão no sentido da admis-

são da monitorização. Nos Estados Unidos, por exem-

plo, onde a generalização do e-mail e da navegação na

Internet permanece superior à Europa, o tema é ampla-

mente discutido. Estima-se que em 2001 cerca de 75%

dos empregadores monitorizaram electronicamente as

comunicações dos seus funcionários, mas mais de 60%
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